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เน้ื้�อหาของคู่่�ม้ือนื้้�ไมื�อาจถ้ือว่�าม้ืผลบัังคู่ับัใช้้ทางกฎหมืาย หร้ือเป็็นื้ข้อแนื้ะนื้ำทางกฎหมืาย แมื้ว่�าจะม้ืหลายส่ิ่�งหลายอย�างท้�นื้ักป็กป็้องส่ิ่ทธ่ิท้�ดิ่นื้และส่ิ่�งแว่ดิล้อมื
ในื้ป็รืะเทศไทยสิ่ามืารืถืทำไดิ้เพ้ื่�อพื่ยายามืหล้กเล้�ยงการืเอาผ่ดิทางอาญา และการืคุู่กคู่ามืดิ้ว่ยกรืะบัว่นื้การืทางกฎหมืาย แต่�ก็ไมื�ม้ืหลักป็รืะกันื้ว่�าพื่ว่กเขาจะไมื�ต่้อง
เผช้่ญกับัภััยคุู่กคู่ามืและคู่ว่ามืเส้ิ่�ยงดิ้านื้ต่�างๆ อันื้เนื้้�องมืาจากการืเคู่ล้�อนื้ไหว่ นื้้�

เน้ื้�อหาของคู่่�ม้ือน้ื้�เป็็นื้เพื่้ยงการืแนื้ว่ทางการืป็ฏ่ิบััต่่ต่ัว่ของนื้ักป็กป็้องส่ิ่ทธิ่ท้�ดิ่นื้และส่ิ่�งแว่ดิล้อมื (land and environmental rights defenders) เมื้�อเผช้่ญ
กับัภััยคุู่กคู่ามืและคู่ว่ามืเส้ิ่�ยงเท�านัื้�นื้ ไมื�ถ้ือเป็็นื้ข้อแนื้ะนื้ำทางกฎหมืาย และไมื�ม้ืผลบัังคัู่บัใช้้ในื้ทางกฎหมืาย แมื้ว่�าจะมื้หลายส่ิ่�งท้�นื้ักป็กป็้องส่ิ่ทธิ่ท้�ดิ่นื้และส่ิ่�งแว่ดิล้อมื
ในื้ป็รืะเทศไทยสิ่ามืารืถืทำไดิ้เพื่้�อหล้กเล้�ยงการืเอาผ่ดิทางอาญา และการืคูุ่กคู่ามืดิ้ว่ยกรืะบัว่นื้การืทางกฎหมืาย แต่�ก็ไมื�ม้ืหลักป็รืะกันื้ว่�าพื่ว่กเขาจะไมื�เผช้่ญกับัส่ิ่�ง
ต่�างๆ ข้างต่้นื้อันื้เน้ื้�องมืาจากการืเคู่ล้�อนื้ไหว่นื้้�

สิ่ถืานื้การืณ์์สิ่�ว่นื้บุัคู่คู่ลต่�างม้ืลักษณ์ะเฉพื่าะและม้ืการืเป็ล้�ยนื้แป็ลงอย�างต่�อเน้ื้�องเช้�นื้เด้ิยว่กับับัรื่บัทในื้ป็รืะเทศไทย ดิังนัื้�นื้ เน้ื้�อหาของคู่่�ม้ือน้ื้�จึงคู่ว่รืถ้ือเป็็นื้
เพื่้ยงแนื้ว่ทางป็ฏ่ิบััต่่ คู่ำป็รึืกษา และข้อเสิ่นื้อแนื้ะเท�านื้ั�นื้ ผ่้อ�านื้จำเป็็นื้ต่้องป็รืะเม่ืนื้ว่�าเนื้้�อหาเหล�าน้ื้�สิ่ามืารืถืใช้้ไดิ้กับัสิ่ถืานื้การืณ์์ท้�ม้ืลักษณ์ะเฉพื่าะของต่นื้เองหร้ือไมื�

หนัื้งสิ่้อเล�มืน้ื้�จัดิทำโดิย EarthRights International (EarthRights) โดิยไดิ้รัืบัทุนื้สิ่นัื้บัสิ่นุื้นื้จาก Environmental Defenders Collaborative (EDC) 
สิ่ถืานื้ท้�จัดิพ่ื่มืพื่์: ป็รืะเทศไทย
ป็ีท้�จัดิพื่่มืพื่์ : 2565
หนัื้งสิ่้อเล�มืน้ื้�ไดิ้รืับัอนืุ้ญาต่ภัายใต่้ Creative Commons Attribution-ShareAlike 4.0 International Licence หากต่้องการืดิ่สิ่ำเนื้าใบัอนุื้ญาต่น้ื้� โป็รืดิด่ิท้� : 
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วััตถุุประสงค์์ด้้านค์วัามร้้ วััตถุุประสงค์์ด้้านทัักษะ วััตถุุประสงค์์ด้้านค์ุณค์่า

คู่่�ม้ือเล�มืน้ื้�จะช้�ว่ยเพ่ื่�มืพ่ื่นื้คู่ว่ามืเข้าใจของคุู่ณ์เก้�ยว่กับั: 

• อะไรืคู่้อภััยคุู่กคู่ามื, คู่ว่ามืเส้ิ่�ยง, คู่ว่ามืเป็รืาะ
บัาง, และศักยภัาพื่;

• องคู่์ป็รืะกอบัของคู่ว่ามืป็ลอดิภััยอย�างเป็็นื้
องคู่์รืว่มื;

• อะไรืคู่้อมืาต่รืการืบัรืรืเทาผลกรืะทบั และ
มืาต่รืการืฉุกเฉ่นื้;

• แนื้ว่ทางป็ฏ่ิบััต่่และอุป็น่ื้สัิ่ยท้�ด้ิท้�สุิ่ดิบัางป็รืะการื 
ซึ่ึ�งสัิ่มืพัื่นื้ธิ์กับัแต่�ละองคู่์ป็รืะกอบัของคู่ว่ามื
ป็ลอดิภััยอย�างเป็็นื้องคู่์รืว่มื  

คู่่�ม้ือเล�มืน้ื้�จะช้�ว่ยพื่ัฒนื้าคู่ว่ามืสิ่ามืารืถืของคุู่ณ์ในื้การื : 

• แยกคู่ว่ามืแต่กต่�างรืะหว่�างภััยคูุ่กคู่ามืกับั
คู่ว่ามืเส้ิ่�ยง;

• ใช้้เคู่รื้�องมื้อ PESTEL ในื้การืว่่เคู่รืาะห์บัรื่บัท
ของคุู่ณ์;

• ใช้้ต่ารืางเมืทรื่กซึ่์ของคู่ว่ามืเส้ิ่�ยงในื้การืป็รืะเมื่นื้
คู่ว่ามืเส้ิ่�ยง;

• กำหนื้ดิมืาต่รืการืบัรืรืเทาผลกรืะทบัและ
มืาต่รืการืฉุกเฉ่นื้;

• ป็รืะยุกต่์ใช้้แนื้ว่ทางป็ฏิ่บััต่่และอุป็น่ื้สิ่ัยท้�ดิ้ท้�สิุ่ดิ
ซึ่ึ�งสัิ่มืพัื่นื้ธิ์กับัแต่�ละองคู่์ป็รืะกอบัของคู่ว่ามื
ป็ลอดิภััยอย�างเป็็นื้องคู่์รืว่มื

คู่่�ม้ือเล�มืนื้้�จะช้�ว่ยสิ่ะท้อนื้ให้คูุ่ณ์เห็นื้ถืึง :  

• แหล�งข้อมื่ล (บุัคู่คู่ล หร้ือในื้ส่ิ่�งพื่่มืพื่์หร้ือออนื้ไลนื้์) 
ท้�คูุ่ณ์เช้้�อถื้อไดิ้ในื้เรื้�องข้อม่ืลต่ามืบัรื่บัท;

• คู่ว่ามืเป็รืาะบัางของต่นื้เองและว่่ธ้ิท้�คูุ่ณ์สิ่ามืารืถื
ใช้้จัดิการืแก้ไขไดิ้;

• ศักยภัาพื่ของต่นื้เองและว่่ธ้ิท้�คูุ่ณ์สิ่ามืารืถื
ถื�ายทอดิให้แก�ผ่้อ้�นื้ไดิ้;

• คู่ว่ามืท้าทายท้�คูุ่ณ์เผช้่ญในื้การืป็รืะยุกต่์ใช้้
แนื้ว่ทางป็ฏ่ิบััต่่และอุป็นื้่สิ่ัยท้�ดิ้ท้�สิุ่ดิซึ่ึ�งสัิ่มืพื่ันื้ธิ์
กับัแต่�ละองคู่์ป็รืะกอบัของคู่ว่ามืป็ลอดิภััย
อย�างเป็็นื้องคู่์รืว่มื

ในื้ฐานื้ะท้�คูุ่ณ์เป็็นื้นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมื1 เป็็นื้ส่ิ่�งสิ่ำคัู่ญสิ่ำหรัืบัคูุ่ณ์ในื้การืต่รืะหนัื้กถืึงและพื่ยายามืท้�จะไดิ้รืับัคู่ว่ามืป็ลอดิภััยอย�างเป็็นื้องคู่์รืว่มื2  คู่ว่ามื
ป็ลอดิภััยอย�างเป็็นื้องคู่์รืว่มืมื้คู่ว่ามืสิ่ัมืพื่ันื้ธิ์อย�างใกล้ช้่ดิกับัภััยคูุ่กคู่ามืและคู่ว่ามืเส้ิ่�ยง คู่ว่ามืเป็รืาะบัาง และศักยภัาพื่3 เนื้้�องจากส่ิ่�งเหล�านื้้�ล้ว่นื้สิ่�งผลต่�อคู่ว่ามื
ป็ลอดิภััยและสิ่ว่ัสิ่ด่ิภัาพื่ของนัื้กป็กป็้องส่ิ่�งแว่ดิล้อมืเช้�นื้คูุ่ณ์

ภััยคูุ่กคู่ามืคู่้อการืกรืะทำหร้ือก่จกรืรืมืท้�อาจเป็็นื้อันื้ต่รืายต่�อคูุ่ณ์ การืกรืะทำหร้ือก่จกรืรืมืน้ื้�มืักเก่ดิขึ�นื้โดิยเจต่นื้าโดิยบุัคู่คู่ลซึ่ึ�งอาจเป็็นื้ป็ัจเจกบัุคู่คู่ลหร้ือ
กลุ�มืบุัคู่คู่ล ป็ัจเจกบัุคู่คู่ลหรื้อกลุ�มืบัุคู่คู่ลนื้้�สิ่ามืารืถืเรื้ยกไดิ้ว่�าเป็็นื้ผ่้คูุ่กคู่ามืหรื้อผ่้กรืะทำคู่ว่ามืผ่ดิ ผ่้คูุ่กคู่ามืหรื้อผ่้กรืะทำคู่ว่ามืผ่ดิอาจทำงานื้ให้กับัรืัฐบัาลของ
ป็รืะเทศของคุู่ณ์หร้ือของต่�างป็รืะเทศ หร้ือทำงานื้ให้กับับัรื่ษัทใดิบัรื่ษัทหนึื้�ง พื่ว่กเขาอาจเป็็นื้บุัคู่คู่ลธิรืรืมืดิา หร้ือแมื้กรืะทั�งอาจเป็็นื้นัื้กป็กป็้องส่ิ่�งแว่ดิล้อมืคู่นื้อ้�นื้ๆ 
และสิ่มืาช้่กในื้ชุ้มืช้นื้ ต่ัว่อย�างภััยคุู่กคู่ามืไดิ้แก� 

การืฟ้้องรื้องคู่ด้ิต่�อนื้ักป็กป็้องส่ิ่�งแว่ดิล้อมื;

การืขโมืยข้อมื่ลสิ่�ว่นื้บุัคู่คู่ลจากบััญช้้ออนื้ไลนื้์ของนัื้กป็กป็้องส่ิ่�งแว่ดิล้อมื;

การืทำรื้ายรื�างกายนัื้กป็กป็้องส่ิ่�งแว่ดิล้อมื; และ

การืทำให้นัื้กป็กป็้องส่ิ่�งแว่ดิล้อมืหว่าดิกลัว่ 

คู่ว่ามืเส้ิ่�ยงคู่้ออันื้ต่รืายท้�อาจเก่ดิขึ�นื้หลังเผช่้ญกับัภััยคุู่กคู่ามื เป็็นื้ผลจรื่งๆ ท้�อาจเก่ดิจากใคู่รืบัางคู่นื้ตั่�งใจกรืะทำต่�อคูุ่ณ์ และมุื�งเป็้ามืาท้�คูุ่ณ์ในื้ฐานื้ะนื้ัก
ป็กป็้องส่ิ่�งแว่ดิล้อมื ตั่ว่อย�างคู่ว่ามืเส้ิ่�ยง ไดิ้แก�

นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืถื่กป็รัืบัหรื้อจำคูุ่กหลังจากถื่กฟ้้องคู่ดิ้;

นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืไมื�สิ่ามืารืถืเข้าถึืงข้อม่ืลสิ่�ว่นื้บุัคู่คู่ลของต่นื้ไดิ้ และข้อม่ืลนื้ั�นื้ถื่กเป็ิดิเผยต่�อบุัคู่คู่ลท้�ไมื�คู่ว่รืเข้าถืึง;

นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืไดิ้รืับับัาดิเจ็บัหรื้อเส้ิ่ยช้้ว่่ต่จากการืถื่กทำรื้ายรื�างกาย; และ 

นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืยุต่่การืเคู่ล้�อนื้ไหว่และหยุดิทำงานื้เน้ื้�องจากกลัว่หรื้อกังว่ลเรื้�องคู่ว่ามืป็ลอดิภััยของต่นื้เอง

1 คู่ำจำกัดิคู่ว่ามืของ EarthRights International (EarthRights) คู่้อ “นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมื” หรื้อ ในื้เว่็บัไซึ่ต่์ของ EarthRights ใช้้คู่ำว่�า “นื้ักป็กป็้องส่ิ่ทธิ่แผ�นื้ดิ่นื้ (นื้สิ่ผ.) ดิ้ว่ยนัื้�นื้ หมืายถืึง
บัุุคู่คู่ลซึ่ึ��งทำงานื้เพื่้ยงลำพื่ังหร้ือเป็็นื้กลุ�มื เพ้ื่�อสิ่�งเสิ่รื่มืสิ่่ทธ่ิในื้ท้�ดิ่นื้และส่ิ่�งแว่ดิล้อมื” ดิ่ EarthRights International, Security and Protection of Earth Rights Defenders: Facilitation 
Toolkit, ภัาษาอังกฤษ, มื.ป็.ท., 2564, นื้. 8, https://earthrights.org/publication/security-and-protection-of-earth-rights-defenders-toolkit/?emci=eaefae41-51cd-ec11-997e-
281878b83d8a&emdi=a9edbbf5-29d2-ec11-b656-281878b8c32f&ceid=6469325 [เข้าถึืงเม้ื�อ 11 เมื.ย. 2565].
2 คู่ำจำกัดิคู่ว่ามืนื้้�ป็รัืบัป็รุืงมืาจาก Tactical Technology Collective, Holistic Security: Trainer’s Manual, มื.ป็.ท., 2559, นื้. 6, https://holistic-security.tacticaltech.org/ckeditor_as-
sets/attachments/60/holisticsecurity_trainersmanual.pdf [เข้าถืึงเมื้�อ 11 เมื.ย. 2565]. 
3 คู่ำจำกัดิคู่ว่ามืของคู่ำศัพื่ท์เหล�าน้ื้�ป็รัืบัป็รุืงมืาจาก EarthRights International, นื้. 38.

4.1 ค์ำาศััพทั์พ้�นฐาน 

วััตถุุประสงค์์ของการเรียนร้้ 



5เล่่มที่่� 4: การประเมินแล่ะจััดการภััยคุุกคุามแล่ะคุวามเสี่่�ยง

ส่ิ่�งสิ่ำคู่ัญคู่้อต่้องเข้าใจว่�า ภััยคุู่กคู่ามือาจมืุ�งเป็้าไป็ท้�ป็ัจเจกบัุคู่คู่ลหร้ือกลุ�มืต่�างๆ ไดิ้ เช้�นื้ องคู่์กรืของนัื้กเคู่ล้�อนื้ไหว่ และยังอาจมุื�งเป็้าทางอ้อมืไป็ท้�ผ่้ท้�ใกล้
ช้่ดิกับันื้ักเคู่ล้�อนื้ไหว่และองคู่์กรืของเขาไดิ้ดิ้ว่ยเช้�นื้กันื้ เช้�นื้ สิ่มืาช้่กคู่รือบัคู่รืัว่ของนัื้กเคู่ล้�อนื้ไหว่ ดิ้ว่ยเหตุ่นื้้�จึงเป็็นื้ส่ิ่�งสิ่ำคู่ัญสิ่ำหรัืบัคุู่ณ์ท้�จะต่้องพื่่จารืณ์าบัุคู่คู่ลท้�อย่�
นื้อกเคู่รื้อข�ายนัื้กเคู่ล้�อนื้ไหว่ของคุู่ณ์ดิ้ว่ยเมื้�อคูุ่ณ์ทำการืว่่เคู่รืาะห์เรื้�องภััยคูุ่กคู่ามื

อันื้ต่รืายท้�อาจเก่ดิต่ามืมืาจากภััยคุู่กคู่ามือาจสิ่�งผลกรืะทบัต่�อบุัคู่คู่ลต่�างๆ อย�างแต่กต่�างกันื้ กล�าว่คู่้อไมื�ใช้�ทุกคู่นื้ในื้องคู่์กรืเดิ้ยว่กันื้จะเผช้่ญกับัผลลัพื่ธิ์
เดิ้ยว่กันื้ ส่ิ่�งน้ื้�เก้�ยว่ข้องกับัคู่ว่ามืเป็รืาะบัางและคู่ว่ามืเข้มืแข็งของแต่�ละคู่นื้ สิ่�ว่นื้ป็ัจจัยอ้�นื้ๆ เช้�นื้ อัต่ลักษณ์์และสิ่ถืานื้การืณ์์ในื้ช้้ว่่ต่ ก็อาจสิ่�งผลให้ป็ัจเจกบุัคู่คู่ลป็รืะสิ่บั
กับัอันื้ต่รืายแต่กต่�างกันื้ดิ้ว่ยเช้�นื้กันื้ ป็ัจจัยดิ้านื้เพื่ศสิ่ภัาพื่ อายุ หรื้อการืเป็็นื้สิ่มืาช้่กช้นื้กลุ�มืนื้้อยของนัื้กป็กป็้องส่ิ่�งแว่ดิล้อมืก็อาจสิ่�งผลต่�อรื่ป็แบับัของอันื้ต่รืายท้�
นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืป็รืะสิ่บัหลังไดิ้รืับัภััยคูุ่กคู่ามืแต่กต่�างกันื้ไป็

คู่ว่ามืเป็รืาะบัางหมืายถึืงจุดิอ�อนื้ท้�นื้ักป็กป็้องสิ่่�งแว่ดิล้อมืหรื้อกลุ�มืใดิกลุ�มืหนึื้�ง เช้�นื้ องคู่์กรืนื้ักเคู่ล้�อนื้ไหว่ม้ื คู่ว่ามืเป็รืาะบัางคู่้อป็ัจจัยท้�อาจเพื่่�มืแนื้ว่โนื้้มื 
(คู่ว่ามืนื้�าจะเป็็นื้) หร้ือเพ่ื่�มืผลกรืะทบัเช้่งลบัท้�ไดิ้รืับัจากภััยคุู่กคู่ามื  รืะดิับัคู่ว่ามืเป็รืาะบัางท้�นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืหรื้อกลุ�มืใดิๆ ไดิ้รืับัจากภััยคุู่กคู่ามืบัางอย�างจะม้ื
มืากนื้้อยเพ้ื่ยงใดิขึ�นื้อย่�กับัสิ่่�งต่�างๆ เช้�นื้ คู่ว่ามืรื่้ท้�พื่ว่กเขาม้ืเก้�ยว่กับัการือย่�อย�างป็ลอดิภััยและมืั�นื้คู่ง การืป็ฏ่ิบััต่่และส่ิ่�งท้�พื่ว่กเขามัืกทำเป็็นื้ป็รืะจำ สิ่ภัาพื่แว่ดิล้อมื
การืทำงานื้ของพื่ว่กเขา ฯลฯ ตั่ว่อย�างคู่ว่ามืเป็รืาะบัาง ไดิ้แก�

• นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืไมื�ทรืาบัว่�ามื้กฎหมืายใดิบั้างท้�ม้ืผลบัังคู่ับัใช้้ในื้ป็รืะเทศของต่นื้ ดิังนื้ั�นื้จึงอาจกรืะทำผ่ดิกฎหมืายโดิยไมื�รื่้ตั่ว่ไดิ้

• นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืไมื�ใช้้แนื้ว่ทางการืส้ิ่�อสิ่ารืท้�ป็ลอดิภััยเม้ื�อใช้้โทรืศัพื่ท์และคู่อมืพื่่ว่เต่อรื์

• นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืเดิ่นื้ทางไป็ทำงานื้ในื้สิ่ถืานื้ท้�ห�างไกลต่ามืลำพื่ัง และ

• ข้อม่ืลการืต่่ดิต่�อของนัื้กป็กป็้องส่ิ่�งแว่ดิล้อมืไดิ้รืับัการืเป็ิดิเผยต่�อสิ่าธิารืณ์ะ เช้�นื้ บันื้เว็่บัไซึ่ต่์ขององคู่์กรื
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ศักยภัาพื่เป็็นื้จุดิแข็งท้�นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืหร้ือกลุ�มืใดิกลุ�มืหนึื้�งม้ื ศักยภัาพื่เป็็นื้ป็ัจจัยท้�อาจลดิคู่ว่ามืนื้�าจะเป็็นื้ของการืเก่ดิภััยคุู่กคู่ามื หรื้ออาจลดิผลก
รืะทบัของภััยคุู่กคู่ามื ในื้ทำนื้องเด้ิยว่กันื้ นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืหร้ือกลุ�มืใดิๆ จะม้ืศักยภัาพื่มืากเพื่้ยงใดินัื้�นื้ขึ�นื้อย่�กับัส่ิ่�งต่�างๆ เช้�นื้ คู่ว่ามืรื่้ การืป็ฏิ่บััต่่และก่จวั่ต่รื 
สิ่ภัาพื่แว่ดิล้อมืการืทำงานื้ ฯลฯ ตั่ว่อย�างศักยภัาพื่ ไดิ้แก�

• นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืรืับัทรืาบั ต่รืะหนัื้กถืึง และไดิ้อ�านื้กฎหมืายท้�มืักถื่กใช้้ฟ้้องรื้องนัื้กเคู่ล้�อนื้ไหว่เช้�นื้พื่ว่กเขา

• นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืใช้้แนื้ว่ทางการืส้ิ่�อสิ่ารืท้�ป็ลอดิภััย

• นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืท้�ทำงานื้ในื้องคู่์กรืเดิ้ยว่กันื้มืักจะเดิ่นื้ทางเป็็นื้คู่่�หร้ือกลุ�มืเล็กเสิ่มือ และ

• นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืเก็บัรืักษาข้อม่ืลการืต่่ดิต่�อของพื่ว่กเขาอย�างเป็็นื้คู่ว่ามืลับั และไมื�โพื่สิ่ต่์ลงบันื้เว็่บัไซึ่ต่์ต่�างๆ หร้ือในื้โซึ่เช้้ยลม้ืเดิ้ย

ดิังท้�กล�าว่ไว่้ก�อนื้หนื้้าน้ื้� คู่ว่ามืป็ลอดิภััยอย�างเป็็นื้องคู่์รืว่มืเก้�ยว่ข้องกับัภััยคูุ่กคู่ามืและคู่ว่ามืเส้ิ่�ยง คู่ว่ามืเป็รืาะบัาง และศักยภัาพื่ ซึึ่�งป็รืะกอบัดิ้ว่ย 

• คู่ว่ามืป็ลอดิภััยทางกฎหมืาย : เพ้ื่�อคู่ว่ามืป็ลอดิภััยจากภััยคุู่กคู่ามืทางกฎหมืายและคู่ว่ามืเสิ่้�ยงท้�เก้�ยว่ข้อง

• คู่ว่ามืป็ลอดิภััยทางด่ิจ่ทัล : เพื่้�อคู่ว่ามืป็ลอดิภััยจากภััยคุู่กคู่ามืทางด่ิจ่ทัลและคู่ว่ามืเสิ่้�ยงท้�เก้�ยว่ข้อง

• คู่ว่ามืป็ลอดิภััยทางกายภัาพื่ : เพ้ื่�อคู่ว่ามืป็ลอดิภััยจากภััยคุู่กคู่ามืทางกายภัาพื่ (รื�างกายและช้้ว่่ต่)และคู่ว่ามืเสิ่้�ยงท้�เก้�ยว่ข้อง

• คู่ว่ามืป็ลอดิภััยและสุิ่ขภัาว่ะทางจ่ต่สัิ่งคู่มื : เพื่้�อคู่ว่ามืป็ลอดิภััยจากภััยคุู่กคู่ามืทางดิ้านื้จ่ต่ใจ อารืมืณ์์ และสัิ่งคู่มื และคู่ว่ามืเส้ิ่�ยงท้�เก้�ยว่ข้อง

นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืเช้�นื้ต่ัว่คูุ่ณ์เองคู่ว่รืแสิ่ว่งหาคู่ว่ามืป็ลอดิภััยอย�างเป็็นื้องคู่์รืว่มืในื้ช้้ว่่ต่ของต่นื้และคู่นื้ใกล้ช้่ดิ เช้�นื้ สิ่มืาช้่กในื้คู่รือบัคู่รืัว่ เพื่้�อนื้ เพื่้�อนื้
บั้านื้ และสิ่มืาช้่กในื้ชุ้มืช้นื้

ในื้คู่่�ม้ือเล�มืน้ื้� คูุ่ณ์จะรืะบุัภััยคูุ่กคู่ามืและคู่ว่ามืเส้ิ่�ยงในื้บัรื่บัทของคุู่ณ์เอง และจะรืะบุัคู่ว่ามืเป็รืาะบัางและศักยภัาพื่ท้�คูุ่ณ์ม้ือ้กดิ้ว่ย คูุ่ณ์จะเร่ื�มืต่้นื้ว่างแผนื้เพ้ื่�อแก้ไข
คู่ว่ามืเป็รืาะบัางหร้ือจุดิอ�อนื้ของคุู่ณ์ และเสิ่รื่มืสิ่รื้างศักยภัาพื่ของคุู่ณ์ดิ้ว่ยเช้�นื้กันื้   ซึ่ึ�งสิ่่�งต่�างๆ เหล�าน้ื้�จะช้�ว่ยป็้องกันื้ไมื�ให้ภััยคุู่กคู่ามืเก่ดิขึ�นื้ และคุู่ณ์ยังจะสิ่ามืารืถื
ต่อบัสิ่นื้องต่�อภััยคุู่กคู่ามืไดิ้ดิ้ขึ�นื้ดิ้ว่ยหากมัืนื้เก่ดิขึ�นื้ไมื�ว่�าเม้ื�อใดิ นื้อกจากนัื้�นื้คูุ่ณ์ยังจะไดิ้เรื้ยนื้รื่้เก้�ยว่กับัแนื้ว่ทางป็ฏ่ิบััต่่ท้�ดิ้ท้�สิุ่ดิซึ่ึ�งเก้�ยว่ข้องกับัคู่ว่ามืป็ลอดิภััยอย�าง
เป็็นื้องคู่์รืว่มื

นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืเช้�นื้ตั่ว่คูุ่ณ์เองสิ่ามืารืถืต่รืะหนื้ักรื่้ถึืงภััยคุู่กคู่ามืไดิ้มืากขึ�นื้หากไดิ้ทำการืว่่เคู่รืาะห์บัรื่บัทของต่นื้เอง เพื่รืาะเม้ื�อไดิ้รืะบัุภััยคูุ่กคู่ามืบัาง
ป็รืะการืในื้บัรื่บัทของต่นื้แล้ว่ นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืจะอย่�ในื้สิ่ถืานื้ะท้�ดิ้กว่�า ในื้การืคู่่ดิถืึงมืาต่รืการืการืป็้องกันื้บัางอย�างท้�อาจหยุดิยั�งภััยคุู่กคู่ามืไมื�ให้เก่ดิขึ�นื้ หรื้อ
ลดิรืะดิับัคู่ว่ามืรืุนื้แรืงจากผลของภััยคุู่กคู่ามืลงไดิ ้

นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืสิ่ามืารืถืใช้้เคู่รื้�องมื้อและว่่ธิ้การืต่�างๆ ในื้การืว่่เคู่รืาะห์บัรื่บัท เคู่รื้�องมื้อหนึื้�งท้�ม้ืป็รืะโยช้นื้์ คู่้อการืว่่เคู่รืาะห์ท้�เรื้ยกว่�า PESTEL  โดิย 
PESTEL เป็็นื้อักษรืย�อของคู่ำว่�า การืเม้ือง (Political-P) เศรืษฐก่จ (Economic-E) สิ่ังคู่มื (Social-S) เทคู่โนื้โลย้ (Technological-T) ส่ิ่�งแว่ดิล้อมื (Environ-
mental-E) และกฎหมืาย (Legal-L) ซึึ่�งเคู่รื้�องมื้อนื้้�จะว่่เคู่รืาะห์แง�มืุมืของบัรื่บัทท้�เฉพื่าะเจาะจงดิ้านื้ต่�างๆ เหล�าน้ื้� 

ว่่ธ้ิการืใช้้การืว่่เคู่รืาะห์ PESTEL จะขึ�นื้อย่�กับัผ่้ท้�ทำการืว่่เคู่รืาะห์ ว่่ธิ้หนึื้�งท้�ง�ายมืากคู่้อให้ นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืเพื่้ยงรืะดิมืคู่ว่ามืคู่่ดิเก้�ยว่กับัภััยคูุ่กคู่ามื
ให้ไดิ้มืากท้�สิุ่ดิในื้แต่�ละหมืว่ดิหม่ื� โดิยพื่่จารืณ์าจากส่ิ่�งท้�พื่ว่กเขาเคู่ยป็รืะสิ่บั ไดิ้ย่นื้หร้ืออ�านื้มืา หร้ือไมื�ก็รื่้จักบัรื่บัทในื้ดิ้านื้ต่�างๆ (ดิ่ในื้กรือบัดิ้านื้ล�าง) ของภััยคุู่กคู่ามื
เหล�านัื้�นื้  หากม้ืเว่ลามืากขึ�นื้ นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืยังสิ่ามืารืถืคู่้นื้หาสิ่่�งพื่่มืพื่์และแหล�งข้อม่ืลออนื้ไลนื้์ต่�างๆ และยังอาจสิ่อบัถืามืผ่้เช้้�ยว่ช้าญท้�เก้�ยว่ข้องเพ้ื่�อรืะบัุภััย
คูุ่กคู่ามืเพื่่�มืเต่่มืในื้บัรื่บัทของพื่ว่กเขา

ดิ้านื้ล�างนื้้�เป็็นื้ต่ัว่อย�างของต่ารืางการืว่่เคู่รืาะห์ PESTEL ขอให้ใช้้เว่ลาในื้การืเต่่มืข้อม่ืลเรื้�องภััยคูุ่กคู่ามืและคู่ว่ามืเส้ิ่�ยงในื้บัรื่บัทของป็รืะเทศไทย ให้ทำก่จกรืรืมื
นื้้�เพื่้ยงลำพัื่ง ถื้าคุู่ณ์ไมื�สิ่ามืารืถืกรือกคู่ำต่อบัทุกช้�องไดิ้ก็ไมื�เป็็นื้ไรื

บัริบัทัทัางการเม้อง 
บัรืิบัทท้�เก้�ยว่กับัการืป็กคู่รือง : ป็รืะเทศถื่กป็กคู่รือง
โดิยใคู่รื โดิยกฎหมืายและสิ่ถืาบัันื้ใดิ โดิยไดิ้รืับัหรืือไมื�
ไดิ้รืับัการืสิ่นื้ับัสิ่นืุ้นื้จากป็รืะช้าช้นื้ ฯลฯ  

ค์วัามเสี่ยง 
อันื้ต่รืายต่�างๆ ท้�อาจเก่ดิขึ�นื้หากภััยคูุ่กคู่ามืเหล�านื้้�
เก่ดิขึ�นื้ 

ภัยค์ุกค์ามทัี่ค์ุณเค์ยประสบั 

ภัยค์ุกค์ามทัี่ค์ุณเค์ยได้้ยินหรือได้้อ่านมา 

บัริบัทัทัางเศัรษฐกิจ
บัรืิบัทของการืต่ัดิสิ่ินื้ใจดิ้านื้เศรืษฐก่จ เป็็นื้แบับัใดิ 
และว่ิธิ้การืเข้าถืึงเงินื้ทุนื้ รืว่มืถืึงว่ิธิ้ท้�เงินื้ทุนื้เคู่ลื�อนื้
ย้ายไป็มืาอย�างไมื�เท�าเท้ยมื โดิยผ่้ท้�มื้บัทบัาท/ภัาคู่
สิ่�ว่นื้ต่�างๆ  

ค์วัามเสี่ยง 
อันื้ต่รืายต่�างๆ ท้�อาจเก่ดิขึ�นื้หากภััยคูุ่กคู่ามืเหล�านื้้�
เก่ดิขึ�นื้ 

4.2 การวัิเค์ราะห์บัริบัทั 
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ภัยค์ุกค์ามทัี่ค์ุณเค์ยประสบั 

ภัยค์ุกค์ามทัี่ค์ุณเค์ยได้้ยินหรือได้้อ่านมา 

บัริบัทัทัางสังค์ม
บัรืิบัทของคู่ว่ามืสิ่ัมืพื่ันื้ธิ์ (ไมื�ว่�าจะในื้เช้่งบัว่ก ขัดิแย้ง 
หรืือไมื�เท�าเท้ยมืกันื้) รืะหว่�างผ่้คู่นื้ 

ค์วัามเสี่ยง 
อันื้ต่รืายต่�างๆ ท้�อาจเก่ดิขึ�นื้หากภััยคูุ่กคู่ามืเหล�านื้้�
เก่ดิขึ�นื้ 

ภัยค์ุกค์ามทัี่ค์ุณเค์ยประสบั 

ภัยค์ุกค์ามทัี่ค์ุณเค์ยได้้ยินหรือได้้อ่านมา 

บัริบัทัทัางเทัค์โนโลยี 
บัรืิบัทท้�ผ่้คู่นื้ต่่ดิต่�อสิ่ื�อสิ่ารืกันื้ และเลือกใช้้ข้อมื่ลโดิย

ผ�านื้อุป็กรืณ์์ต่�างๆ   

ค์วัามเสี่ยง 
อันื้ต่รืายต่�างๆ ท้�อาจเก่ดิขึ�นื้หากภััยคูุ่กคู่ามืเหล�านื้้�

เก่ดิขึ�นื้ 

ภัยค์ุกค์ามทัี่ค์ุณเค์ยประสบั 

ภัยค์ุกค์ามทัี่ค์ุณเค์ยได้้ยินหรือได้้อ่านมา 

บัริบัทัทัางสิ่งแวัด้ล้อม
เป็็นื้เจ้าของทรืัพื่ยากรืธิรืรืมืช้าต่่ใดิบั้าง ไดิ้จัดิการื ใช้้
ป็รืะโยช้นื้์ หรืือป็กป็้องมืันื้อย�างไรื รืว่มืถืึงในื้กรืณ์้ท้�
เก่ดิภััยพื่ิบััต่่ทางธิรืรืมืช้าต่่ขึ�นื้

ค์วัามเสี่ยง 
อันื้ต่รืายต่�างๆ ท้�อาจเก่ดิขึ�นื้หากภััยคูุ่กคู่ามืเหล�านื้้�
เก่ดิขึ�นื้ 

ภัยค์ุกค์ามทัี่ค์ุณเค์ยประสบั 

ภัยค์ุกค์ามทัี่ค์ุณเค์ยได้้ยินหรือได้้อ่านมา 

บัริบัทัทัางกฎหมาย 
บัรืิบัทของการืจัดิทำาและบัังคู่ับัใช้้กฎหมืาย 

ค์วัามเสี่ยง 
อันื้ต่รืายต่�างๆ ท้�อาจเก่ดิขึ�นื้หากภััยคูุ่กคู่ามืเหล�านื้้�

เก่ดิขึ�นื้ 

ภัยค์ุกค์ามทัี่ค์ุณเค์ยประสบั 

ภัยค์ุกค์ามทัี่ค์ุณเค์ยได้้ยินหรือได้้อ่านมา 

โป็รืดิด่ิต่ารืางการืว่่เคู่รืาะห์ PESTEL ท้�คูุ่ณ์กรือก ดิ่ว่�ายังมื้ช้�องว่�างท้�ไมื�ไดิ้กรือกหร้ือไมื�? ถื้าใช้� – คู่ำถืามืคู่้อม้ืผ่้เช้้�ยว่ช้าญท้�เก้�ยว่ข้องคู่นื้ใดิ หร้ือส่ิ่�งพื่่มืพื่์
หรื้อแหล�งข้อมื่ลออนื้ไลนื้์ใดิ ท้�คูุ่ณ์สิ่ามืารืถืใช้้หรื้อสิ่อบัถืามืเพื่้�อรืะบัุภััยคูุ่กคู่ามืเพื่่�มืเต่่มืไดิ้บั้าง ไมื�ว่�าคุู่ณ์จะนื้ึกออกหรื้ออ�านื้พื่บั ก็ให้ทำรืายการืไว่้ 

จากนัื้�นื้ หากคุู่ณ์ทำงานื้ในื้องคู่์กรืรื�ว่มืกับัผ่้อ้�นื้ และหากสิ่ามืารืถืส้ิ่�อสิ่ารืกันื้ไดิ้อย�างป็ลอดิภััย ขอให้อธิ่บัายต่ารืางการืว่่เคู่รืาะห์ PESTEL ของคุู่ณ์ให้พื่ว่กเขาฟ้ัง 
ถืามืพื่ว่กเขาว่�าเห็นื้ดิ้ว่ยกับัภััยคูุ่กคู่ามืท้�คูุ่ณ์รืะบัุหรื้อไมื� และหากพื่ว่กเขาสิ่ามืารืถืรืะบัุภััยคูุ่กคู่ามืเพื่่�มืเต่่มืไดิ้ก็ให้เข้ยนื้คู่ว่ามืคู่่ดิเห็นื้ต่�างๆ ของพื่ว่กเขาเพื่่�มืลงในื้ต่ารืาง
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นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมือาจรื่้สึิ่กหนื้ักใจมืากพื่อสิ่มืคู่ว่รืในื้การืว่่เคู่รืาะห์บัรื่บัทเก้�ยว่กับัภััยคูุ่กคู่ามืของต่นื้ โดิยเฉพื่าะอย�างย่�งหากพื่บัว่�าม้ืภััยคูุ่กคู่ามืมืากมืาย
ท้�ต่้องต่รืะหนัื้กถืึงและรืะวั่ง กลยุทธิ์หนึื้�งท้�อาจช้�ว่ยคูุ่ณ์ไดิ้หากคูุ่ณ์ยังคู่งรื่้สิ่ึกหนื้ักใจ คู่้อ การืป็รืะเม่ืนื้ภััยคุู่กคู่ามืเหล�านื้ั�นื้แล้ว่เนื้้นื้ไป็ท้�ภััยคุู่กคู่ามืท้� “รื้ายแรืงท้�สิุ่ดิ”

โป็รืดิทรืาบัว่�า นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืแต่�ละคู่นื้อาจรืะบุัภััยคูุ่กคู่ามืท้�แต่กต่�างกันื้ว่�าเป็็นื้ภััยคูุ่กคู่ามืท้� “รื้ายแรืงท้�สิุ่ดิ” เพื่รืาะการืป็รืะเม่ืนื้ของพื่ว่กเขาอาจไดิ้รืับั
อ่ทธ่ิพื่ลจากป็ัจจัยต่�างๆ เช้�นื้ อัต่ลักษณ์์และสิ่ถืานื้การืณ์์ในื้ช้้ว่่ต่ของพื่ว่กเขา  โดิยนื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืหญ่งอาจมืองว่�าภััยคุู่กคู่ามืท้�ม้ืลักษณ์ะเฉพื่าะทางเพื่ศสิ่ภัาพื่
บัางอย�างเป็็นื้ภััยคูุ่กคู่ามืท้� “รื้ายแรืงท้�สิุ่ดิ” ในื้ขณ์ะท้�เพ้ื่�อนื้รื�ว่มืงานื้ช้ายของเธิออาจไมื�ไดิ้ต่กเป็็นื้เป็้าของภััยคูุ่กคู่ามืแบับัเด้ิยว่กันื้ดิ้ว่ยซึ่�ำ เป็็นื้ต่้นื้ สิ่ำหรืับั นื้ักป็กป็้องส่ิ่�ง
แว่ดิล้อมืบัางคู่นื้ ภััยคุู่กคู่ามืท้� “รื้ายแรืงท้�สิุ่ดิ” คู่้อภััยคุู่กคู่ามืท้�มุื�งเป็้าไป็ท้�คู่นื้ใกล้ช้่ดิ เช้�นื้ สิ่มืาช้่กในื้คู่รือบัคู่รัืว่ เพ้ื่�อนื้ เพื่้�อนื้บั้านื้ และสิ่มืาช้่กในื้ชุ้มืช้นื้

ในื้การืป็รืะเม่ืนื้คู่ว่ามืเส้ิ่�ยง คูุ่ณ์สิ่ามืารืถืจัดิอันื้ดิับัคู่ว่ามืเส้ิ่�ยงต่ามืเกณ์ฑ์์สิ่องป็รืะการืน้ื้� คู่้อ แนื้ว่โนื้้มื และ ผลกรืะทบั ของคู่ว่ามืเส้ิ่�ยงเหล�านัื้�นื้

แนวัโน้มหมืายถึืงคู่ว่ามืนื้�าจะเป็็นื้ของคู่ว่ามืเส้ิ่�ยงท้�กำลังเก่ดิขึ�นื้ มืักถื่กป็รืะเม่ืนื้โดิยใช้้การืจัดิอันื้ดิับัเป็็นื้สิ่ามืรืะดัิบั คู่้อ รืะดิับัต่�ำ ป็านื้กลาง หร้ือส่ิ่ง แนื้ว่โนื้้มื
รืะดัิบัต่�ำหมืายคู่ว่ามืว่�า คู่ว่ามืเส้ิ่�ยงไมื�นื้�าจะเก่ดิขึ�นื้มืากนัื้ก แนื้ว่โนื้้มืรืะดัิบัป็านื้กลางหมืายคู่ว่ามืว่�า คู่ว่ามืเส้ิ่�ยงอาจม้ืโอกาสิ่เก่ดิขึ�นื้ 50/50 เป็อรื์เซึ่็นื้ต่์ แนื้ว่โนื้้มืรืะดัิบั
ส่ิ่งหมืายคู่ว่ามืว่�า คู่�อนื้ข้างแนื้�ใจมืากว่�าคู่ว่ามืเส้ิ่�ยงจะเก่ดิขึ�นื้

ผลกระทับัหมืายถึืงผลลัพื่ธิ์ท้�ต่ามืมืาว่�าจะรื้ายแรืงเพื่้ยงใดิหากม้ืคู่ว่ามืเส้ิ่�ยงเก่ดิขึ�นื้ และก็มืักถื่กป็รืะเม่ืนื้โดิยใช้้การืจัดิอันื้ดิับัเป็็นื้สิ่ามืรืะดัิบัดิ้ว่ย คู่้อ ผลกรืะ
ทบัรืะดิับัต่�ำหมืายคู่ว่ามืว่�า ผลลัพื่ธิ์ท้�ต่ามืมืาของคู่ว่ามืเส้ิ่�ยงจะมื้เพื่้ยงเล็กนื้้อย ผลกรืะทบัรืะดัิบัป็านื้กลางหมืายคู่ว่ามืว่�า ผลลัพื่ธิ์ท้�ต่ามืมืาของคู่ว่ามืเส้ิ่�ยงจะคู่�อนื้
ข้างท้าทาย ผลกรืะทบัส่ิ่งหมืายคู่ว่ามืว่�า ผลลัพื่ธิ์ท้�ต่ามืมืาของคู่ว่ามืเส้ิ่�ยงจะรื้ายแรืงมืาก

บัางคู่รืั�ง คู่ว่ามืเส้ิ่�ยงต่�างๆ คู่ว่รืไดิ้รืับัการืป็รืะเม่ืนื้โดิยใช้้เมืทรื่กซึ่์คู่ว่ามืเสิ่้�ยง หรื้อ ต่ารืางว่่เคู่รืาะห์คู่ว่ามืเส้ิ่�ยง เมืทรื่กซึ่์คู่ว่ามืเส้ิ่�ยงเป็็นื้เคู่รื้�องมื้อท้�มืองเห็นื้ไดิ้
เพื่้�อแสิ่ดิงแนื้ว่โนื้้มืและผลกรืะทบัของคู่ว่ามืเส้ิ่�ยงเฉพื่าะต่�างๆ ค์วัามเส่ียงทีั่มีรหัสสีเป็นสีแด้งนัื้�นื้ถื้อว่�าอย่�ในื้รืะดิับัรืุนื้แรืงมืาก และต่้องการืคู่ว่ามืสิ่นื้ใจ การืว่่เคู่รืาะห์ 
และการืว่างแผนื้อย�างเรื�งดิ�ว่นื้ สิ่�ว่นื้ค์วัามเสี่ยงท่ีัมีรหัสสีเป็นสีเหล้องถื้อว่�าอย่�ในื้รืะดิับัป็านื้กลาง และคู่ว่รืไดิ้รัืบัการืว่่เคู่รืาะห์เพ่ื่�มืเต่่มืดิ้ว่ย และค์วัามเสี่ยงท่ีัมีรหัสสี
เป็นสีเขียวันัื้�นื้ถ้ือว่�าอย่�ในื้รืะดิับัต่�ำ และไมื�จำเป็็นื้ต่้องดิำเนื้่นื้การืทันื้ท้ 

คู่ว่รืคู่ำนื้ึงว่�า การืคู่อยอัป็เดิต่เก้�ยว่กับัการืเป็ล้�ยนื้แป็ลงในื้บัรื่บัทของคุู่ณ์นื้ั�นื้ม้ืป็รืะโยช้นื้์มืาก เน้ื้�องจากการืเป็ล้�ยนื้แป็ลงเหล�านื้้�อาจเป็ล้�ยนื้แนื้ว่โนื้้มืและผลก
รืะทบัของคู่ว่ามืเส้ิ่�ยง กล�าว่คู่้อ คู่ว่ามืเส้ิ่�ยงท้�ม้ืรืหัสิ่ส้ิ่เป็็นื้ส้ิ่เข้ยว่อาจกลายเป็็นื้ส้ิ่เหล้อง (ป็านื้กลาง) หร้ือส้ิ่แดิง (รืุนื้แรืงมืาก) ก็ไดิ้ หากม้ืแนื้ว่โนื้้มืเพ่ื่�มืขึ�นื้ท้�จะเก่ดิขึ�นื้ไดิ้ 
หรื้อจะทำให้เก่ดิผลกรืะทบัรื้ายแรืงมืากขึ�นื้

แนวัโน้ม 

ผลกระทับั 

ระด้ับัต่ำา ระด้ับัปานกลาง ระด้ับัส้ง

ระด้ับัส้ง

ระด้ับัปานกลาง

ระด้ับัต่ำา 

ด่ิต่ารืางการืว่่เคู่รืาะห์ PESTEL ท้�คูุ่ณ์กรือกก�อนื้หนื้้าน้ื้� ให้คุู่ณ์จัดิอันื้ดิับัภััยคูุ่กคู่ามืทั�งหมืดิโดิยพื่่จารืณ์าจากแนื้ว่โนื้้มืท้�คูุ่ณ์คู่่ดิว่�าจะเก่ดิขึ�นื้ และผลกรืะทบั
ของมืันื้ว่�าจะรื้ายแรืงเพื่้ยงใดิ หากคูุ่ณ์ไมื�สิ่ามืารืถืจัดิอันื้ดัิบัภััยคูุ่กคู่ามืท้ั้�งหมดไดิ้ ให้เล้อกภััยคูุ่กคู่ามืมืาหนึื้�งอย�างจากแต่�ละหมืว่ดิหมื่� (ทางการืเม้ือง, ทางส่ิ่�งแว่ดิล้อมื, 
ทางสัิ่งคู่มื ฯลฯ) เพ้ื่�อจัดิอันื้ดิับั

หลังจากท้�คูุ่ณ์ไดิ้จัดิอันื้ดิับัแนื้ว่โนื้้มืและผลกรืะทบัของภััยคุู่กคู่ามืแล้ว่ ให้รืะบัุว่�าภััยคูุ่กคู่ามืใดิอย่�ในื้รืะดิับัป็านื้กลาง (ส้ิ่เหล้อง) หร้ือรืะดิับัรืุนื้แรืง (ส้ิ่แดิง) เมื
ทรื่กซึ่์คู่ว่ามืเสิ่้�ยงหรื้อต่ารืางการืว่่เคู่รืาะห์คู่ว่ามืเสิ่้�ยงอาจช้�ว่ยคูุ่ณ์ไดิ้

นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืสิ่ามืารืถืใช้้มืาต่รืการืบัางอย�างเพ้ื่�อช้�ว่ยในื้การืเต่รื้ยมืคู่ว่ามืพื่รื้อมืให้ดิ้ขึ�นื้ในื้กรืณ์้ท้�ต่้องเผช้่ญกับัภััยคุู่กคู่ามืและคู่ว่ามืเสิ่้�ยงในื้การื
ทำงานื้และการืเคู่ล้�อนื้ไหว่ของต่นื้ โดิยมืาต่รืการืท้�สิ่ำคู่ัญสิ่องป็รืะเภัท ไดิ้แก� มืาต่รืการืบัรืรืเทาผลกรืะทบัและมืาต่รืการืฉุกเฉ่นื้4

มืาต่รืการืบัรืรืเทาผลกรืะทบัคู่้อแนื้ว่ป็ฏิ่บััต่่หร้ือการืป็รัืบัเป็ล้�ยนื้ท้�ทำไดิ้ก�อนื้เก่ดิภััยคูุ่กคู่ามืและคู่ว่ามืเส้ิ่�ยง มืาต่รืการืบัรืรืเทาผลกรืะทบัช้�ว่ยลดิแนื้ว่โนื้้มื หรื้อ

4 เนื้้�อหาต่�อไป็น้ื้�ดิัดิแป็ลงมืาจาก EarthRights International, นื้. 42–43.

4.3 การประเมินค์วัามเส่ียง 

4.4 มาตรการบัรรเทัาผลกระทับัและมาตรการฉุุกเฉิุน 
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ผลกรืะทบัของภััยคุู่กคู่ามือย่่างใดอย่่างหนึ่่�ง มืาต่รืการืบัางอย�างก็สิ่ามืารืถืลดิท้ั้�งแนึ่วโนึ่้มและผลกระทั้บไดิ้

แต่�ถึืงแมื้ว่�าคูุ่ณ์จะใช้้มืาต่รืการืบัรืรืเทาผลกรืะทบัแล้ว่ ภััยคุู่กคู่ามืก็ยังสิ่ามืารืถืเก่ดิขึ�นื้ไดิ้ น้ื้�คู่้อเหตุ่ผลสิ่ำคัู่ญท้�คูุ่ณ์ต่้องรื่้ว่่ธ้ิโต่้ต่อบัและส่ิ่�งท้�ต่้องทำหากม้ืภััย
คูุ่กคู่ามืเก่ดิขึ�นื้ สิ่�ว่นื้มืาต่รืการืฉุกเฉ่นื้คู่้อแนื้ว่ป็ฏ่ิบััต่่ท้�สิ่ามืารืถืทำไดิ้อย�างเรื�งดิ�ว่นื้หากเมื้�อใดิม้ืคู่ว่ามืเส้ิ่�ยงเก่ดิขึ�นื้ มืาต่รืการืฉุกเฉ่นื้เป็็นื้การืต่อบัสิ่นื้องต่�อคู่ว่ามืเสิ่้�ยง

คูุ่ณ์อาจจำเรื้�องท้�อ�านื้ไป็แล้ว่เก้�ยว่กับัคู่ว่ามืเป็รืาะบัางและศักยภัาพื่ในื้หัว่ข้อ 4.1 ของคู่่�มื้อนื้้�ไดิ้? คู่ว่ามืเป็รืาะบัางและศักยภัาพื่เก้�ยว่ข้องกับัมืาต่รืการืบัรืรืเทา
ผลกรืะทบัและมืาต่รืการืฉุกเฉ่นื้ หากคุู่ณ์รื่้ว่�าต่ัว่คูุ่ณ์ในื้ฐานื้ะนัื้กป็กป็้องส่ิ่�งแว่ดิล้อมืหร้ือองคู่์กรืของคุู่ณ์ม้ืคู่ว่ามืเป็รืาะบัางอย่� คูุ่ณ์ก็สิ่ามืารืถืรืะบัุมืาต่รืการืบัรืรืเทาผลก
รืะทบัท้�จะช้�ว่ย “อุดิช้�องว่�าง” ในื้เรื้�องคู่ว่ามืป็ลอดิภััยของคุู่ณ์ไดิ้ และในื้ท้�สิุ่ดิมืาต่รืการืบัรืรืเทาผลกรืะทบัซึึ่�งไดิ้เป็็นื้สิ่�ว่นื้หนื้ึ�งของแนื้ว่ทางป็ฏ่ิบััต่่และก่จวั่ต่รืใหมื�ท้�ด้ิท้�สิุ่ดิ
ของคูุ่ณ์ไป็แล้ว่ก็จะกลายเป็็นื้ศักยภัาพื่ หร้ือจุดิแข็ง!

ต่อนื้นื้้�ขอให้คูุ่ณ์กลับัไป็ท้�ต่ารืางการืว่่เคู่รืาะห์ PESTEL ท้�คูุ่ณ์กรือกก�อนื้หนื้้าน้ื้� โดิยเฉพื่าะอย�างย่�งให้ดิ่ท้�ภััยคุู่กคู่ามืซึ่ึ�งคูุ่ณ์จัดิให้อย่�ในื้รืะดิับัป็านื้กลางหร้ือ
รืุนื้แรืงเมื้�อคูุ่ณ์ใช้้ต่ารืางการืว่่เคู่รืาะห์คู่ว่ามืเส้ิ่�ยง สิ่ำหรัืบัภััยคูุ่กคู่ามืแต่�ละรื่ป็แบับัเหล�าน้ื้�ให้คุู่ณ์ :

• ลองพ่ื่จารืณ์าว่�า คุู่ณ์หรื้อองคู่์กรืของคูุ่ณ์ม้ืคู่ว่ามืเป็รืาะบัางท้�ทำให้ภััยคุู่กคู่ามืน้ื้�ม้ืโอกาสิ่เก่ดิไดิ้มืากขึ�นื้ หรื้ออาจทำให้ผลกรืะทบัแย�ลงหร้ือไมื�

• ลองคู่่ดิเก้�ยว่กับัมืาต่รืการืบัรืรืเทาผลกรืะทบัอย�างนื้้อยหนึื้�งอย�างท้�สิ่ามืารืถืป็้องกันื้ภััยคุู่กคู่ามืน้ื้�ไมื�ให้เก่ดิขึ�นื้

• พ่ื่จารืณ์าว่�า คุู่ณ์หรื้อองคู่์กรืของคูุ่ณ์ม้ืศักยภัาพื่ในื้การืช้�ว่ยคุู่ณ์ป็้องกันื้หรื้อต่อบัสิ่นื้องต่�อภััยคูุ่กคู่ามืน้ื้�หรื้อไมื� และ

• คู่่ดิเก้�ยว่กับัมืาต่รืการืฉุกเฉ่นื้อย�างนื้้อยหนึื้�งอย�างท้�จะเป็็นื้การืต่อบัสิ่นื้องท้�เหมืาะสิ่มืหากภััยคุู่กคู่ามืน้ื้�เก่ดิขึ�นื้

หากคูุ่ณ์และ/หรื้อองคู่์กรืของคูุ่ณ์รื่้สิ่ึกป็ลอดิภััย คูุ่ณ์สิ่ามืารืถืเข้ยนื้และบัันื้ทึกมืาต่รืการืบัรืรืเทาผลกรืะทบัและมืาต่รืการืฉุกเฉ่นื้ท้�คุู่ณ์รืะบัุเก็บัเอาไว่้ไดิ้ ส่ิ่�ง
เหล�าน้ื้�เป็็นื้สิ่�ว่นื้สิ่ำคัู่ญของการืว่างแผนื้คู่ว่ามืป็ลอดิภััย

เม้ื�อคูุ่ณ์เข้ยนื้มืาต่รืการืบัรืรืเทาผลกรืะทบัและมืาต่รืการืฉุกเฉ่นื้เสิ่รื็จแล้ว่ ขอให้ไต่รื�ต่รืองคู่ำถืามืต่�อไป็น้ื้�

1. เม้ื�อคูุ่ณ์นึื้กถืึงคู่ว่ามืเป็รืาะบัางของคูุ่ณ์เอง ม้ืคู่ว่ามืเป็รืาะบัางใดิบั้างท้�คูุ่ณ์รื่้สึิ่กว่�าม้ืคู่ว่ามืจำเป็็นื้อย�างเรื�งดิ�ว่นื้ท้�สุิ่ดิในื้การืแก้ไขเพื่รืาะส่ิ่�งเหล�านื้้�ทำให้คูุ่ณ์
ต่กอย่�ในื้คู่ว่ามืเส้ิ่�ยงอย�างรื้ายแรืง?

2. คูุ่ณ์จะแก้ไขป็ัญหาคู่ว่ามืเป็รืาะบัางท้�เรื�งดิ�ว่นื้ท้�สิุ่ดิเหล�านัื้�นื้ไดิ้อย�างไรื?

3. เม้ื�อคูุ่ณ์นึื้กถืึงศักยภัาพื่ของตั่ว่เอง ม้ืศักยภัาพื่ใดิบั้างท้�คูุ่ณ์คู่่ดิว่�าสิ่ามืารืถืสิ่�งต่�อให้แก�ผ่้อ้�นื้ไดิ้? “คู่นื้อ้�นื้” นัื้�นื้อาจเป็็นื้เพ้ื่�อนื้รื�ว่มืงานื้ สิ่มืาช้่กในื้คู่รือบัคู่รัืว่ 
เพื่้�อนื้ เพ้ื่�อนื้บั้านื้ของคุู่ณ์ ฯลฯ

4. คูุ่ณ์จะสิ่�งต่�อศักยภัาพื่ของคูุ่ณ์ให้แก�ผ่้อ้�นื้ไดิ้อย�างไรื? ต่ัว่อย�างเช้�นื้ คูุ่ณ์สิ่ามืารืถืสิ่อนื้หรื้อให้คู่ำแนื้ะนื้ำเพื่้�อนื้รื�ว่มืงานื้และสิ่มืาช่้กในื้คู่รือบัคู่รืัว่ ช้�ว่ยเป็็นื้ก
รืะบัว่นื้กรืในื้การืฝึึกอบัรืมื เสิ่นื้อให้คู่ำแนื้ะนื้ำดิ้านื้การืให้คู่ว่ามืช้�ว่ยเหล้อ หร้ือทำอย�างอ้�นื้ท้�จะเป็็นื้ป็รืะโยช้นื้์ไดิ้หรื้อไมื�?

หลังจากท้�คูุ่ณ์ไดิ้ไต่รื�ต่รืองดิ้ว่ยต่ัว่เองแล้ว่ คูุ่ณ์สิ่ามืารืถืพื่่ดิคุู่ยเก้�ยว่กับัการืว่่เคู่รืาะห์ของคูุ่ณ์นื้้�กับัเพื่้�อนื้รื�ว่มืงานื้ไดิ้ หากคุู่ณ์กำลังทำงานื้ในื้องคู่์กรืรื�ว่มืกับั
ผ่้อ้�นื้ และหากสิ่ามืารืถืส้ิ่�อสิ่ารืกันื้ไดิ้อย�างป็ลอดิภััย ขอให้แบั�งป็ันื้มืาต่รืการืบัรืรืเทาผลกรืะทบัและมืาต่รืการืฉุกเฉ่นื้ท้�ไดิ้รืะบัุไว่้กับัพื่ว่กเขา ถืามืพื่ว่กเขาว่�า พื่ว่กเขา
เห็นื้ดิ้ว่ยกับัมืาต่รืการืต่�างๆ ท้�คูุ่ณ์ไดิ้รืะบัุไว่้หรื้อไมื� และพื่ว่กเขาสิ่ามืารืถืรืะบุัมืาต่รืการืเพ่ื่�มืเต่่มืไดิ้หรื้อไมื�

และคูุ่ณ์ยังสิ่ามืารืถืถืามืเพ้ื่�อนื้รื�ว่มืงานื้ของคุู่ณ์ดิ้ว่ยว่�า พื่ว่กเขาสิ่ามืารืถืนึื้กถืึงคู่ว่ามืเป็รืาะบัางและศักยภัาพื่ต่�างๆ ในื้องคู่์กรืของคุู่ณ์ออกบั้างไหมื ช้�ว่ยกันื้
อภั่ป็รืายว่�าคู่ว่ามืเป็รืาะบัางใดิ ๆ เหล�าน้ื้�จะไดิ้รืับัการืแก้ไขไดิ้อย�างเต็่มืท้�โดิยมืาต่รืการืบัรืรืเทาผลกรืะทบัท้�คูุ่ณ์ไดิ้รืะบัุไว่้ทั�งหมืดิแล้ว่หร้ือไมื�

ช้�ว่ยกันื้อภ่ัป็รืายว่�า เพ้ื่�อป็ฏิ่บััต่่ต่ามืมืาต่รืการืบัรืรืเทาผลกรืะทบั จะต่้องดิำเน่ื้นื้การืต่�อต่ามืขั�นื้ต่อนื้ใดิบั้าง โดิยใคู่รืและเม้ื�อใดิ

ในื้ต่อนื้ต่้นื้ของคู่่�ม้ือนื้้� คูุ่ณ์ไดิ้อ�านื้เรื้�องคู่ว่ามืป็ลอดิภััยอย�างเป็็นื้องคู่์รืว่มื ต่�อไป็น้ื้�คู่้อส่ิ่�งท้�คูุ่ณ์จะไดิ้เรื้ยนื้รื่้ต่�ออย�างละเอ้ยดิ

ดิังท้�คูุ่ณ์ไดิ้อ�านื้มืาก�อนื้หนื้้าน้ื้�แล้ว่ คู่ว่ามืป็ลอดิภััยอย�างเป็็นื้องคู่์รืว่มืป็รืะกอบัดิ้ว่ยคู่ว่ามืป็ลอดิภััยทางกฎหมืาย คู่ว่ามืป็ลอดิภััยทางด่ิจ่ทัล คู่ว่ามืป็ลอดิภััย
ทางกายภัาพื่ รืว่มืถืึงสิุ่ขภัาว่ะและคู่ว่ามืป็ลอดิภััยทางจ่ต่สิ่ังคู่มื เพื่้�อป็รืับัป็รืุงคู่ว่ามืป็ลอดิภััยอย�างเป็็นื้องคู่์รืว่มืของคูุ่ณ์ ม้ืแนื้ว่ทางป็ฏิ่บััต่่และก่จว่ัต่รืท้�ดิ้ท้�สิุ่ดิบัางอย�าง
ท้�คูุ่ณ์สิ่ามืารืถืเรื้ยนื้รื่้ไดิ้ แนื้ว่ทางป็ฏ่ิบััต่่และก่จว่ัต่รืท้�ดิ้ท้�สิุ่ดิเหล�าน้ื้�ยังทำหนื้้าท้�เป็็นื้มืาต่รืการืบัรืรืเทาผลกรืะทบั5อ้กดิ้ว่ย ในื้สิ่�ว่นื้เน้ื้�อหาเพ่ื่�มืเต่่มืในื้ต่อนื้ท้ายของคู่่�ม้ือ
เล�มืนื้้� คูุ่ณ์จะพื่บัแหล�งข้อม่ืลเก้�ยว่กับัสิ่่�งเหล�าน้ื้�ท้�เจาะลึกย่�งขึ�นื้ ต่ลอดิจนื้แนื้ว่ทางป็ฏ่ิบััต่่และก่จว่ัต่รืท้�ดิ้ท้�สิุ่ดิเพื่่�มืเต่่มื

5 แนื้ว่ทางป็ฏ่ิบััต่่และก่จว่ัต่รืท้�ดิ้ท้�สิุ่ดิเหล�านื้้�ดิัดิแป็ลงมืาจาก EarthRights International, 2564, and EarthRights International and Not1More, Criminalization and Judicial Harassment of 
Earth Rights Defenders in Cambodia, ชุ้ดิคู่่�มื้อเล�มืเล็กภัาษาอังกฤษและเขมืรื, มื.ป็.ท., 2565. แหล�งข้อม่ืลเพื่่�มืเต่่มืรืะบัุไว่้ในื้เช้่งอรืรืถืท้�ต่ามืมืา. และดิ่ท้�สิ่�ว่นื้เน้ื้�อหาเพื่่�มืเต่่มืในื้ต่อนื้ท้ายของคู่่�มื้อเล�มืนื้้�.

4.5 แนวัทัางปฏิิบััติและตัวัอย่างส่ิงทัี่ค์วัรปฏิิบััติเป็นประจำา
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คู่ว่ามืป็ลอดิภััยทางกฎหมืาย
การืเรื้ยนื้รื่้เก้�ยว่กับักฎหมืาย
ในื้ฐานื้ะนัื้กป็กป็้องส่ิ่�งแว่ดิล้อมื ส่ิ่�งท้�สิ่ำคู่ัญสิ่ำหรัืบัคูุ่ณ์คู่้อต่้องต่รืะหนัื้กว่�า ม้ืกฎหมืายรืะดัิบัช้าต่่และรืะดิับันื้านื้าช้าต่่อะไรืบั้างท้�บัังคู่ับัใช้้ในื้ป็รืะเทศไทย ต่ามืท้�

คูุ่ณ์ไดิ้เรื้ยนื้รื่้เก้�ยว่กับักฎหมืายเหล�าน้ื้�บั้างแล้ว่คู่่�ม้ือเล�มืท้� 1 และ 2 อย�างไรืก็ต่ามื ส่ิ่�งสิ่ำคู่ัญคู่้อต่้องคู่อยต่่ดิต่ามืข�าว่สิ่ารืล�าสุิ่ดิเก้�ยว่กับักฎหมืายใหมื�ท้�ป็รืะกาศออก
มืา คุู่ณ์สิ่ามืารืถืคู่้นื้หากฎหมืายใหมื�ๆ ไดิ้ในื้หนัื้งสิ่้อรืาช้ก่จจานุื้เบักษาบัางเล�มืและในื้เว็่บัไซึ่ต่์ต่�างๆ6, 7, 8

หากคุู่ณ์รื่้ว่�าการืกรืะทำใดิเป็็นื้คู่ว่ามืผ่ดิทางอาญา และร่ื้ว่�ากฎหมืายและมืาต่รืาใดิบั้างท้�อาจใช้้เพื่้�อข�มืข่�คูุ่กคู่ามืนื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืเช้�นื้ต่ัว่คูุ่ณ์เอง คูุ่ณ์
อาจพื่ยายามืหล้กเล้�ยงการืกรืะทำบัางอย�าง และ/หร้ือหากจะกรืะทำส่ิ่�งต่�างๆ เหล�านัื้�นื้ก็ต่้องทำดิ้ว่ยคู่ว่ามืรืะมัืดิรืะว่ังเป็็นื้พื่่เศษ

การืเรื้ยนื้รื่้เก้�ยว่กับักรืะบัว่นื้การืทางกฎหมืาย 
เช้�นื้เดิ้ยว่กับัป็รืะเดิ็นื้ดิ้านื้บันื้คู่้อ คูุ่ณ์คู่ว่รืต่่ดิต่ามืข�าว่สิ่ารืล�าสิุ่ดิเก้�ยว่กับักรืะบัว่นื้การืทางกฎหมืายในื้ป็รืะเทศไทย ซึึ่�งคูุ่ณ์ไดิ้เรื้ยนื้รื่้เก้�ยว่กับักรืะบัว่นื้การืทาง

กฎหมืายในื้ป็ัจจุบัันื้บัางอย�างแล้ว่ในื้คู่่�ม้ือเล�มืท้� 3

หากคูุ่ณ์ทรืาบักรืะบัว่นื้การืทางกฎหมืายท้�อาจนื้ำมืาใช้้ในื้กรืณ์้ท้�เก่ดิ “สิ่ถืานื้การืณ์์ท้�เลว่รื้ายท้�สิุ่ดิ” คูุ่ณ์ก็จะสิ่ามืารืถืเต่รื้ยมืพื่รื้อมืทางดิ้านื้จ่ต่ใจและอ้�นื้ๆ ไดิ้  
ต่ัว่อย�างเช้�นื้ หากคุู่ณ์หรื้อเพื่้�อนื้รื�ว่มืงานื้คู่นื้ใดิคู่นื้หนื้ึ�งของคุู่ณ์ถื่กจับักุมื คูุ่ณ์อาจต่ัดิส่ิ่นื้ใจกันื้เองว่�า รืายละเอ้ยดิอะไรืบั้างท้�เก้�ยว่กับังานื้และการืเคู่ล้�อนื้ไหว่ของคูุ่ณ์
ท้�คูุ่ณ์อาจบัอกหรื้อไมื�บัอกในื้รืะหว่�างการืถื่กซัึ่กถืามื 

การืหาทางต่่ดิต่�อกับัทนื้ายคู่ว่ามื
ทนื้ายคู่ว่ามืของรัืฐและเอกช้นื้บัางคู่นื้พื่รื้อมืท้�จะป็กป็้องผ่้ท้�ถื่กจับั ถื่กคู่ว่บัคุู่มืตั่ว่ และถื่กคุู่มืขังอย�างไมื�เป็็นื้ธิรืรืมื ทนื้ายคู่ว่ามืยังอาจให้คู่ำแนื้ะนื้ำ แมื้ว่�าในื้

บัางกรืณ์้พื่ว่กเขาจะไมื�ไดิ้ทำหนื้้าท้�เป็็นื้ทนื้ายฝึ่ายจำเลยในื้คู่ดิ้ใดิคู่ดิ้หนึื้�งก็ต่ามื ดิังนัื้�นื้จึงเป็็นื้ป็รืะโยช้นื้์ในื้การืสิ่รื้างการืต่่ดิต่�อกับัทนื้ายคู่ว่ามืท้�สิ่นัื้บัสิ่นืุ้นื้นัื้กป็กป็้อง
ส่ิ่�งแว่ดิล้อมืเช้�นื้คูุ่ณ์ไว่้ ซึึ่�งคูุ่ณ์ไดิ้เรื้ยนื้รื่้ว่�าจะหาการืสิ่นัื้บัสิ่นืุ้นื้ทางกฎหมืายไดิ้จากท้�ใดิในื้คู่่�ม้ือเล�มืท้� 3 แล้ว่

การืหาทางต่่ดิต่�อกับัผ่้เช้้�ยว่ช้าญดิ้านื้กฎหมืายรืะหว่�างป็รืะเทศและบุัคู่คู่ลอ้�นื้ๆ ท้�เก้�ยว่ข้อง 
ในื้กรืณ์้ท้�คูุ่ณ์ป็รืะสิ่บัป็ัญหาทางกฎหมืาย มืันื้จะเป็็นื้ป็รืะโยช้นื้์มืากหากคุู่ณ์ไดิ้เคู่ยต่่ดิต่�อกับัผ่้เช้้�ยว่ช้าญดิ้านื้กฎหมืายรืะหว่�างป็รืะเทศและบุัคู่คู่ลอ้�นื้ๆ ท้�เก้�ยว่ข้อง 

เช้�นื้ หนื้�ว่ยงานื้ต่�างๆ ของสิ่หป็รืะช้าช้าต่่ (UN)9, 10 สิ่ถืานื้ท่ต่ต่�างป็รืะเทศ และองคู่์กรืพัื่ฒนื้าเอกช้นื้รืะหว่�างป็รืะเทศ (INGO)11, 12

องคู่์กรืเหล�านัื้�นื้อาจสิ่ามืารืถืออกแถืลงการืณ์์เก้�ยว่กับัคู่ดิ้คู่ว่ามืของคุู่ณ์ว่�าม้ืการืละเม่ืดิมืาต่รืฐานื้และหลักการืสิ่ากลดิ้านื้ส่ิ่ทธ่ิมืนุื้ษยช้นื้อย�างไรืบั้าง และยัง
อาจสิ่ามืารืถืเจรืจาต่�อรืองเพ้ื่�อให้ม้ืการืป็ล�อยตั่ว่คูุ่ณ์ หรื้อดิำเนื้่นื้การืดิ้านื้อ้�นื้ๆ ไดิ้

คู่ว่ามืป็ลอดิภััยทางด่ิจ่ทัล
การืดิ่แลรัืกษาและต่รืว่จสิ่อบัอุป็กรืณ์์ของคุู่ณ์ 
บัางคู่รืั�งคู่ำว่�า คู่ว่ามืป็ลอดิภััยของอุป็กรืณ์์ มืักใช้้เพ้ื่�ออธ่ิบัายว่่ธ้ิการืดิ่แลรัืกษาอุป็กรืณ์์ เช้�นื้ โทรืศัพื่ท์และแล็ป็ท็อป็ ให้ “ป็ลอดิภััย” จากภััยคุู่กคู่ามืและคู่ว่ามื

เส้ิ่�ยง ต่ัว่อย�างส่ิ่�งท้�ช้�ว่ยให้ม้ืคู่ว่ามืป็ลอดิภััยของอุป็กรืณ์์ ไดิ้แก�

• การืใช้้ซึ่อฟ้ต่์แว่รื์ต่้นื้ฉบัับั : แมื้ว่�าซึ่อฟ้ต่์แว่รื์ละเมื่ดิล่ขส่ิ่ทธ่ิ�จะม้ืจำหนื้�ายทั�ว่ไป็และรืาคู่าถื่กกว่�า แต่�ก็ไมื�ป็ลอดิภััยในื้การืใช้้งานื้เลย ถื้าเป็็นื้ไป็ไดิ้ คูุ่ณ์คู่ว่รื
ซึ่้�อซึ่อฟ้ต่์แว่รื์ต่้นื้ฉบัับั (หรื้อซึ่อฟ้ต่์แว่รื์ล่ขส่ิ่ทธ่ิ�) ท้�คูุ่ณ์ต่้องการืใช้้ เช้�นื้ Office 365, Photoshop หร้ือ InDesign หากการืซ้ึ่�อม้ืรืาคู่าแพื่ง คูุ่ณ์หรื้อ
องคู่์กรืของคูุ่ณ์อาจสิ่อบัถืามืแหล�งทุนื้ว่�าสิ่ามืารืถืใช้้เง่นื้ทุนื้เพื่้�อจุดิป็รืะสิ่งคู่์น้ื้�ไดิ้หรื้อไมื� เน้ื้�องจากถื้อเป็็นื้มืาต่รืการืบัรืรืเทาผลกรืะทบั

• การืต่รืว่จสิ่อบัและอัป็เดิต่ซึ่อฟ้ต่์แว่รื์ : คูุ่ณ์คู่ว่รืรื่้ว่�าคุู่ณ์ม้ืซึ่อฟ้ต่์แว่รื์ใดิบั้างในื้อุป็กรืณ์์ของคูุ่ณ์ ต่ัว่อย�างเช้�นื้ หากคุู่ณ์ซึ่้�อโทรืศัพื่ท์เคู่รื้�องใหมื� คูุ่ณ์คู่ว่รื
ต่รืว่จสิ่อบัว่�าม้ืแอป็พื่ล่เคู่ชั้นื้ใดิบั้างท้�ต่่ดิตั่�งไว่้ล�ว่งหนื้้าแล้ว่ และพื่่จารืณ์าว่�าคุู่ณ์จำเป็็นื้ต่้องเก็บัแอป็พื่ล่เคู่ช้ันื้ทั�งหมืดิไว่้หรื้อไมื� ในื้ทำนื้องเดิ้ยว่กันื้ หาก
คูุ่ณ์ม้ืแอป็พื่ล่เคู่ช้ันื้ท้�คูุ่ณ์ไมื�ไดิ้ใช้้งานื้มืาเป็็นื้เว่ลานื้านื้ ให้พื่่จารืณ์าถือนื้การืต่่ดิตั่�ง (ผ�านื้การืต่ั�งคู่�า และผ�านื้แอป็หร้ือฟ้ังก์ช้ันื้การืจัดิการืแอป็)

6 Royal Thai Government Gazette, หนื้้าแรืกของเว็่บัไซึ่ต่์, มื.ป็.ป็., http://www.mratchakitcha.soc.go.th/alert.html [เข้าถึืงเม้ื�อ 11 ม่ื.ย. 2565].
7 Thailand Law Forum, หนื้้าแรืกของเว็่บัไซึ่ต่์, มื.ป็.ป็., http://thailawforum.com/database.html [เข้าถึืงเม้ื�อ 11 ม่ื.ย. 2565].
8 Loyola University of Chicago, School of Law Library, ‘Researching Thai Law in English: Web Resources,’ ป็รืับัป็รืุงล�าสุิ่ดิเม้ื�อ 3 ม้ื.คู่. 2565, https://lawlibguides.luc.edu/c.
php?g=610809&p=4239640 [เข้าถึืงเมื้�อ 11 มื่.ย. 2565]. 
9 สิ่ำนื้ักงานื้ภั่ม่ืภัาคู่เอเช้้ยต่ะวั่นื้ออกเฉ้ยงใต่้ของสิ่ำนื้ักงานื้ข้าหลว่งใหญ�ส่ิ่ทธ่ิมืนุื้ษยช้นื้แห�งสิ่หป็รืะช้าช้าต่่ (OHCHR) เป็็นื้หนื้�ว่ยงานื้หนึื้�งของสิ่หป็รืะช้าช้าต่่ท้�ทำงานื้เพื่้�อป็กป็้องส่ิ่ทธ่ิมืนุื้ษยช้นื้ทั�ว่เอเช้้ย
ต่ะว่ันื้ออกเฉ้ยงใต่้ สิ่ามืารืถืต่่ดิต่�อไดิ้ทางเว็่บัไซึ่ต่์ ดิ่ United Nations Office of the High Commissioner for Human Rights – Southeast Asia Regional Office, ‘Send Us a Message,’ 
มื.ป็.ป็., https://bangkok.ohchr.org/contact-us/ [เข้าถึืงเมื้�อ 27 พื่.คู่. 2565]. 
10 For an overview of other venues to contact UN agencies สิ่ำหรัืบัภัาพื่รืว่มืของสิ่ถืานื้ท้�อ้�นื้ๆ ท้�ใช้้ในื้การืต่่ดิต่�อกับัหนื้�ว่ยงานื้ของสิ่หป็รืะช้าช้าต่่, ดิ่ United Nations Office of the High 
Commissioner for Human Rights, ‘Instruments & mechanisms,’ มื.ป็.ป็., https://www.ohchr.org/en/instruments-and-mechanisms [เข้าถึืงเม้ื�อ 29 พื่.คู่. 2565]. 
11 International Federation for Human Rights, ‘Contact,’ มื.ป็.ป็., https://www.fidh.org/en/about-us/contact-1776/ [เข้าถึืงเม้ื�อ 11 ม่ื.ย. 2565].
12 Asian Forum for Human Rights and Development, ‘Contact Us,’ มื.ป็.ป็., https://www.forum-asia.org/?page_id=653 [เข้าถึืงเม้ื�อ 11 ม่ื.ย. 2565].



11เล่่มที่่� 4: การประเมินแล่ะจััดการภััยคุุกคุามแล่ะคุวามเสี่่�ยง

แอป็พื่ล่เคู่ชั้นื้ท้�คูุ่ณ์ต่ัดิส่ิ่นื้ใจท้�จะเก็บัไว่้คู่ว่รืไดิ้รืับัการือัป็เดิต่เป็็นื้ป็รืะจำ โดิยป็กต่่การือัป็เดิต่สิ่ามืารืถืทำไดิ้ผ�านื้แอป็หร้ือฟ้ังก์ช้ันื้การืจัดิการืแอป็ หร้ือบันื้
เว่็บัไซึ่ต่์ของแอป็พื่ล่เคู่ชั้นื้ หร้ือผ�านื้ทางรื้านื้ขายแอป็พื่ล่เคู่ชั้นื้ เช้�นื้ Google Play แอป็พื่ล่เคู่ชั้นื้เว่อรื์ชั้นื้เก�าอาจทำให้อุป็กรืณ์์ของคุู่ณ์ไดิ้รัืบัภััยคูุ่กคู่ามื
และคู่ว่ามืเส้ิ่�ยงไดิ้ ซึ่ึ�งเป็็นื้เหตุ่ผลท้�การือัป็เดิต่นื้ั�นื้มื้คู่ว่ามืสิ่ำคู่ัญ

• การืต่รืว่จสิ่อบัการืตั่�งคู่�าอนืุ้ญาต่ : เม้ื�อดิาว่นื้์โหลดิแอป็พื่ล่เคู่ช้ันื้ หลายแอป็จะขออนืุ้ญาต่เพื่้�อเข้าถืึงส่ิ่�งต่�างๆ ในื้อุป็กรืณ์์ของคูุ่ณ์ เช้�นื้ กล้อง ไมืโคู่รืโฟ้นื้ 
ข้อคู่ว่ามื และไฟ้ล์ท้�จัดิเก็บัไว่้ (อาท่ รื่ป็ภัาพื่) คูุ่ณ์จึงคู่ว่รืดิาว่นื้์โหลดิเฉพื่าะแอป็พื่ล่เคู่ชั้นื้ท้�คูุ่ณ์ไว่้ว่างใจ และไมื�อนุื้ญาต่ให้แอป็พื่ล่เคู่ชั้นื้เข้าถึืงสิ่่�งต่�างๆ 
ในื้อุป็กรืณ์์ของคุู่ณ์ ยกเว่้นื้หากมื้คู่ว่ามืจำเป็็นื้อย�างเล้�ยงไมื�ไดิ้เท�านื้ั�นื้ 

โป็รืดิรืะมัืดิรืะวั่งเป็็นื้พื่่เศษ อย�าให้แอป็พื่ล่เคู่ช้ันื้เข้าถืึงต่ำแหนื้�งท้�แนื้�นื้อนื้ของคุู่ณ์ เว่้นื้แต่�คุู่ณ์ม้ืคู่ว่ามืจำเป็็นื้จรื่งๆ เพื่รืาะหากแอป็พื่ล่เคู่ชั้นื้เข้าถืึงต่ำแหนื้�ง
ของคูุ่ณ์ อาจเป็็นื้ไป็ไดิ้ว่�าคู่นื้ท้�คูุ่ณ์ไมื�ต่้องการืให้หาคูุ่ณ์พื่บัก็จะสิ่ามืารืถืหาคูุ่ณ์พื่บัไดิ้ ทั�งน้ื้�คูุ่ณ์สิ่ามืารืถืซึ่�อนื้ต่ำแหนื้�งของคูุ่ณ์ไดิ้โดิยป็ิดิไอคู่อนื้แสิ่ดิง
ต่ำแหนื้�ง (ซึึ่�งดิ่เหมื้อนื้ ‘หมืุดิ’ หรื้อ pin บันื้อุป็กรืณ์์ของคูุ่ณ์)

• การืใช้้ซึ่อฟ้ต่์แว่รื์แอนื้ต้่�ไว่รัืสิ่ : ซึ่อฟ้ต่์แว่รื์แอนื้ต้่�ไว่รัืสิ่ช้�ว่ยป็กป็้องอุป็กรืณ์์ของคุู่ณ์จากภััยคุู่กคู่ามืทางด่ิจ่ทัล ซึึ่�งเป็็นื้เหตุ่ผลท้�คูุ่ณ์คู่ว่รืดิาว่นื้์โหลดิ
ซึ่อฟ้ต่์แว่รื์ป็รืะเภัทนื้้�ลงในื้อุป็กรืณ์์ของคูุ่ณ์ อย�างไรืก็ต่ามื มืันื้ม้ืคู่ว่ามืสิ่ำคู่ัญท้�คูุ่ณ์ต่้องดิาว่นื้์โหลดิซึ่อฟ้ต่์แว่รื์แอนื้ต้่�ไว่รืัสิ่ท้�ถื่กกฎหมืายเท�านัื้�นื้ ต่ัว่อย�าง
ซึ่อฟ้ต่์แว่รื์ท้�ดิาว่นื้์โหลดิไดิ้ฟ้รื้ ไดิ้แก� Avast13, Avira14 และ Malwarebytes15

เม้ื�อคูุ่ณ์ดิาว่นื้์โหลดิซึ่อฟ้ต่์แว่รื์แอนื้ต้่�ไว่รืัสิ่ลงในื้อุป็กรืณ์์ของคูุ่ณ์แล้ว่ ให้ทำการืสิ่แกนื้เคู่รื้�องม้ือแบับัเต่็มืเพ้ื่�อคู่้นื้หาภััยคูุ่กคู่ามืทางด่ิจ่ทัล หากต่รืว่จพื่บัภััยคูุ่ก
คู่ามืใดิๆ ซึ่อฟ้ต่์แว่รื์แอนื้ต้่�ไว่รืัสิ่ของคูุ่ณ์จะแนื้ะนื้ำมืาต่รืการืในื้การืป็้องกันื้ให้

การืใช้้รืหัสิ่ผ�านื้ 
ใช้้รืหัสิ่ผ�านื้สิ่ำหรืับัล็อกหนื้้าจออุป็กรืณ์์ต่�างๆ ของคูุ่ณ์และสิ่ำหรืับับััญช้้อ้เมืลและโซึ่เช้้ยลมื้เดิ้ยทั�งหมืดิของคูุ่ณ์ แต่�อย�าใช้้รืหัสิ่ผ�านื้เดิ้ยว่กันื้! รืหัสิ่ผ�านื้คู่ว่รื

คู่าดิเดิาไดิ้ยากและเก็บัเป็็นื้คู่ว่ามืลับั รืหัสิ่ผ�านื้ของคูุ่ณ์คู่ว่รืป็รืะกอบัดิ้ว่ยอักขรืะอย�างนื้้อยส่ิ่บัต่ัว่ผสิ่มืกันื้ ไดิ้แก� ต่ัว่อักษรื (และหากเป็็นื้อักษรืภัาษาอังกฤษก็ให้มื้ทั�ง
ต่ัว่พื่่มืพื่์เล็กและตั่ว่พ่ื่มืพื่์ใหญ�) ต่ัว่เลข และอักขรืะพื่่เศษ เช้�นื้ เคู่รื้�องหมืายอัศเจรื้ย์หร้ือข้ดิเสิ่้นื้ใต่้ สิ่่�งสิ่ำคัู่ญคู่้อต่้องเป็ล้�ยนื้รืหัสิ่ผ�านื้เป็็นื้ป็รืะจำ เช้�นื้ ทุกๆ สิ่ามืเดิ้อนื้

ส่ิ่�งสุิ่ดิท้ายคู่้อ อย�าบัันื้ทึกรืหัสิ่ผ�านื้โดิยอัต่โนื้มัืต่่! แต่�ทุกคู่รืั�งท้�คูุ่ณ์ต่้องการืใช้้งานื้อุป็กรืณ์์หร้ือเข้าสิ่่�บััญช้้อ้เมืลหรื้อบััญช้้โซึ่เช้้ยลม้ืเดิ้ยของคูุ่ณ์ คูุ่ณ์จะต่้อง
พื่่มืพื่์รืหัสิ่ผ�านื้ของคุู่ณ์ ซึึ่�งมืาต่รืการืทั�งหมืดินื้้�จะทำให้ผ่้อ้�นื้เจาะเข้าไป็ในื้อุป็กรืณ์์หรื้อบััญช้้ของคูุ่ณ์ รืว่มืถืึงเข้าถึืงข้อม่ืลท้�พื่ว่กเขาไมื�คู่ว่รืเข้าถึืงไดิ้ยากขึ�นื้

การืใช้้การืย้นื้ยันื้ต่ัว่ต่นื้แบับั 2 ช้ั�นื้ 
หากต่้องการืให้ผ่้อ้�นื้เจาะเข้าสิ่่�บััญช้้อ้เมืลและบััญช้้โซึ่เช้้ยลมื้เด้ิยของคุู่ณ์ไดิ้ยากขึ�นื้ไป็อ้ก คูุ่ณ์สิ่ามืารืถืเพื่่�มืขั�นื้ต่อนื้อ้กขั�นื้หนึื้�งท้�เรื้ยกว่�าการืย้นื้ยันื้ต่ัว่ต่นื้แบับั 

2 ช้ั�นื้ (two-factor authentication) สิ่่�งนื้้�ทำให้ใคู่รืก็ต่ามืท้�พื่ยายามืเข้าสิ่่�บััญช้้อ้เมืลและบััญช้้โซึ่เช้้ยลม้ืเดิ้ยของคูุ่ณ์ไมื�เพื่้ยงแคู่�ต่้องพื่่มืพื่์รืหัสิ่ผ�านื้ท้�ถื่กต่้องเท�านัื้�นื้ แต่�
ยังต่้องพ่ื่มืพื่์รืหัสิ่เพ่ื่�มืเต่่มือ้กดิ้ว่ย เม้ื�อใดิก็ต่ามืท้�คูุ่ณ์พื่ยายามืเข้าส่ิ่�บััญช้้อ้เมืลและบััญช้้โซึ่เช้้ยลม้ืเดิ้ยของคุู่ณ์เอง คูุ่ณ์ก็ต่้องพื่่มืพื่์รืหัสิ่เพื่่�มืเต่่มืดิ้ว่ยเช้�นื้กันื้ โดิยคุู่ณ์
สิ่ามืารืถืดิาว่นื้์โหลดิแอป็พื่ล่เคู่ชั้นื้ท้�ถื่กกฎหมืายซึึ่�งช้�ว่ยสิ่รื้างรืหัสิ่ลับัดิังกล�าว่ไดิ้ เช้�นื้ Google Authenticator16, 17 หรื้อ Microsoft Authenticator18, 19

การืใช้้เคู่รื้อข�ายสิ่�ว่นื้ตั่ว่เสิ่มื้อนื้ หรื้อ VPN 
เคู่รื้อข�ายสิ่�ว่นื้ตั่ว่เสิ่มื้อนื้ (VPN) ช้�ว่ยซึ่�อนื้ต่ำแหนื้�งจากจุดิท้�คูุ่ณ์เข้าถึืงอ่นื้เทอรื์เน็ื้ต่บันื้อุป็กรืณ์์ของคูุ่ณ์ ซึ่ึ�งหมืายคู่ว่ามืว่�า บัุคู่คู่ลหร้ือองคู่์ใดิ เช้�นื้ บัรื่ษัทท้�ให้

บัรื่การือ่นื้เทอรื์เน็ื้ต่ในื้ป็รืะเทศไทย จะไมื�สิ่ามืารืถืรื่้ว่�าจรื่งๆ แล้ว่คุู่ณ์อย่�ท้�ไหนื้ และเย้�ยมืช้มืเว่็บัไซึ่ต่์ใดิ นื้อกจากน้ื้�คูุ่ณ์ยังสิ่ามืารืถืเย้�ยมืช้มืเว่็บัไซึ่ต่์จำนื้ว่นื้มืากท้�อาจจะ
ถื่กบัล็อกในื้ป็รืะเทศไทย ขอแนื้ะนื้ำ VPN สิ่องตั่ว่ท้�ถื่กกฎหมืายและใช้้งานื้ไดิ้ฟ้รื้ นัื้�นื้คู่้อ ProtonVPN20 และ Psiphon21

การืใช้้การืเข้ารืหัสิ่ 
การืเข้ารืหัสิ่ (encryption) เป็็นื้กรืะบัว่นื้การืท้�ข้อม่ืลถื่กแป็ลงเป็็นื้รืหัสิ่ลับั ต่ัว่อย�างเช้�นื้ หากอ้เมืลถื่กเข้ารืหัสิ่ เน้ื้�อหาของอ้เมืลจะถื่ก “รืบักว่นื้/ทำให้ยุ�ง” ดิัง

นัื้�นื้จึงไมื�สิ่ามืารืถือ�านื้และทำคู่ว่ามืเข้าใจไดิ้ เฉพื่าะผ่้ท้�ไดิ้รืับัอนืุ้ญาต่เท�านัื้�นื้ท้�สิ่ามืารืถือ�านื้ข้อม่ืลไดิ้อย�างถื่กต่้อง

อ้เมืล ข้อคู่ว่ามืแช้ต่ ไฟ้ล์ แฟ้้มื และอุป็กรืณ์์ต่�างๆ สิ่ามืารืถืเข้ารืหัสิ่ไดิ้

การืเข้ารืหัสิ่อ้เมืลและข้อคู่ว่ามืแช้ทไดิ้อธ่ิบัายไว่้ดิ้านื้ล�าง ภัายใต่้หัว่ข้อการืส้ิ่�อสิ่ารือย�างป็ลอดิภััยสิ่ำหรัืบัการืเข้ารืหัสิ่ในื้โทรืศัพื่ท์ม้ือถื้อแบับั Android22 หรื้อ 

13 Avast, หนื้้าแรืกของเว็่บัไซึ่ต่์, มื.ป็.ป็., https://www.avast.com/index#pc [เข้าถึืงเม้ื�อ 13 เมื.ย. 2565]
14 Avira, หนื้้าแรืกของเว็่บัไซึ่ต่์, มื.ป็.ป็., https://www.avira.com/ [เข้าถืึงเมื้�อ 13 เมื.ย. 2565].
15 Malwarebytes, หนื้้าแรืกของเว็่บัไซึ่ต่์, มื.ป็.ป็., https://www.malwarebytes.com/ [เข้าถึืงเม้ื�อ 13 เมื.ย. 2565].
16 Google Play, Google Authenticator, หนื้้าดิาว่นื้์โหลดิสิ่ำหรัืบัอุป็กรืณ์์ Android, มื.ป็.ป็., https://play.google.com/store/apps/details?id=com.google.android.apps.authenti-
cator2&hl=en_US&gl=US [เข้าถึืงเมื้�อ 13 เมื.ย. 2565].
17 App Store, Google Authenticator, หนื้้าดิาว่นื้์โหลดิสิ่ำหรัืบัอุป็กรืณ์์ iOS, มื.ป็.ป็., https://apps.apple.com/us/app/google-authenticator/id388497605 [เข้าถืึงเม้ื�อ 13 เมื.ย. 2565].
18 Google Play, Microsoft Authenticator, หนื้้าดิาว่นื้์โหลดิสิ่ำหรัืบัอุป็กรืณ์์ Android, มื.ป็.ป็., https://play.google.com/store/apps/details?id=com.azure.authenticator&referrer=-
adjust_reftag%3DcCDGvpLUqIPUC%26utm_source%3DLanding%2BPage%2BOrganic%2B-%2Bapp%2Bstore%2Bbadges [เข้าถืึงเม้ื�อ 13 เมื.ย.2565].
19 App Store, Microsoft Authenticator, หนื้้าดิาว่นื้์โหลดิสิ่ำหรืับัอุป็กรืณ์์ iOS, มื.ป็.ป็., https://apps.apple.com/app/microsoft-authenticator/id983156458 [เข้าถืึงเม้ื�อ 13 เมื.ย. 2565].
20 ProtonVPN, หนื้้าดิาว่นื้์โหลดิสิ่ำหรัืบัอุป็กรืณ์์ Android และ iOS, มื.ป็.ป็., https://protonvpn.com/ [เข้าถึืงเม้ื�อ 13 เมื.ย. 2565].
21 Psiphon, หนื้้าดิาว่นื้์โหลดิสิ่ำหรัืบัอุป็กรืณ์์ Android และ iOS, มื.ป็.ป็., https://www.psiphon3.com/en/download.html [เข้าถึืงเม้ื�อ 13 เมื.ย. 2565].
22 PixelPrivacy, ‘How To Encrypt Your Android Device – A Step-By-Step Guide,’ 9 ม้ื.คู่. 2565, https://pixelprivacy.com/resources/encrypt-android/#How_to_Encrypt_
Your_Android_Device [เข้าถึืงเมื้�อ 13 เมื.ย. 2565].  
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iOS23 ให้ทำต่ามืคู่ำแนื้ะนื้ำท้ละขั�นื้ต่อนื้ท้�นื้�าเช้้�อถื้อ คูุ่ณ์สิ่ามืารืถืเข้ารืหัสิ่ข้อม่ืลในื้คู่อมืพื่่ว่เต่อรื์ของคุู่ณ์ท้�ใช้้ Windows 10 Pro ดิ้ว่ยซึ่อฟ้ต่์แว่รื์ท้�ช้้�อ BitLocker24 หาก
คูุ่ณ์ม้ืคู่อมืพ่ื่ว่เต่อรื์ Apple คูุ่ณ์สิ่ามืารืถืเข้ารืหัสิ่ข้อมื่ลดิ้ว่ยซึ่อฟ้ต่์แว่รื์ท้�ช้้�อ FileVault25 นื้อกจากนัื้�นื้ Veracrypt26 ก็เป็็นื้อ้กต่ัว่อย�างหนึื้�งของซึ่อฟ้ต่์แว่รื์ท้�ให้คูุ่ณ์เข้า
รืหัสิ่ข้อม่ืลในื้เคู่รื้�องคู่อมืพ่ื่ว่เต่อรื์ของคูุ่ณ์ไดิ้เช้�นื้กันื้

การืส้ิ่�อสิ่ารือย�างป็ลอดิภััย 
การืโทรืและการืสิ่�งข้อคู่ว่ามืดิ้ว่ยการืใช้้เบัอรื์โทรืศัพื่ท์สิ่ามืารืถืถื่กสิ่อดิแนื้มืไดิ้ในื้ป็รืะเทศไทย จึงเป็็นื้เหตุ่ผลท้�คูุ่ณ์คู่ว่รืจำกัดิการืใช้้ว่่ธิ้การืส้ิ่�อสิ่ารืสิ่องแบับัน้ื้�

เม้ื�อคุู่ณ์บัันื้ทึกหมืายเลขโทรืศัพื่ท์ของเพ้ื่�อนื้ สิ่มืาช้่กในื้คู่รือบัคู่รัืว่ และเพ้ื่�อนื้รื�ว่มืงานื้ ให้บัันื้ทึกหมืายเลขโทรืศัพื่ท์ลงในื้ซึ่่มืการื์ดิของคุู่ณ์โดิยต่รืง ไมื�ใช้�ในื้โทรืศัพื่ท์
ของคูุ่ณ์ หากคุู่ณ์ม้ืเหตุ่ผลท้�เช้้�อไดิ้ว่�าคูุ่ณ์อาจถื่กจับักุมื คูุ่ณ์สิ่ามืารืถืคัู่ดิลอกหมืายเลขโทรืศัพื่ท์ทั�งหมืดิไป็ยังซึ่่มืการื์ดิใหมื�ไดิ้ หากโทรืศัพื่ท์ของคุู่ณ์ถื่กยึดิหรื้อส่ิ่ญหาย
ในื้ภัายหลัง รืายช้้�อต่่ดิต่�อทั�งหมืดิของคูุ่ณ์ก็จะไมื�หายไป็ไหนื้ และบัุคู่คู่ลใดิก็ต่ามืท้�อาจไดิ้รืับัโทรืศัพื่ท์ของคูุ่ณ์ก็จะไมื�สิ่ามืารืถืรืะบัุไดิ้ว่�าม้ืใคู่รืบั้างอย่�ในื้เคู่รื้อข�ายของคูุ่ณ์

หากคุู่ณ์เข้าถืึงอ่นื้เทอรื์เนื้็ต่ ว่่ธ้ิท้�ป็ลอดิภััยท้�สิุ่ดิในื้การืส้ิ่�อสิ่ารืกับัผ่้อ้�นื้คู่้อการืใช้้ Protonmail27 สิ่ำหรัืบัอ้เมืลและ Signal28 สิ่ำหรัืบัการืสิ่�งข้อคู่ว่ามื ทั�ง 
Protonmail และ Signal ไดิ้รัืบัการืเข้ารืหัสิ่ คูุ่ณ์สิ่ามืารืถืใช้้เคู่รื้�องมื้อช้�ว่ยในื้การืคู่้นื้หา เช้�นื้ DuckDuckGo29 เพื่้�อคู่้นื้หาคู่ำแนื้ะนื้ำทางออนื้ไลนื้์เก้�ยว่กับัว่่ธิ้การืเร่ื�มื
ต่้นื้ใช้้งานื้ Protonmail และ Signal

ม้ืขั�นื้ต่อนื้เพ่ื่�มืเต่่มืท้�คุู่ณ์สิ่ามืารืถืดิำเน่ื้นื้การืเพ้ื่�อใช้้ Signal ไดิ้อย�างป็ลอดิภััย ต่ัว่อย�างเช้�นื้ คูุ่ณ์สิ่ามืารืถืบัันื้ทึกข้อมื่ลผ่้ต่่ดิต่�อโดิยใช้้เพื่้ยงช้้�อเล�นื้หรื้อต่ัว่ย�อ
แทนื้ช้้�อนื้ามืสิ่กุลจรื่งและแทนื้ช้้�อเต่็มื รืว่มืทั�งคูุ่ณ์คู่ว่รืพื่่จารืณ์าใช้้ช้้�อเล�นื้หรื้อต่ัว่ย�อสิ่ำหรืับัต่ัว่คุู่ณ์เองดิ้ว่ย อย�าใช้้รื่ป็ของตั่ว่คุู่ณ์เองในื้ภัาพื่โป็รืไฟ้ล์ นื้อกจากนัื้�นื้คูุ่ณ์
ยังสิ่ามืารืถืเป็ล้�ยนื้การืตั่�งคู่�าสิ่ำหรัืบัแต่�ละกรืะท่้ข้อคู่ว่ามื เพ้ื่�อให้ข้อคู่ว่ามืหายไป็โดิยอัต่โนื้มืัต่่หลังจากเว่ลาท้�กำหนื้ดิ ซึึ่�งหมืายคู่ว่ามืว่�าป็รืะวั่ต่่การืพื่่ดิคูุ่ยของคุู่ณ์จะ
ดิ่ว่�างเป็ล�า

นื้อกจากนื้้�ยังเป็็นื้ป็รืะโยช้นื้์สิ่ำหรืับันัื้กป็กป็้องส่ิ่�งแว่ดิล้อมืเช้�นื้คุู่ณ์ในื้การืเรื้ยนื้รื่้ว่่ธิ้การืแยกแยะอ้เมืลและข้อคู่ว่ามืท้�นื้�าสิ่งสัิ่ย โดิยต่รืว่จสิ่อบัช้้�ออ้เมืลของผ่้สิ่�ง
หรื้อหมืายเลขของ Signal อย�างรืะมืัดิรืะว่ัง มืองหาข้อผ่ดิพื่ลาดิในื้การืสิ่ะกดิคู่ำและการืใช้้ไว่ยากรืณ์์ท้�ทำให้อ้เมืลหรื้อข้อคู่ว่ามืนัื้�นื้ดิ่เหมื้อนื้สิ่รื้างจากคู่อมืพ่ื่ว่เต่อรื์
หร้ือแป็ลอัต่โนื้มัืต่่มืาไมื�ดิ้ และอย�าคู่ล่กล่งก์หรื้อดิาว่นื้์โหลดิไฟ้ล์แนื้บัใดิๆ ในื้ทันื้ท้ หากคูุ่ณ์ไดิ้รืับัอ้เมืลท้�ด่ินื้�าสิ่งสิ่ัยจากคู่นื้ท้�คุู่ณ์รื่้จัก ให้ต่่ดิต่�อพื่ว่กเขาผ�านื้ Signal และ
ถืามืพื่ว่กเขาว่�าไดิ้สิ่�งอ้เมืลนัื้�นื้ถืึงคูุ่ณ์จรื่งๆ หร้ือไมื� และเน้ื้�อหาท้�สิ่�งมืานัื้�นื้ป็ลอดิภััยหร้ือเป็ล�า และในื้ทำนื้องเด้ิยว่กันื้ หากคุู่ณ์ไดิ้รืับัข้อคู่ว่ามืท้�ดิ่นื้�าสิ่งสัิ่ย โป็รืดิต่่ดิต่�อผ่้
สิ่�งผ�านื้ Protonmail เพ้ื่�อย้นื้ยันื้ว่�าพื่ว่กเขาสิ่�งข้อคู่ว่ามืดัิงกล�าว่มืาจรื่งหร้ือไมื�

หากคุู่ณ์ต่้องการืโทรืว่่ดิ้โอกับัใคู่รื Jitsi30 สิ่ามืารืถืใช้้ไดิ้อย�างป็ลอดิภััย โดิยองคู่์กรื Front Line Defenders (FLD) ไดิ้รืว่บัรืว่มืคู่ำแนื้ะนื้ำเก้�ยว่กับัว่่ธิ้การื
เรื่�มืต่้นื้ใช้้งานื้ Jitsi ไว่้31

ป็รืะการืสิุ่ดิท้าย มืันื้สิ่ำคู่ัญท้�นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืคู่ว่รืพื่่จารืณ์าถืึงคู่ว่ามืป็ลอดิภััยของพื่ว่กเขาเม้ื�อใช้้โซึ่เช้้ยลม้ืเดิ้ยดิ้ว่ย32, 33 แนื้ว่ทางป็ฏิ่บััต่่ท้�ดิ้ท้�สิุ่ดิป็รืะการื
หนึื้�งคู่้อเป็ล้�ยนื้การืตั่�งคู่�าคู่ว่ามืเป็็นื้สิ่�ว่นื้ต่ัว่ เพื่้�อให้เฉพื่าะเพื่้�อนื้/ผ่้ต่่ดิต่�อของคูุ่ณ์เท�านัื้�นื้สิ่ามืารืถืเห็นื้โป็รืไฟ้ล์ของคูุ่ณ์และส่ิ่�งท้�คูุ่ณ์เข้ยนื้ไดิ้ ขอให้รืะมืัดิรืะว่ังส่ิ่�งท้�คูุ่ณ์เผย
แพื่รื�ดิ้ว่ย คู่้อ หล้กเล้�ยงการืแบั�งป็ันื้ข้อม่ืลสิ่�ว่นื้บุัคู่คู่ลแก�ผ่้อ้�นื้ ไมื�ว่�าจะในื้รื่ป็แบับัข้อคู่ว่ามื รื่ป็ภัาพื่ หร้ือว่่ดิ้โอ เพื่รืาะมืันื้อาจเป็็นื้เบัาะแสิ่ให้ผ่้อ้�นื้ทรืาบัเก้�ยว่กับัต่ำแหนื้�ง
ของคูุ่ณ์ คู่นื้ท้�คูุ่ณ์อย่�ดิ้ว่ย และส่ิ่�งท้�คูุ่ณ์กำลังทำอย่�34

การืใช้้อ่นื้เทอรื์เนื้็ต่อย�างป็ลอดิภััย 
นื้ักป็กป็้องส่ิ่�งแว่ดิล้อมืคู่ว่รืรื่้ว่่ธิ้การืใช้้อ่นื้เทอรื์เน็ื้ต่อย�างป็ลอดิภััยดิ้ว่ย นื้อกจากการืใช้้เคู่ร้ือข�ายสิ่�ว่นื้ตั่ว่เสิ่ม้ือนื้ (VPN) และการืส้ิ่�อสิ่ารือย�างป็ลอดิภััยแล้ว่ 

ยังมื้แนื้ว่ทางป็ฏ่ิบััต่่และก่จว่ัต่รืท้�ดิ้ท้�สิุ่ดิเพื่่�มืเต่่มื ไดิ้แก�

23 PixelPrivacy, ‘How To Encrypt Your IPhone – A Step-By-Step Guide,’ 8 ก.พื่. 2565, https://pixelprivacy.com/resources/encrypt-iphone/#How_to_Encrypt_The_Data_
on_Your_iOS_Device [เข้าถึืงเมื้�อ 13 เมื.ย. 2565].
24 Microsoft, ‘Turn on device encryption,’ มื.ป็.ป็., https://support.microsoft.com/en-us/windows/turn-on-device-encryption-0c453637-bc88-5f74-5105-741561aae838 
[เข้าถึืงเมื้�อ 13 เมื.ย. 2565].
25 Apple Support, ‘Use FileVault to encrypt the startup disk on your Mac,’ 30 พื่.ย. 2561, https://support.apple.com/en-us/HT204837 [เข้าถึืงเม้ื�อ 13 เมื.ย. 2565].
26 Veracrypt, ‘Latest Stable Release – 1.25.9,’ 19 ก.พื่. 2565, https://www.veracrypt.fr/en/Downloads.html [เข้าถืึงเม้ื�อ 29 พื่.คู่. 2565].
27 Protonmail, หนื้้าแรืกของเว็่บัไซึ่ต่์, มื.ป็.ป็., https://protonmail.com/ [เข้าถึืงเม้ื�อ 14 เมื.ย. 2565].
28 Signal, หนื้้าแรืกของเว็่บัไซึ่ต่์, มื.ป็.ป็., https://signal.org/en/ [เข้าถืึงเมื้�อ 14 เมื.ย. 2565].
29 DuckDuckGo, หนื้้าแรืกของเว็่บัไซึ่ต่์, มื.ป็.ป็., https://duckduckgo.com/?va=b&t=hc [เข้าถึืงเม้ื�อ 14 เมื.ย. 2565].
30 Jitsi, หนื้้าแรืกของเว็่บัไซึ่ต่์, มื.ป็.ป็., https://meet.jit.si/ [เข้าถึืงเมื้�อ 14 เมื.ย. 2565].
31 Front Line Defenders, ‘Jitsi Meet – Simple and Secure Video Conferencing Platform,’ 31 สิ่.คู่. 2563, https://www.frontlinedefenders.org/en/resource-publication/
jitsi-meet-simple-and-secure-video-conferencing-platform [เข้าถึืงเมื้�อ 14 เมื.ย. 2565].
32 สิ่ามืารืถืดิ่คู่ำแนื้ะนื้ำเพ่ื่�มืเต่่มืไดิ้ท้� DefendingDigital, ‘15 Social Media Safety, Security, And Privacy Tips,’ มื.ป็.ป็., https://defendingdigital.com/security-tips-for-social-me-
dia-safety/ [เข้าถืึงเมื้�อ 14 เมื.ย. 2565]. 
33 ยังสิ่ามืารืถืด่ิคู่ำแนื้ะนื้ำเพ่ื่�มืเต่่มืไดิ้อ้กท้� Surveillance Self-Defense, ‘Protecting Yourself on Social Networks,’ ป็รืับัป็รืุงเม้ื�อ 19 ต่.คู่. 2562, https://ssd.eff.org/en/module/protect-
ing-yourself-social-networks [เข้าถึืงเมื้�อ 14 เมื.ย. 2565]. 
34 รื่ป็แบับัของไฟ้ล์ทั�งหมืดิม้ืส่ิ่�งท้�เรื้ยกว่�า ข้อม่ืลอภั่พื่ันื้ธิุ์/เมืต่าดิาต่้า (metadata) ซึึ่�งโดิยทั�ว่ไป็หมืายถึืง “ข้อม่ืลเก้�ยว่กับัข้อม่ืล” ข้อม่ืลอภั่พื่ันื้ธุิ์คู่้อข้อม่ืลเก้�ยว่กับัไฟ้ล์ เช้�นื้ เว่ลาท้�ไฟ้ล์ถื่กสิ่รื้างขึ�นื้และ
สิ่รื้างขึ�นื้บันื้อุป็กรืณ์์ใดิ ซึึ่�งอาจเป็็นื้อันื้ต่รืายไดิ้หากเป็ิดิเผยข้อม่ืลอภั่พัื่นื้ธิุ์ท้�ละเอ้ยดิอ�อนื้ต่�อสิ่าธิารืณ์ะ ต่ัว่อย�างเช้�นื้ หากคุู่ณ์แช้รื์รื่ป็ภัาพื่ต่ำแหนื้�งของคุู่ณ์บันื้ Facebook หร้ือ Instagram. ดิ่ Harlo 
Holmes, ‘Everything you wanted to know about media metadata, but were afraid to ask,’ Freedom of the Press Foundation, 4 ม้ื.คู่. 2565, https://freedom.press/training/
everything-you-wanted-know-about-media-metadata-were-afraid-ask/ [เข้าถึืงเม้ื�อ 14 เมื.ย. 2565].



13เล่่มที่่� 4: การประเมินแล่ะจััดการภััยคุุกคุามแล่ะคุวามเสี่่�ยง

• การืใช้้เบัรืาว่์เซึ่อรื์หรื้อโป็รืแกรืมืคู่้นื้ดิ่ท้�ป็ลอดิภััยกว่�า เช้�นื้ Google Chrome35, Firefox36 และ Opera37

• การืใช้้โหมืดิสิ่�ว่นื้ต่ัว่ (หรื้อ “ไมื�รืะบัุต่ัว่ต่นื้”- ‘incognito’) เม้ื�อเป็ิดิด่ิเว่็บัไซึ่ต่์การืลบัป็รืะว่ัต่่เว่็บัไซึ่ต่์ท้�คูุ่ณ์เคู่ยเย้�ยมืช้มืและคู่ำท้�คูุ่ณ์คู่้นื้หาในื้เคู่รื้�องม้ือ
คู่้นื้หาอย�างสิ่มื�ำเสิ่มือ

• การืตั่ดิส่ิ่นื้ใจดิ้ว่ยต่นื้เองว่�าคูุ่ณ์ต่้องการือนุื้ญาต่ให้คูุ่กก้�ใดิเข้าถึืงคูุ่ณ์ไดิ้บั้าง และลบัคุู่กก้�ท้�คูุ่ณ์บัันื้ทึกไว่้เป็็นื้ป็รืะจำ

• การืไมื�บัันื้ทึกรืหัสิ่ผ�านื้และข้อมื่ลสิ่�ว่นื้บุัคู่คู่ลโดิยอัต่โนื้มืัต่่ และ

• การืเย้�ยมืช้มืเว่็บัไซึ่ต่์ท้�ขึ�นื้ต่้นื้ดิ้ว่ย https เสิ่มือ แทนื้ http (ท้�ไมื�ม้ื S ต่�อท้าย)

การืรืะแว่ดิรืะว่ังสิ่ถืานื้ท้�ท้�คูุ่ณ์ใช้้งานื้และจัดิเก็บัอุป็กรืณ์์ของคุู่ณ์ 
รืะแว่ดิรืะวั่งสิ่่�งต่�างๆ รือบัตั่ว่คูุ่ณ์ขณ์ะท้�ใช้้งานื้โทรืศัพื่ท์ คู่อมืพื่่ว่เต่อรื์ หร้ืออุป็กรืณ์์อ้�นื้ๆ

การืใช้้อ่นื้เทอรื์เน็ื้ต่ของคุู่ณ์เอง (ท้�บั้านื้และ/หร้ือผ�านื้ข้อมื่ลม้ือถื้อ) ป็ลอดิภััยกว่�าการืใช้้สัิ่ญญาณ์เช้้�อมืต่�ออ่นื้เทอรื์เนื้็ต่แบับัไรื้สิ่าย (wifi) สิ่าธิารืณ์ะ

หากคุู่ณ์ใช้้อุป็กรืณ์์ในื้ท้�สิ่าธิารืณ์ะ ขอให้ใช้้รืหัสิ่ผ�านื้หนื้้าจอ และป็ิดิเบัรืาว่์เซึ่อรื์และอุป็กรืณ์์ท้�คูุ่ณ์ใช้้เสิ่มือเม้ื�อคุู่ณ์หยุดิพัื่กจากการืใช้้งานื้ อย�าตั่�งอุป็กรืณ์์
ของคูุ่ณ์ในื้โหมืดิ ‘sleeping’ หร้ือ stand-by 

ต่รืว่จสิ่อบัให้แนื้�ใจว่�า อุป็กรืณ์์อย่�ต่่ดิตั่ว่คุู่ณ์เสิ่มือ เม้ื�อคูุ่ณ์อย่�ในื้ท้�สิ่าธิารืณ์ะอย�าท่�งอุป็กรืณ์์ของคูุ่ณ์ไว่้โดิยไมื�ม้ืใคู่รืดิ่แล พื่ยายามืเก็บัอุป็กรืณ์์ของคูุ่ณ์ไว่้ในื้ท้�
ป็ลอดิภััยเม้ื�อคุู่ณ์ไมื�ไดิ้ใช้้งานื้หร้ือพื่ยายามืซึ่�อนื้อุป็กรืณ์์ไว่้เม้ื�ออย่�ในื้บั้านื้และท้�ทำงานื้ของคุู่ณ์ ในื้โทรืศัพื่ท์ม้ือถ้ือรืุ�นื้ใหมื�ๆ บัางรืุ�นื้และบันื้ไอโฟ้นื้ คูุ่ณ์ยังสิ่ามืารืถืคู่้นื้หา
ฟ้ังก์ช้ันื้ห้องน่ื้รืภััย (vault) ไดิ้ ซึึ่�งโดิยทั�ว่ไป็จะอย่�ภัายใต่้การืตั่�งคู่�าคู่ว่ามืเป็็นื้สิ่�ว่นื้ตั่ว่หรื้อคู่ว่ามืป็ลอดิภััยในื้โทรืศัพื่ท์ของคุู่ณ์ ฟ้ังก์ชั้นื้ห้องน่ื้รืภััยน้ื้�ช้�ว่ยให้คูุ่ณ์สิ่ามืารืถื
ซึ่�อนื้แฟ้้มื ไฟ้ล์ และแอป็พื่ล่เคู่ชั้นื้ต่�างๆ ท้�ละเอ้ยดิอ�อนื้บันื้โทรืศัพื่ท์ของคูุ่ณ์ไดิ้

การืรื่้ว่�าจะไดิ้รัืบัคู่ว่ามืช้�ว่ยเหล้อไดิ้จากท้�ใดิ 
แมื้ว่�าคูุ่ณ์จะไดิ้สิ่รื้างแนื้ว่ทางการืป็ฏิ่บััต่่และก่จวั่ต่รืท้�ดิ้หลายอย�างท้�เก้�ยว่ข้องกับัคู่ว่ามืป็ลอดิภััยทางด่ิจ่ทัลแล้ว่ คูุ่ณ์ก็อาจยังพื่บัว่�าต่ัว่เองอย่�ในื้สิ่ถืานื้การืณ์์

ท้�ต่้องเผช้่ญกับัภััยคูุ่กคู่ามืทางดิ่จ่ทัลและคู่ว่ามืเส้ิ่�ยงท้�เก้�ยว่ข้อง ต่ัว่อย�างเช้�นื้ อาจม้ืคู่นื้ขโมืยหรื้อยึดิอุป็กรืณ์์ของคูุ่ณ์ ซึึ่�งอาจทำให้คูุ่ณ์ส่ิ่ญเส้ิ่ยไฟ้ล์ข้อคู่ว่ามื เส้ิ่ยง 
รื่ป็ภัาพื่ และว่่ด้ิโอไป็ คูุ่ณ์อาจถื่กละเม่ืดิเร้ื�องสิ่�ว่นื้ตั่ว่ / doxing (การืรืั�ว่ไหลหร้ือการืเผยแพื่รื�ข้อม่ืล และ/หร้ือไฟ้ล์สิ่�ว่นื้บุัคู่คู่ลต่�างๆ) หร้ือต่กเป็็นื้เป็้าของการืกลั�นื้แกล้ง
ทางไซึ่เบัอรื์ / cyber bullying (คู่ว่ามืคู่่ดิเห็นื้ท้�ทำรื้ายกันื้บันื้โลกออนื้ไลนื้์) อาจม้ืคู่นื้สิ่�งล่งก์เว่็บัไซึ่ต่์หร้ือไฟ้ล์ท้�นื้�าสิ่งสิ่ัยมืาให้คุู่ณ์ และคุู่ณ์อาจคู่ล่กเข้าไป็โดิยไมื�ไดิ้ตั่�งใจ 
ซึ่ึ�งจะทำให้ตั่ว่คุู่ณ์เองต่กอย่�ในื้คู่ว่ามืเส้ิ่�ยง คูุ่ณ์อาจต่กเป็็นื้เป็้าหมืายของอ้เมืลหลอกลว่ง / phishing emails ท้�กรืะตุ่้นื้ให้คุู่ณ์พื่่มืพื่์รืหัสิ่ผ�านื้ ดิังนื้ั�นื้เม้ื�อผ่้อ้�นื้ทรืาบัรืหัสิ่
ผ�านื้ จากนัื้�นื้เขาก็ลงช้้�อเข้าใช้้บััญช้้อ้เมืลและโซึ่เช้้ยลม้ืเดิ้ยของคุู่ณ์ และเป็ล้�ยนื้รืหัสิ่ผ�านื้ของคุู่ณ์ เป็็นื้ต่้นื้

ในื้สิ่ถืานื้การืณ์์เช้�นื้น้ื้� ส่ิ่�งสิ่ำคัู่ญคู่้อต่้องรื่้ว่�าจะขอคู่ว่ามืช้�ว่ยเหล้อไดิ้จากท้�ใดิไดิ้บั้าง ม่ืลน่ื้ธิ่ Electronic Frontier Foundation ไดิ้เผยแพื่รื�คู่่�ม้ือจำนื้ว่นื้มืาก
เก้�ยว่กับัคู่ว่ามืป็ลอดิภััยทางด่ิจ่ทัล ซึึ่�งอาจเป็็นื้ป็รืะโยช้นื้์ในื้การืให้คู่ำป็รืึกษา38 คูุ่ณ์ยังสิ่ามืารืถืคู่้นื้หาคู่ำแนื้ะนื้ำไดิ้ในื้ Digital First Aid Kit39 อ้กดิ้ว่ย และหากคุู่ณ์
ต่้องการืป็รืึกษาป็ัญหาของคุู่ณ์กับัผ่้เช้้�ยว่ช้าญดิ้านื้คู่ว่ามืป็ลอดิภััยทางด่ิจ่ทัล คูุ่ณ์สิ่ามืารืถืต่่ดิต่�อสิ่ายดิ�ว่นื้การืรัืกษาคู่ว่ามืป็ลอดิภััยทางด่ิจ่ทัล (Digital Security 
Helpline) ของ Access Now40 

คู่ว่ามืป็ลอดิภััยทางกายภัาพื่ 
คู่ว่ามืป็ลอดิภััยในื้การืชุ้มืนืุ้มืป็รืะท้ว่ง 
หากคุู่ณ์ต่้องการืเข้ารื�ว่มืหร้ือเป็็นื้ผ่้นื้ำการืชุ้มืนืุ้มืป็รืะท้ว่งหรื้อการืคู่ัดิคู่้านื้ ม้ืบัางส่ิ่�งท้�คูุ่ณ์คู่ว่รืนื้ำมืาพื่่จารืณ์า41, 42

ป็ัจจัยหนึื้�งคู่้อขนื้าดิของการืชุ้มืนืุ้มืป็รืะท้ว่ง หากคุู่ณ์ป็รืะท้ว่งเป็็นื้กลุ�มืใหญ� คูุ่ณ์อาจม้ื “จุดิแข็งในื้เช้่งป็รื่มืาณ์’ และสิ่ามืารืถืป็กป็้องและแนื้ะนื้ำซึึ่�งกันื้และกันื้ไดิ้ 
อย�างไรืก็ต่ามื ผ่้ป็รืะท้ว่งกลุ�มืใหญ�ก็สิ่ามืารืถืต่่ดิกับัดิักไดิ้เช้�นื้กันื้ และอาจแยกย้ายไดิ้ลำบัากกว่�าหากกลุ�มืผ่้ป็รืะท้ว่งม้ืขนื้าดิใหญ� ในื้ขณ์ะท้� “การืป็รืะท้ว่งแบับัแฟ้ลช้
มื็อบั” ขนื้าดิเล็กซึ่ึ�งใช้้เว่ลาเพื่้ยงไมื�ก้�นื้าท้ก�อนื้ท้�ทุกคู่นื้จะแยกย้ายกันื้ไป็คู่นื้ละท่ศทางอาจเป็็นื้ทางเล้อกท้�ป็ลอดิภััยกว่�า

ขอให้เต่รื้ยมืแผนื้การืหลบัหน้ื้ให้พื่รื้อมืก�อนื้ท้�คูุ่ณ์จะเข้ารื�ว่มืหร้ือเป็็นื้ผ่้นื้ำการืป็รืะท้ว่ง และรื่้ว่�าคุู่ณ์จะใช้้ยานื้พื่าหนื้ะคัู่นื้ใดิเพ้ื่�อหลบัออกจากสิ่ถืานื้ท้�ป็รืะท้ว่ง 
และรื่้ว่�าคุู่ณ์จะไป็ท้�ใดิ ในื้กรืณ์้ท้�ทหารืและต่ำรืว่จอาจป็ิดิกั�นื้เสิ่้นื้ทางท้�คูุ่ณ์เต่รื้ยมืไว่้ ขอให้ม้ืแผนื้ท้�สิ่องสิ่ำรืองไว่้ดิ้ว่ย น้ื้�อาจรืว่มืถืึงการืซึ่�อนื้ต่ัว่อย่�ท้�ไหนื้สิ่ักแห�งใกล้กับั
สิ่ถืานื้ท้�ชุ้มืนืุ้มื เช้�นื้ ในื้อาคู่ารืของเอกช้นื้ ในื้ต่ลาดิท้�ม้ืผ่้คู่นื้พื่ลุกพื่ล�านื้ หร้ืออย่�กลางแจ้ง ฯลฯ

35 Google Chrome, หนื้้าแรืกของเว็่บัไซึ่ต่์, มื.ป็.ป็., https://www.google.com/chrome/downloads/ [เข้าถึืงเม้ื�อ 14 เมื.ย. 2565].
36 Mozilla Firefox, ‘Get the browsers that put your privacy first – and always have,’ หนื้้าดิาว่นื้์โหลดิ, มื.ป็.ป็., https://www.mozilla.org/en-US/firefox/browsers/ [เข้าถืึงเมื้�อ 29 
พื่.คู่. 2565].
37 Opera, หนื้้าแรืกของเว็่บัไซึ่ต่์, มื.ป็.ป็., https://www.opera.com/ [เข้าถืึงเมื้�อ 14 เมื.ย. 2565].
38 Electronic Frontier Foundation, ‘Surveillance Self-Defense,’ หนื้้าแรืกของเว็่บัไซึ่ต่์ภัาษาไทย, มื.ป็.ป็., https://ssd.eff.org/th [เข้าถืึงเม้ื�อ 11 ม่ื.ย. 2565].
39 Digital First Aid Kit, หนื้้าแรืกของเว็่บัไซึ่ต่์ภัาษาไทย, มื.ป็.ป็., https://digitalfirstaid.org/th/ [เข้าถึืงเม้ื�อ 11 ม่ื.ย. 2565].
40 Access Now, ‘Digital Security Helpline,’ หนื้้าแรืกของเว็่บัไซึ่ต่์, มื.ป็.ป็., https://www.accessnow.org/help/ [เข้าถืึงเม้ื�อ 26 เมื.ย. 2565].  
41 แรืงบัันื้ดิาลใจจากการืป็ฏ่ิว่ัต่่รื�มื (Umbrella Revolution) ของฮ่�องกง, ดิ่, ยกตั่ว่อย�างเช้�นื้, Marco Hernandez and Simon Scarr, ‘Coordinating chaos: The tactics protesters use to 
fortify the frontlines,’ Reuters Graphics, 12 ก.คู่. 2562, https://graphics.reuters.com/HONGKONG-EXTRADITIONS-TACTICS/0100B0790FL/index.html [เข้าถืึงเม้ื�อ 11 ม่ื.ย. 2565].
42 ม้ืสิ่่�งพื่่มืพื่์ภัาษาอังกฤษมืากมืายท้�เก้�ยว่ข้องกับักลยุทธิ์การืป็รืะท้ว่งและคู่ว่ามืป็ลอดิภััยซึึ่�งผล่ต่โดิย Sprout Distro. ดิ่ Sprout Distro, ‘Direct Action Zines,’ มื.ป็.ป็., https://www.sprout-
distro.com/catalog/zines/direct-action/ [เข้าถึืงเมื้�อ 29 พื่.คู่. 2565].
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ในื้กรืณ์้ท้�คูุ่ณ์ไมื�สิ่ามืารืถืใช้้ว่่ธ้ิการืเคู่ล้�อนื้ย้ายต่ามืแผนื้ไดิ้ หากคูุ่ณ์สิ่ว่มืรืองเท้าก้ฬาเพื่้�อให้สิ่ามืารืถืว่่�งไดิ้อย�างสิ่ะดิว่กก็จะเป็็นื้การืดิ้ หล้กเล้�ยงการืสิ่ว่มื
รืองเท้าแต่ะและรืองเท้าสิ่้นื้ส่ิ่ง รืว่มืทั�งหล้กเล้�ยงการืใสิ่�ต่�างห่ สิ่รื้อยคู่อ หร้ือส่ิ่�งใดิก็ต่ามืท้�อาจไป็เก้�ยว่ต่่ดิกับัอะไรืไดิ้หากคูุ่ณ์ต่้องว่่�งหนื้้หรื้อซึ่�อนื้ต่ัว่ หร้ืออาจส่ิ่ญหาย
โดิยไมื�ไดิ้ตั่�งใจหรื้อถื่กยึดิหากคุู่ณ์ถื่กจับั

นื้อกจากน้ื้�ยังเป็็นื้ป็รืะโยช้นื้์หากคุู่ณ์ใช้้มืาต่รืการืต่�างๆ เพ้ื่�อป็กป็ิดิอัต่ลักษณ์์ของคูุ่ณ์ โดิยสิ่ว่มืหนื้้ากาก แว่�นื้ต่า หร้ือแว่�นื้กันื้แดิดิ เส้ิ่�อแขนื้ยาว่ท้�ป็กป็ิดิรือย
สิ่ักท้�คูุ่ณ์อาจม้ื ฯลฯ

หากคุู่ณ์นื้ำโทรืศัพื่ท์แบับัเต่่มืเง่นื้รืาคู่าถื่กพื่รื้อมืท่�งต่่ดิต่ัว่ไป็ดิ้ว่ย เช้�นื้ เพื่้�อใช้้โทรืหาเพื่้�อนื้ท้�ม้ืรืถืยนื้ต่์ ขอให้ต่รืว่จสิ่อบัให้แนื้�ใจว่�าไดิ้ช้ารื์จแบัต่เต่อรื้�โทรืศัพื่ท์
จนื้เต็่มืแล้ว่

การืจัดิเต่รื้ยมืกรืะเป็๋าฉุกเฉ่นื้ 
หากการืเคู่ล้�อนื้ไหว่ของคุู่ณ์เป็็นื้เรื้�องละเอ้ยดิอ�อนื้ และหากคูุ่ณ์คู่่ดิว่�าคูุ่ณ์มื้คู่ว่ามืเส้ิ่�ยงท้�จะถื่กจับักุมื จะเป็็นื้ป็รืะโยช้นื้์มืากถื้าคูุ่ณ์ม้ืกรืะเป็๋าฉุกเฉ่นื้ท้�บัรืรืจุ

ส่ิ่�งของจำเป็็นื้และเต่รื้ยมืพื่รื้อมืไว่้แล้ว่ สิ่่�งของท้�คู่ว่รืม้ืในื้กรืะเป็๋าดิ้ว่ยก็คู่้อ

• เง่นื้สิ่ดิ : เต่ร้ืยมืเง่นื้สิ่ดิให้เพื่้ยงพื่อ ต่ามืหลักแล้ว่คู่ว่รืเป็็นื้เง่นื้บัาทและเง่นื้อ้กหนื้ึ�งหร้ือสิ่องสิ่กุลเง่นื้ เพ้ื่�อให้คู่รือบัคู่ลุมืคู่�าใช้้จ�ายเก้�ยว่กับัการืเดิ่นื้ทาง
และคู่ว่ามืต่้องการืขั�นื้พ้ื่�นื้ฐานื้ท้�เรื�งดิ�ว่นื้สิ่ำหรัืบัสิ่องสิ่ามืว่ันื้ ถื้าเป็็นื้ไป็ไดิ้ก็ให้เก็บัเง่นื้อ้�นื้ๆ ไว่้ในื้บััญช้้ธินื้าคู่ารืของคุู่ณ์ และเต่รื้ยมืบััต่รืเดิบ่ัต่/เคู่รืด่ิต่ไป็
ดิ้ว่ยหากคุู่ณ์ม้ื

หากคุู่ณ์กำลังแบักกรืะเป็๋าสิ่องใบั ต่ัว่อย�างเช้�นื้ กรืะเป็๋าเป็้และกรืะเป็๋าถ้ือใบัท้�เล็กกว่�า ขอให้แบั�งเง่นื้สิ่ดิใสิ่�ลงในื้กรืะเป็๋าทั�งสิ่องใบั ต่ามืหลักแล้ว่ให้ซึ่�อนื้
เง่นื้สิ่ดิใสิ่�ช้�องเล็กๆ ข้างในื้กรืะเป็๋า หร้ือท้�อ้�นื้ (เช้�นื้ รืะหว่�างหนื้้าหนัื้งสิ่้อ) อย�างไรืก็ต่ามื เก็บัเง่นื้สิ่ดิบัางสิ่�ว่นื้ไว่้ให้หย่บัง�ายสิ่ำหรัืบัใช้้ในื้สิ่ถืานื้การืณ์์ท้�คูุ่ณ์
จำเป็็นื้ต่้องจ�ายเง่นื้ให้กับัผ่้คู่นื้ต่ลอดิการืเด่ินื้ทาง/การืหลบัหน้ื้ของคุู่ณ์

• อาหารืแห้งและนื้�ำดิ้�มื

• ไฟ้ฉาย : ทางท้�ดิ้คู่ว่รืต่รืว่จสิ่อบัให้แนื้�ใจว่�าไดิ้ช้ารื์จไฟ้ฉายจนื้เต็่มืแล้ว่/ม้ืแบัต่เต่อรื้�ท้�ใช้้งานื้ไดิ้ ก�อนื้ท้�คูุ่ณ์จะออกจากบั้านื้/เซึ่ฟ้เฮ่้าสิ่์

• รื�มืและ/หร้ือเสิ่้�อคู่ลุมืกันื้ฝึนื้

• เสิ่้�อผ้าและรืองเท้าเสิ่รื่มื : ต่ามืหลักแล้ว่คู่ว่รืจัดิเสิ่้�อผ้าและรืองเท้าให้เหมืาะสิ่มืกับัสิ่ภัาพื่อากาศ/ฤดิ่กาลท้�แต่กต่�างกันื้ รืองเท้าบ่ั�ต่ท้�ทนื้ทานื้และ/หรื้อ
รืองเท้าก้ฬามื้ป็รืะโยช้นื้์ในื้กรืณ์้ท้�คูุ่ณ์จะต่้องเดิ่นื้หรื้อว่่�ง เสิ่้�อผ้าท้�ซึ่ักง�ายและแห้งเร็ืว่ก็ม้ืป็รืะโยช้นื้์เช้�นื้กันื้

และต่ามืหลักก็คู่ว่รืจัดิเสิ่้�อผ้าและรืองเท้าท้�ดิ่ “ธิรืรืมืดิาๆ” เพ้ื่�อป็้องกันื้การืถื่กถื�ายภัาพื่หร้ือว่่ดิ้โอท้�กลายเป็็นื้ไว่รัืล/เผยแพื่รื�ไป็ทั�ว่แล้ว่มัืนื้จะทำให้คูุ่ณ์
ถื่กรืะบุัต่ัว่ไดิ้ง�ายเพื่รืาะเส้ิ่�อผ้าหรื้อรืองเท้าท้�โดิดิเดิ�นื้เก่นื้ไป็ ดิังนื้ั�นื้จึงอย�าจัดิเสิ่้�อผ้าและรืองเท้าท้�ดิึงดิ่ดิคู่ว่ามืสิ่นื้ใจไดิ้ง�าย ถื้าเป็็นื้ไป็ไดิ้ก็ให้จัดิเสิ่้�อผ้าท้�
สิ่ามืารืถืเป็ล้�ยนื้รื่ป็ลักษณ์์ของคุู่ณ์ในื้แต่�ละว่ันื้ไดิ้ดิ้ว่ย เช้�นื้ หมืว่กแก�ป็และผ้าพัื่นื้คู่อ เป็็นื้ต่้นื้

• สิ่มืุดิโนื้้ต่หรื้อกรืะดิาษและป็ากกา

• เอกสิ่ารืสิ่ำคัู่ญ : ถื้าป็ลอดิภััยพื่อ ให้บัรืรืจุหนื้ังสิ่้อเดิ่นื้ทางตั่ว่จรื่งและบััต่รืป็รืะจำต่ัว่ต่ัว่จรื่งของคุู่ณ์ลงไป็ รืว่มืทั�งสิ่ำเนื้าของเอกสิ่ารืเหล�าน้ื้�ดิ้ว่ย ต่ามื
หลักแล้ว่คู่ว่รืซึ่�อนื้เอกสิ่ารืเหล�าน้ื้�ไว่้ในื้กรืะเป็๋าของคูุ่ณ์

• หากคูุ่ณ์กำลังจะย้ายถื่�นื้ฐานื้หรื้อหลบัหน้ื้ไป็ต่�างป็รืะเทศ และหากหนัื้งสิ่้อเดิ่นื้ทางของคูุ่ณ์กำลังจะหมืดิอายุในื้ไมื�ช้้า คูุ่ณ์คู่ว่รืเต่รื้ยมืเอกสิ่ารืท้�จำเป็็นื้
สิ่ำหรัืบัการืต่�ออายุหนื้ังสิ่้อเดิ่นื้ทางท้�สิ่ถืานื้ท่ต่ไทยในื้ต่�างป็รืะเทศ (ถื้าคุู่ณ์คู่่ดิว่�าสิ่ามืารืถืทำไดิ้อย�างป็ลอดิภััย)

• เอกสิ่ารืสิ่ำคัู่ญอ้�นื้ๆ ท้�ต่้องบัรืรืจุ เช้�นื้ สิ่ำเนื้าการืจองตั่�ว่การืเดิ่นื้ทาง ใบัเสิ่ร็ืจ และตั่�ว่ เว่้นื้แต่�ม้ืไฟ้ล์เอกสิ่ารืเก็บัไว่้ในื้โทรืศัพื่ท์ของคูุ่ณ์เพื่้ยงพื่อแล้ว่

• อุป็กรืณ์์ต่�างๆ ของคุู่ณ์และสิ่ายเช้้�อมืต่�อต่�างๆ รืว่มืถืึงเคู่รื้�องช้ารื์จของมืันื้ : ต่ามืหลักแล้ว่คู่ว่รืต่รืว่จสิ่อบัให้แนื้�ใจว่�าไดิ้ช้ารื์จไฟ้ให้กับัอุป็กรืณ์์ทั�งหมืดิ
ของคูุ่ณ์จนื้เต่็มืแล้ว่ก�อนื้ท้�คูุ่ณ์จะออกจากบั้านื้/เซึ่ฟ้เฮ่้าสิ่์

• อุป็กรืณ์์ป็ฐมืพื่ยาบัาล : ขอให้พื่่จารืณ์าบัรืรืจุส่ิ่�งต่�างๆ เหล�าน้ื้�ลงไป็ดิ้ว่ย

๐ พื่ลาสิ่เต่อรื์ป็ิดิแผล

๐ แผ�นื้ผ้ากอซึ่

๐ ผ้าพื่ันื้แผล

๐ เทป็กาว่ทำแผล

๐ เข็มืกลัดิ

๐ แหนื้บั

๐ กรืรืไกรื

๐ ถืุงมื้อแบับัใช้้แล้ว่ท่�ง

๐ สิ่เป็รืย์กันื้ยุง

๐ คู่รื้มืหร้ือสิ่เป็รืย์บัรืรืเทาอาการืแมืลงกัดิต่�อย

๐ คู่รื้มืบัรืรืเทาอาการืผ้�นื้แพื่้ท้�ผ่ว่หนื้ัง

๐ คู่รื้มืฆ่�าเช้้�อโรืคู่
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๐ แอลกอฮ่อล์ล้างแผล

๐ ยาแก้ป็ว่ดิ และ

๐ เทอรื์โมืมื่เต่อรื์ว่ัดิไข้

จัดิเต่รื้ยมืยาอ้�นื้ๆ ท้�คูุ่ณ์อาจจำเป็็นื้ต่้องใช้้ และใบัสัิ่�งยาจากแพื่ทย์ ท้�คูุ่ณ์อาจต่้องม้ืไว่้ไป็ดิ้ว่ย

ผล่ต่ภััณ์ฑ์์สิุ่ขอนื้ามัืยและสิุ่ขลักษณ์ะสิ่�ว่นื้บัุคู่คู่ล : บัรืรืจุส่ิ่�งของเพื่้�อสิุ่ขภัาพื่และสุิ่ขอนื้ามัืยของคูุ่ณ์ เช้�นื้ สิ่บ่ั� ผงซึ่ักฟ้อกซึ่องเล็ก กรืะดิาษช้ำรืะ และ/หร้ือท่ช้
ช้่�เป็ียก ผ้าอนื้ามัืย (ถื้าจำเป็็นื้) เป็็นื้ต่้นื้

ของใช้้สิ่�ว่นื้ต่ัว่อ้�นื้ๆ เช้�นื้ จัดิเต่รื้ยมืแว่�นื้หร้ือคู่อนื้แทคู่เลนื้สิ่์ (หากจำเป็็นื้ต่้องใช้้) ห่ฟ้ัง ท้�อุดิห่ หนื้ังสิ่้อ รื่ป็ภัาพื่ท้�สิ่ำคู่ัญสิ่ำหรัืบัคูุ่ณ์ ฯลฯ
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การืป็รืับัป็รืุงคู่ว่ามืป็ลอดิภััยของอาคู่ารืและการืเล้อกเซึ่ฟ้เฮ่้าสิ่์ 
ม้ืหลายส่ิ่�งท้�คูุ่ณ์ทำไดิ้เพื่้�อป็รืับัป็รืุงคู่ว่ามืป็ลอดิภััยของอาคู่ารืท้�คูุ่ณ์อาศัยอย่� ต่ัว่อย�างเช้�นื้ คูุ่ณ์สิ่ามืารืถืใช้้ต่ัว่ล็อกป็รืะต่่ และต่รืว่จสิ่อบัให้แนื้�ใจว่�ามื้ทางเข้า/

ออกมืากกว่�าหนึื้�งทาง และต่่ดิตั่�งกล้องว่งจรืป็ิดิ

อย�างไรืก็ต่ามื หากคุู่ณ์ม้ืคู่ว่ามืเส้ิ่�ยงท้�จะถื่กจับักุมื คูุ่ณ์อาจต่้องการืย้ายไป็ยังเซึ่ฟ้เฮ่าสิ่์สิ่ักท้�หนึื้�ง คูุ่ณ์อาจเล้อกท้�จะย้ายไป็มืารืะหว่�างเซึ่ฟ้เฮ่าสิ่์ต่�างๆ สิ่อง
สิ่ามืหลัง โดิยพัื่กเพ้ื่ยงสิ่องสิ่ามืคู่้นื้ในื้เซึ่ฟ้เฮ่าสิ่์แต่�ละหลัง หร้ือคูุ่ณ์อาจเล้อกเซึ่ฟ้เฮ่าสิ่์ท้�คู่นื้อ้�นื้ไมื�รื่้จักเลย ซึึ่�งอาจทำให้คุู่ณ์พื่ักอย่�ไดิ้นื้านื้ขึ�นื้อ้กหนื้�อย ม้ืส่ิ่�งท้�คูุ่ณ์คู่ว่รื
พื่่จารืณ์าเพื่่�มืเต่่มืสิ่องสิ่ามือย�างในื้การืเล้อกเซึ่ฟ้เฮ่้าสิ่์43 คู่้อ

• หล้กเล้�ยงการือย่�กับัสิ่มืาช้่กในื้คู่รือบัคู่รัืว่ไมื�ว่�าจะสัิ่มืพัื่นื้ธิ์กันื้อย�างใกล้ช้่ดิหร้ือห�างไกลกันื้ เพื่รืาะหากเจ้าหนื้้าท้�ในื้ป็รืะเทศไทยต่้องการืจับักุมืคุู่ณ์จรื่งๆ 
ก็สิ่ามืารืถืคู่าดิเดิาไดิ้ว่�าพื่ว่กเขาม้ืคู่ว่ามืสิ่ามืารืถืในื้การืรืะบุัสิ่มืาช้่กคู่รือบัคู่รัืว่ใหญ�ของคุู่ณ์ไดิ้ แล้ว่พื่ว่กเขาอาจทำการืสิ่อดิแนื้มืบั้านื้หลังต่�างๆ และ/
หรื้อไป็เย้�ยมืสิ่มืาช้่กในื้คู่รือบัคู่รัืว่ของคูุ่ณ์โดิยไมื�แจ้งให้ทรืาบัล�ว่งหนื้้า

• หล้กเล้�ยงการือย่�กับัเพื่้�อนื้ เพื่รืาะเจ้าหนื้้าท้�อาจทำแผนื้ท้�เคู่รื้อข�ายทางสัิ่งคู่มืของคูุ่ณ์ดิ้ว่ย เช้�นื้ โดิยผ�านื้รืายช้้�อเพื่้�อนื้ในื้เฟ้ซึ่บุั�ก ของคูุ่ณ์

• หล้กเล้�ยงการือย่�ในื้สิ่ำนัื้กงานื้ของคุู่ณ์

• หล้กเล้�ยงการืพัื่กอาศัยในื้บั้านื้ท้�เป็ิดิเผยมืากหร้ือในื้ท้�โล�งแจ้งมืากๆ ต่ัว่อย�างเช้�นื้ หากคุู่ณ์ย้ายไป็อย่�ในื้พื่้�นื้ท้�ห�างไกลในื้เขต่ภั่เขา การือย่�ในื้ท้�เช้่งเขานัื้�นื้
ป็ลอดิภััยกว่�าการือย่�บันื้ท้�ส่ิ่ง หากคุู่ณ์สิ่ามืารืถืต่รืว่จดิ่ภัายนื้อกและภัายในื้ของเซึ่ฟ้เฮ่าสิ่์ต่�างๆ ไดิ้ ขอให้ต่รืว่จด่ิว่�าหนื้้าต่�างม้ืม่ื�ล้�บัานื้เกล็ดิหร้ือผ้ามื�านื้
หร้ือไมื� ป็รืะต่่มื้ตั่ว่ล็อกหร้ือไมื� เป็็นื้ต่้นื้ อย�างไรืก็ต่ามื บั้านื้ไมื�คู่ว่รื “โดิดิเดิ�นื้” มืากเก่นื้ไป็ เพื่รืาะนื้ั�นื้อาจดึิงดิ่ดิคู่ว่ามืสิ่นื้ใจท้�ไมื�นื้�าป็รืารืถืนื้าจากเจ้าหนื้้าท้� 
ขอให้เล้อกเซึ่ฟ้เฮ่้าสิ่์ซึึ่�งมื้คู่ว่ามืป็ลอดิภััยพื่อสิ่มืคู่ว่รื แต่�ไมื�ถึืงกับัต่้อง “เสิ่รื่มืการืป็้องกันื้” อย�างเห็นื้ไดิ้ชั้ดิ

• พื่่จารืณ์าดิ่ว่�าบั้านื้ม้ืคู่ว่ามืสิ่ะดิว่กสิ่บัายและม้ืคู่ว่ามืป็ลอดิภััยโดิยรืว่มืเพ้ื่ยงใดิ ต่ัว่อย�างเช้�นื้ ม้ืทางเข้า/ออกหลายทางหร้ือไมื�? สิ่ามืารืถืเดิ่นื้ทางไดิ้
ง�ายไหมื? ม้ืต่ลาดิขายอาหารื รื้านื้ขายยา และรื้านื้ขายของท้�จำเป็็นื้อย่�ใกล้ๆ หร้ือไมื�? ม้ืใคู่รือาศัยอย่�กับัคูุ่ณ์หรื้ออย่�ใกล้คูุ่ณ์และสิ่ามืารืถืจัดิหาอาหารื
และยาให้คุู่ณ์ไดิ้หรื้อไมื�? หากคุู่ณ์อาศัยอย่�ในื้พื่้�นื้ท้�ทางภั่ม่ืศาสิ่ต่รื์ท้�คูุ่ณ์ไมื�เคู่ยไป็มืาก�อนื้ ม้ืใคู่รืสิ่ามืารืถืให้คู่ว่ามืป็ลอดิภััยและคู่ำแนื้ะนื้ำทั�ว่ไป็แก�คูุ่ณ์ไดิ้
บั้าง? ม้ืสิ่ถืานื้ท้�หลบัซึ่�อนื้ท้�ม้ืป็รืะโยช้นื้์อย่�ในื้บัรื่เว่ณ์ใกล้เคู่้ยง เช้�นื้ ทุ�งนื้าหร้ือป็่าไมื้หร้ือไมื�? คูุ่ณ์สิ่ามืารืถืพัื่กไดิ้ฟ้รื้หรื้อต่้องจ�ายคู่�าเช้�ารืะยะสัิ่�นื้ (ต่�อคู่้นื้ 
สิ่ัป็ดิาห์ หร้ือเด้ิอนื้)?

หากไมื�สิ่ามืารืถือย่�ในื้ป็รืะเทศไทยไดิ้ คูุ่ณ์สิ่ามืารืถืเล้อกเด่ินื้ทางออกนื้อกป็รืะเทศไดิ้ ม้ืผ่้ให้บัรื่การืคู่ว่ามืช้�ว่ยเหล้อแบับัฉุกเฉ่นื้และแหล�งทุนื้ท้�คูุ่ณ์สิ่ามืารืถื
ต่่ดิต่�อเพื่้�อขอรืับัเง่นื้ทุนื้ท้�เป็็นื้ไป็ไดิ้สิ่ำหรัืบัคู่�าใช้้จ�ายในื้การืย้ายถ่ื�นื้ฐานื้อันื้จำเป็็นื้ องคู่์กรืเหล�าน้ื้�อาจม้ืเง่นื้ทุนื้ให้สิ่ำหรัืบัคู่�าใช้้จ�ายอ้�นื้ๆ ดิ้ว่ย เช้�นื้ คู่�าใช้้จ�ายสิ่ำหรัืบัเซึ่ฟ้
เฮ่าสิ่์แมื้ว่�าคูุ่ณ์จะตั่ดิสิ่่นื้ใจอย่�ในื้ป็รืะเทศไทยก็ต่ามื44, 45

การืเดิ่นื้ทางอย�างป็ลอดิภััย 
ส่ิ่�งแรืกท้�ต่้องทำก�อนื้การืเด่ินื้ทางคู่้อ การืต่รืะหนัื้กว่�าม้ืกฎหมืาย นื้โยบัาย กฎรืะเบั้ยบั และแนื้ว่ป็ฏ่ิบััต่่ใดิท้�เป็็นื้ภััยคุู่กคู่ามืต่�อการืเด่ินื้ทางอย�างป็ลอดิภััยของ

คูุ่ณ์ นื้้�อาจม้ืคู่ว่ามืสิ่ำคัู่ญเป็็นื้พื่่เศษหากคุู่ณ์ว่างแผนื้ท้�จะย้ายไป็ต่�างป็รืะเทศ

นื้อกจากน้ื้�ยังมื้มืาต่รืการืบัรืรืเทาผลกรืะทบับัางอย�างท้�นื้�าจะนื้ำไป็ป็ฏ่ิบััต่่ นัื้�นื้คู่้อ

• ใช้้คู่นื้ขับัรืถืท้�ไว่้ใจไดิ้

• ต่รืว่จสิ่อบัให้แนื้�ใจว่�าคู่นื้ขับัรืถืไมื�ดิ้�มืสิุ่รืาหรื้อเสิ่พื่ยาขณ์ะขับัข้�

• ใช้้ยานื้พื่าหนื้ะท้�ป็ลอดิภััย

• คู่้นื้หาเสิ่้นื้ทางอ้�นื้ๆ ไว่้สิ่ำรือง

• จัดิเต่รื้ยมืส่ิ่�งของอย�างรืะมัืดิรืะว่ัง นื้ำอาหารืแห้ง นื้�ำดิ้�มื เส้ิ่�อผ้าและรืองเท้าเสิ่รื่มื เอกสิ่ารืสิ่ำคัู่ญ (ซึ่�อนื้ไว่้อย�างด้ิ) และอุป็กรืณ์์ป็ฐมืพื่ยาบัาลเบ้ั�องต่้นื้ 
รืว่มืทั�งยาท้�คูุ่ณ์อาจต่้องใช้้ไป็ดิ้ว่ย

• ป็ฏิ่บััต่่ต่ามืมืาต่รืการืรืักษาคู่ว่ามืป็ลอดิภััยขั�นื้พื่้�นื้ฐานื้ เช้�นื้ การืคู่าดิเข็มืขัดินื้่รืภััยและการืสิ่ว่มืหมืว่กนื้่รืภััย46

43 รืายการืนื้้�ดัิดิแป็ลงเน้ื้�อหาบัางสิ่�ว่นื้จาก Koenraad Van Brabant, Operational Security Manual in Violent Environments, Good Practice Review 8, ลอนื้ดิอนื้: Humanitarian 
Practice Network, มื่.ย. 2563, นื้. 91.
44 กองทุนื้ช้�ว่ยเหล้อองคู่์กรืภัาคู่ป็รืะช้าสัิ่งคู่มื (CSO) ท้�อย่�ในื้สิ่ถืานื้การืณ์์เส้ิ่�ยงภััยของ Lifeline (Lifeline Embattled CSO Assistance Fund), หนื้้าแรืกของเว็่บัไซึ่ต่์, มื.ป็.ป็., https://www.
csolifeline.org/ [เข้าถึืงเมื้�อ 11 มื่.ย. 2565].
45 CIVICUS, ‘Donor Finder,’ มื.ป็.ป็., https://www.civicus.org/index.php/donor-finder [เข้าถึืงเม้ื�อ 11 ม่ื.ย. 2565].
46 การืไมื�สิ่ว่มืหมืว่กน่ื้รืภััยหร้ือเข็มืขัดิน่ื้รืภััยอาจดิึงดิ่ดิคู่ว่ามืสิ่นื้ใจจากต่ำรืว่จจรืาจรืและทหารืท้�จุดิต่รืว่จไดิ้ และในื้กรืณ์้ท้�เก่ดิอุบััต่่เหตุ่ทางการืจรืาจรื คูุ่ณ์อาจไดิ้รัืบัการืบัาดิเจ็บัมืากขึ�นื้หากไมื�สิ่ว่มื
หมืว่กนื้่รืภััยหรื้อเข็มืขัดิน่ื้รืภััย.



17เล่่มที่่� 4: การประเมินแล่ะจััดการภััยคุุกคุามแล่ะคุวามเสี่่�ยง

สิุ่ขภัาว่ะและคู่ว่ามืป็ลอดิภััยทางจ่ต่สัิ่งคู่มื 
การืดิ่แลคู่ว่ามืต่้องการืพ้ื่�นื้ฐานื้ของคุู่ณ์ 
แมื้ว่�าคูุ่ณ์รื่้สึิ่กไมื�ป็ลอดิภััยและเคู่รื้ยดิ ส่ิ่�งสิ่ำคู่ัญก็คู่้อคุู่ณ์ต่้องรืับัฟ้ังต่นื้เองและดิ่แลคู่ว่ามืต่้องการืพื่้�นื้ฐานื้ของคุู่ณ์ โดิยทำให้มัื�นื้ใจว่�าเม้ื�อถืึงเว่ลาก่นื้ นื้อนื้ 

ออกกำลังกาย และด่ิแลรัืกษาสิุ่ขอนื้ามัืยของต่ัว่คูุ่ณ์ คูุ่ณ์สิ่ามืารืถืทำสิ่่�งต่�างๆ เหล�าน้ื้�ไดิ้ต่ามืป็กต่่และเพื่้ยงพื่อ

การืคู่่ดิและทำแต่�ส่ิ่�งดิ้ๆ 
ในื้ทำนื้องเดิ้ยว่กันื้กับัป็รืะเดิ็นื้ข้างต่้นื้ เป็็นื้ส่ิ่�งสิ่ำคู่ัญสิ่ำหรืับัคูุ่ณ์ท้�จะคู่่ดิและทำส่ิ่�งต่�างๆ ในื้เช้่งบัว่ก โดิยเฉพื่าะอย�างย่�งเม้ื�อคูุ่ณ์รื่้สิ่ึกไมื�ป็ลอดิภััยและเคู่รื้ยดิ 

อะไรืท้�เป็็นื้บัว่กกับัคูุ่ณ์ขึ�นื้อย่�กับัคูุ่ณ์เอง! นื้สิ่ผ. บัางคู่นื้รื่้สิ่ึกผ�อนื้คู่ลายเม้ื�อด่ิหนื้ัง ทำอาหารื ทำสิ่มืาธ่ิ หร้ือเคู่ล้�อนื้ไหว่รื�างกาย ส่ิ่�งเหล�าน้ื้�สิ่ามืารืถืกลายเป็็นื้แนื้ว่ทาง
ป็ฏิ่บััต่่และก่จว่ัต่รืท้�ด้ิท้�สิุ่ดิไดิ้หากคุู่ณ์ทำเป็็นื้ป็รืะจำ

การืรืักษาการืต่่ดิต่�อกับัผ่้อ้�นื้ 
แนื้ว่ทางป็ฏ่ิบััต่่และก่จวั่ต่รืท้�ดิ้ท้�สิุ่ดิอ้กป็รืะการืหนึื้�งคู่้อ การืรืักษาการืต่่ดิต่�อกับัคู่นื้ท้�คูุ่ณ์ห�ว่งใย และอย�าล้มืใช้้ Protonmail หร้ือ Signal เพ้ื่�อส้ิ่�อสิ่ารืกันื้

อย�างป็ลอดิภััย!

ในื้คู่่�ม้ือเล�มืต่�อไป็ คุู่ณ์จะไดิ้เรื้ยนื้รื่้เพ่ื่�มืเต่่มืเก้�ยว่กับักลยุทธิ์ในื้การืเสิ่รื่มืสิ่รื้างและรัืกษาสุิ่ขภัาว่ะและคู่ว่ามืป็ลอดิภััยทางจ่ต่สัิ่งคู่มืของคูุ่ณ์

อย�างไรืก็ต่ามื ก�อนื้ท้�คูุ่ณ์จะอ�านื้คู่่�มื้อเล�มืต่�อไป็ ขอให้ดิ่มืาต่รืการืบัรืรืเทาผลกรืะทบัในื้ต่ารืางดิ้านื้ล�าง ให้ทำเคู่รื้�องหมืายข้ดิถื่กในื้ช้�องส้ิ่�เหล้�ยมืทุกช้�องสิ่ำหรืับั
มืาต่รืการืบัรืรืเทาผลกรืะทบัท้�คูุ่ณ์ไดิ้ดิำเน่ื้นื้การืไป็แล้ว่ หากคูุ่ณ์ใช้้มืาต่รืการืบัรืรืเทาผลกรืะทบัมืากกว่�าหนึื้�งคู่รืั�งหรื้อทำเป็็นื้ก่จว่ัต่รือย�างต่�อเนื้้�องก็ให้รืะบัายส้ิ่ในื้ช้�อง
ส้ิ่�เหล้�ยมืให้เต่็มืดิ้ว่ยป็ากกาของคุู่ณ์ คูุ่ณ์ยังสิ่ามืารืถืเข้ยนื้มืาต่รืการืบัรืรืเทาผลกรืะทบัเพ่ื่�มืเต่่มืท้�คูุ่ณ์ดิำเน่ื้นื้การืไป็แล้ว่ไดิ้อ้กดิ้ว่ย

มาตรการบัรรเทัาผลกระทับัด้้านค์วัามปลอด้ภัยทัางกฎหมาย 

	� เรืียนื้รื่้เก้�ยว่กับั
กฎหมืาย 

	� เรืียนื้รื่้เก้�ยว่กับั
กรืะบัว่นื้การืทาง
กฎหมืาย 

	� ต่่ดิต่�อกับั
ทนื้ายคู่ว่ามื 

	� ต่่ดิต่�อกับับัุคู่คู่ลหรืือองคู่์กรื
รืะหว่�างป็รืะเทศ 

	� มืาต่รืการืบัรืรืเทาผลกรืะทบัเพื่ิ�มื
เต่่มืท้�คูุ่ณ์ดิำาเนื้่นื้การืไป็แล้ว่

มาตรการบัรรเทัาผลกระทับัด้้านค์วัามปลอด้ภัยทัางด้ิจิทััล 

	� ใช้้ซึ่อฟ้ต่์แว่รื์
ต่้นื้ฉบัับั/
ซึ่อฟ้ต่์แว่รื์ลิขสิ่ิทธิ่�  

	�  ต่รืว่จสิ่อบัและ
อัป็เดิต่ซึ่อฟ้ต่์แว่รื์ 

	� ต่รืว่จสิ่อบัการืต่ั�ง
คู่�าอนืุ้ญาต่ 

	� ดิาว่นื้์โหลดิและใช้้
ซึ่อฟ้ต่์แว่รื์แอนื้ต่้�
ไว่รืัสิ่ 

	� ใช้้รืหัสิ่ผ�านื้ท้�
ป็ลอดิภััยสิ่ำาหรืับั
ล็อกหนื้้าจอ 

	� ใช้้รืหัสิ่ผ�านื้ท้�
ป็ลอดิภััยสิ่ำาหรืับั
บััญช้้อ้เมืล 

	� ใช้้รืหัสิ่ผ�านื้ท้�
ป็ลอดิภััยสิ่ำาหรืับั
บััญช้้โซึ่เช้้ยลมื้เดิ้ย 

	� ใช้้แอป็พื่ลิเคู่ช้ันื้ท้�
มื้การืย้นื้ยันื้ต่ัว่ต่นื้
แบับั 2 ช้ั�นื้ 

	� ใช้้เคู่รืือข�าย
สิ่�ว่นื้ต่ัว่เสิ่มื้อนื้     
(VPN)

	� เข้ารืหัสิ่ไฟ้ล์และ
แฟ้้มืต่�างๆ

	� เข้ารืหัสิ่ข้อมื่ลในื้
โทรืศัพื่ท์มื้อถื้อ 

	� เข้ารืหัสิ่ข้อมื่ลในื้
คู่อมืพื่ิว่เต่อรื์ 

	� หลีกเลี�ยงการื
โทรืศัพื่ท์และการื
สิ่�งข้อคู่ว่ามืดิ้ว่ย
หมืายเลขโทรืศัพื่ท์ 

	� บัันื้ทึกข้อมื่ลผ่้ต่่ดิต่�อ
ลงในื้ซึ่่มืการื์ดิของ
คูุ่ณ์ 

	� ใช้้ Protonmail 	� ใช้้ Signal 	� ใช้้ช้้�อเล�นื้/ต่ัว่ย�อ 
แทนื้ช้้�อจรืิงหรืือ
ช้้�อเต่็มื

	� หลีกเลี�ยงการืใช้้
ภัาพื่ถื�ายจรืิงของ
คูุ่ณ์ในื้โลกออนื้ไลนื้์ 

	� ทำาการืต่ั�งคู่�า 
Signal เพื่ื�อให้
ข้อคู่ว่ามืหายไป็ 

	� รื่้ว่ิธิ้การืแยกแยะ
อ้เมืลและข้อคู่ว่ามืท้�
นื้�าสิ่งสิ่ัย 

	� ใช้้ Jitsi สิ่ำาหรืับั
โทรืว่ิดิ้โอ 

	� เป็ลี�ยนื้การืต่ั�งคู่�า
คู่ว่ามืเป็็นื้สิ่�ว่นื้
ต่ัว่สิ่ำาหรืับับััญช้้
โซึ่เช้้ยลมื้เดิ้ย 

	� หลีกเลี�ยงการื
โพื่สิ่ต่์ข้อมื่ล
สิ่�ว่นื้บัุคู่คู่ลในื้
โซึ่เช้้ยลมื้เดิ้ย 

	� ใช้้เบัรืาว่์เซึ่อรื์/
โป็รืแกรืมืคู่้นื้ดิ่ท้�
ป็ลอดิภััย 

	� ใช้้โหมืดิสิ่�ว่นื้ต่ัว่/ไมื�
รืะบัุต่ัว่ต่นื้ 

	� ลบัป็รืะว่ัต่่การืคู่้นื้หา
และการืเย้�ยมืช้มื
เว่็บัไซึ่ต่์ 

	� ลบัคูุ่กก้� 	� ไมื�บัันื้ทึกรืหัสิ่
ผ�านื้และข้อมื่ล
สิ่�ว่นื้บัุคู่คู่ลโดิย
อัต่โนื้มืัต่่ 

	� ใช้้งานื้เว่็บัไซึ่ต่์ท้�ขึ�นื้
ต่้นื้ดิ้ว่ย https 

	�  ป็ิดิเบัรืาว่์เซึ่อรื์
และอุป็กรืณ์์เมื้�อไมื�
ใช้้งานื้ 

	� อย�าท่้งอุป็กรืณ์์
ของคูุ่ณ์ไว่้โดิยไมื�มื้
ใคู่รืดิ่แล 

	� เก็บั/ซึ่�อนื้อุป็กรืณ์์ให้
ป็ลอดิภััย 

	� ใช้้ฟ้ังก์ช้ันื้ห้อง
นื้่รืภััย (vault) 
เพื่ื�อซึ่�อนื้เนื้้�อหาท้�
ละเอ้ยดิอ�อนื้ 

	� รื่้จักผ่้ให้บัรืิการื
ช้�ว่ยเหลือดิ้านื้
คู่ว่ามืป็ลอดิภััย
ทางดิ่จ่ทัล 

	� มืาต่รืการืบัรืรืเทาผลกรืะทบัเพื่ิ�มืเต่่มืท้�คูุ่ณ์
ดิำาเนื้่นื้การืไป็แล้ว่
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มาตรการบัรรเทัาผลกระทับัด้้านค์วัามปลอด้ภัยทัางกายภาพ 

	� เต่รืียมืแผนื้การื
หลบัหนื้้ก�อนื้การื
ป็รืะท้ว่ง 

	� เลือกเสิ่ื�อผ้าท้�ช้�ว่ย
ป็กป็ิดิต่ัว่ต่นื้และ
รืองเท้าสิ่ำาหรืับัใช้้ในื้
การืป็รืะท้ว่ง 

	� นื้ำาโทรืศัพื่ท์แบับั
เต่่มืเงินื้รืาคู่าถื่ก
พื่รื้อมืท่้งต่่ดิต่ัว่ไป็
ในื้การืป็รืะท้ว่ง 

	� ช้ารื์จอุป็กรืณ์์
ต่�างๆ ก�อนื้นื้ำาออก
ไป็ข้างนื้อก 

	� รื่้ว่ิธิ้การืจัดิเต่รืียมื
กรืะเป็๋าฉุกเฉ่นื้ 

	� ใช้้ต่ัว่ล็อกป็รืะต่่ 

	� บั้านื้/เซึ่ฟ้เฮ่้าสิ่์มื้
ป็รืะต่่ทางเข้า/ออก
มืากกว่�าหนื้ึ�งจุดิ

	� ต่่ดิต่ั�งกล้องว่งจรืป็ิดิ 	� รื่้ว่ิธิ้การืป็รืะเมื่นื้
เคู่รืื�องป็้องกันื้และ
คู่ว่ามืป็ลอดิภััย
ของเซึ่ฟ้เฮ่้าสิ่์ 

	� รื่้จักผ่้ให้บัรืิการื
คู่ว่ามืช้�ว่ยเหลือ
แบับัฉุกเฉ่นื้ 

	� รื่้กฎหมืาย, 
นื้โยบัาย, กฎ
รืะเบั้ยบั, และ
แนื้ว่ทางป็ฏิ่บััต่่ท้�
สิ่�งผลต่�อการืเดิ่นื้
ทาง 

	� รื่้จักคู่นื้ขับัรืถืท้�
ไว่้ใจไดิ้ 

	� รื่้ว่ิธิ้แยกแยะยานื้
พื่าหนื้ะท้�ป็ลอดิภััย

	� คู่าดิเข็มืขัดินื้่รืภััย
และสิ่ว่มืหมืว่กนื้่รืภััย
เสิ่มือ

	� มืาต่รืการืบัรืรืเทาผลกรืะทบัเพื่ิ�มืเต่่มืท้�คูุ่ณ์ดิำาเนื้่นื้การืไป็แล้ว่

มาตรการบัรรเทัาผลกระทับัด้้านสุขภาวัะและค์วัามปลอด้ภัยทัางจิตสังค์ม 

	� ก่นื้ไดิ้ต่ามืป็กต่่และ
เพื่ียงพื่อ 

	� นื้อนื้ไดิ้ต่ามืป็กต่่และ
เพื่ียงพื่อ 

	� ออกกำาลังกายไดิ้
ต่ามืป็กต่่และเพื่ียง
พื่อ 

	� ดิ่แลรืักษาสิุ่ข
อนื้ามืัยของคูุ่ณ์
ไดิ้ต่ามืป็กต่่และ
เพื่ียงพื่อ 

	� คู่่ดิและทำาสิ่ิ่งต่�างๆ 
ในื้เช้่งบัว่ก 

	� รืักษาการืต่่ดิต่�อ
กับัคู่นื้ท้�คูุ่ณ์ห�ว่งใย 

	� มืาต่รืการืบัรืรืเทาผลกรืะทบัเพื่ิ�มืเต่่มืท้�คูุ่ณ์ดิำาเนื้่นื้การืไป็แล้ว่

หลังจากท้�คูุ่ณ์ทำเคู่รื้�องหมืายข้ดิถื่กและรืะบัายส้ิ่ในื้ช้�องสิ่้�เหล้�ยมืท้�เก้�ยว่ข้องทั�งหมืดิแล้ว่ ขอให้ต่อบัคู่ำถืามืดัิงต่�อไป็นื้้�

1. เม้ื�อคูุ่ณ์ด่ิในื้ช้�องส้ิ่�เหล้�ยมืท้�คูุ่ณ์ทำเคู่รื้�องหมืายหร้ือรืะบัายส้ิ่ คูุ่ณ์สิ่ังเกต่เห็นื้อะไรืบั้าง?

• คูุ่ณ์ไดิ้ใช้้มืาต่รืการืบัรืรืเทาผลกรืะทบัเป็็นื้สิ่�ว่นื้ใหญ� หร้ือใช้้หลายมืาต่รืการื หร้ือใช้้บั้างเล็กนื้้อย?

• คูุ่ณ์ไดิ้ใช้้มืาต่รืการืบัรืรืเทาผลกรืะทบัเพ่ื่�มืเต่่มืท้�เก้�ยว่ข้องกับัองคู่์ป็รืะกอบัของคู่ว่ามืป็ลอดิภััยอย�างเป็็นื้องคู่์รืว่มืท้�เฉพื่าะเจาะจงใดิๆ บั้างไหมื?

• ม้ืองคู่์ป็รืะกอบัของคู่ว่ามืป็ลอดิภััยอย�างเป็็นื้องคู่์รืว่มืท้�เฉพื่าะเจาะจงใดิๆ บั้างไหมื ท้�คูุ่ณ์ไมื�ไดิ้นื้ำมืาต่รืการืบัรืรืเทาผลกรืะทบัหลายอย�างมืาใช้้?

2. คูุ่ณ์คู่่ดิว่�ามืาต่รืการืบัรืรืเทาผลกรืะทบัทั�งหมืดินัื้�นื้ใช้้ไดิ้ง�ายพื่อๆ กันื้หรื้อไมื�?

3. คูุ่ณ์คู่่ดิว่�าม้ืคู่ว่ามืท้าทายอะไรืบั้างท้�อาจขัดิขว่างคุู่ณ์ในื้การืใช้้มืาต่รืการืบัรืรืเทาผลกรืะทบับัางอย�าง?

นื้อกจากน้ื้� หากคุู่ณ์กำลังทำงานื้ในื้องคู่์กรืรื�ว่มืกับัผ่้อ้�นื้ และหากสิ่ามืารืถืสิ่้�อสิ่ารืกันื้ไดิ้อย�างป็ลอดิภััย ขอให้อภั่ป็รืายคู่ำถืามืเหล�าน้ื้�ดิ้ว่ยกันื้

คูุ่ณ์จะรื�ว่มืกันื้เอาช้นื้ะคู่ว่ามืท้าทายบัางอย�างท้�เป็็นื้อุป็สิ่รืรืคู่ต่�อการืใช้้มืาต่รืการืบัรืรืเทาผลกรืะทบัอย�างมื้ป็รืะส่ิ่ทธ่ิภัาพื่ไดิ้อย�างไรื?

1. คูุ่ณ์จะรื�ว่มืกันื้เอาช้นื้ะคู่ว่ามืท้าทายบัางอย�างท้�เป็็นื้อุป็สิ่รืรืคู่ต่�อการืใช้้มืาต่รืการืบัรืรืเทาผลกรืะทบัอย�างมื้ป็รืะส่ิ่ทธ่ิภัาพื่ไดิ้อย�างไรื?

2. คูุ่ณ์จะสิ่รื้างสิ่ภัาพื่แว่ดิล้อมืขององคู่์กรืท้�ทุกคู่นื้ไดิ้รืับัการืสิ่�งเสิ่รื่มืและสิ่นัื้บัสิ่นุื้นื้ให้ใช้้มืาต่รืการืบัรืรืเทาผลกรืะทบัให้ไดิ้มืากท้�สิุ่ดิไดิ้อย�างไรื?
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ต่ัว่ย�อ (นื้.) Acronym (n.) ท้�ฆ่�าเช้้�อโรืคู่ (คู่.) Antiseptic (adj.) ซึ่อฟ้ต่์แว่รื์แอนื้ต่้�ไว่รืัสิ่ (นื้.) Anti-virus software 
(n.)

แอป็พื่ลิเคู่ช้ันื้ (นื้.) Application (n.) จับักุมื (ก.) Arrest (v.) หมืายจับั (นื้.) Arrest warrant (n.)

บัันื้ทึกโดิยอัต่โนื้มืัต่่ (ก.) Auto-save (v.) ผ้าพื่ันื้แผล (นื้.) Bandage (n.) รืะดิมืคู่ว่ามืคู่่ดิ (ก.) Brainstorm (v.)

เบัรืาว่์เซึ่อรื์/โป็รืแกรืมืคู่้นื้ดิ่ (นื้.) Browser (n.) โทรืศัพื่ท์แบับัเต่่มืเงินื้รืาคู่าถื่กพื่รื้อมืท่้ง (นื้.) 
Burner phone (n.)

ศักยภัาพื่/จุดิแข็ง (นื้.)Capacity (n.)

เป็็นื้กลุ�มื (คู่.) Collectively (adv.) เป็็นื้คู่ว่ามืลับั (คู่.) Confidential (adj.) บัรืิบัท (นื้.) Context (n.)

มืาต่รืการืฉุกเฉ่นื้ (นื้.) Contingency measure 
(n.)

คูุ่กก้� (นื้.) Cookie  (n.) การืเอาผ่ดิทางอาญา (นื้.) Criminalization (n.)

การืคูุ่กคู่ามืทางไซึ่เบัอรื์ (นื้.) Cyber bullying 
(n./v.)

ข้อมื่ล (นื้.) Data (n.) คู่ว่บัคูุ่มืต่ัว่ (ก.) Detain (v.)

คู่ว่ามืป็ลอดิภััยของอุป็กรืณ์์ (แป็ลต่รืงต่ัว่คู่้อ สิุ่ข
อนื้ามืัยของอุป็กรืณ์์) (นื้.) Device hygiene (n.)

ทางดิ่จ่ทัล (คู่.) Digital (adj.) (การื) ละเมื่ดิเรืื�องสิ่�ว่นื้ต่ัว่ (นื้./ก.) Doxing (n./v.)

การืเข้ารืหัสิ่ (นื้.) Encryption (n.) เสิ่รืิมืคู่ว่ามืแข็งแรืง/จัดิการืป็้องกันื้ (ก.) Fortify 
(v.)

แผ�นื้ผ้ากอซึ่ (นื้.) Gauze dressing (n.)

แผนื้กให้คู่ว่ามืช้�ว่ยเหลือ / ฝึ่ายช้�ว่ยเหลือ (นื้.) 
Helpdesk (n.)

อย�างเป็็นื้องคู่์รืว่มื (คู่.) Holistic (adj.) ไมื�รืะบัุต่ัว่ต่นื้ (คู่.) Incognito (adj.)

สิ่ถืาบัันื้ (นื้.) Institution (n.) มืาต่รืฐานื้และหลักการืสิ่ากลดิ้านื้สิ่ิทธิ่มืนืุ้ษยช้นื้ 
(นื้.) International standards and principles 
for human rights (n.)

การืคูุ่กคู่ามืดิ้ว่ยกรืะบัว่นื้การืทางกฎหมืาย (นื้.)

Judicial harassment (n.)

ท้�ถื่กกฎหมืาย (คู่.) Legitimate (adj.) เมืทรืิกซึ่์/ต่ารืางเมืทรืิกซึ่์ (นื้.) Matrix (n.) ข้อมื่ลอภั่พื่ันื้ธิุ์/เมืต่าดิาต่้า หมืายถืึง ข้อมื่ลรืาย
ละเอ้ยดิท้�อธิ่บัายถืึงคู่ว่ามืเป็็นื้มืาของข้อมื่ลหรืือ
อธิ่บัายข้อมื่ลหลัก (นื้.) Metadata (n.)

มืาต่รืการืบัรืรืเทาผลกรืะทบั (นื้.) Mitigation 
measure (n.)

ข้อมื่ลมื้อถื้อ (นื้.) Mobile data (n.) ต่่ดิต่ามื / สิ่อดิแนื้มื (ก.) Monitor / surveillance 
(v.)  

เจรืจาต่�อรือง (ก.) Negotiate (v.) ผ่้กรืะทำาคู่ว่ามืผ่ดิ (นื้.) Perpetrator (n.) อ้เมืลหลอกลว่ง/อ้เมืลฟ้ิช้ช้่่ง (นื้.) Phishing 
email (n.)

ซึ่อฟ้ต่์แว่รื์ละเมื่ดิลิขสิ่ิทธิ่� / ซึ่อฟ้ต่์แว่รื์เถื้�อนื้ (นื้.) 
Pirate software (n.)

ใบัสิ่ั�งยา (นื้.) Prescription (n.) เช้่งป็้องกันื้ (คู่.) Preventive (adj.)

คู่ว่ามืนื้�าจะเป็็นื้ (นื้.) Probability (n.) จ่ต่สิ่ังคู่มื (คู่.) Psychosocial (adj.) ซึ่่มืการื์ดิ (นื้.) SIM card (n.)

โซึ่เช้้ยลมื้เดิ้ย (นื้.) Social media (n.) ซึ่อฟ้ต่์แว่รื์ (นื้.) Software (n.) สิ่แต่นื้ดิ์บัาย/ป็รืะหยัดิพื่ลังงานื้ (คู่.) Stand-by 
(adj.)

การืสิ่อดิแนื้มื (นื้.) Surveillance (n.) แหนื้บั (นื้.) Tweezer (n.) การืย้นื้ยันื้ต่ัว่ต่นื้แบับั 2 ช้ั�นื้ (นื้.) Two-factor 
authentication (n.)

ห้องนื้่รืภััย (นื้.) Vault (n.) ไว่รืัล/เผยแพื่รื�ไป็ทั�ว่ (คู่.) Viral (adj.) เคู่รืือข�ายสิ่�ว่นื้ต่ัว่เสิ่มื้อนื้ (VPN) (นื้.) Virtual 
Personal Network (n.)

การืละเมื่ดิ (นื้.) Violation (n.) คู่ว่ามืเป็รืาะบัาง/จุดิอ�อนื้ (นื้.) Vulnerability (n.) สิ่ัญญาณ์เช้้�อมืต่�ออ่นื้เทอรื์เนื้็ต่แบับัไรื้สิ่าย (ว่าย
ฟ้าย) (นื้.) Wifi (n.)

ค์ำาอธิิบัายศััพทั์
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