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เน้ื้�อหาของคู่่�มืือนี้้�ไม่่อาจถืือว่่ามีีผลบัังคัับใช้้ทางกฎหมาย หรืือเป็็นข้้อแนะนำทางกฎหมาย แม้้ว่่าจะมีีหลายส่ิ่�งหลายอย่่างที่่�นัักปกป้้องสิิทธิิที่่�ดิินและส่ิ่�งแวดล้้อม
ในประเทศไทยสามารถทำได้้เพ่ื่�อพยายามหลีีกเลี่่�ยงการเอาผิิดทางอาญา และการคุกคามด้้วยกระบวนการทางกฎหมาย แต่่ก็็ไม่่มีีหลัักประกัันว่่าพวกเขาจะไม่่ต้้อง
เผชิิญกัับภััยคุุกคามและความเสี่่�ยงด้้านต่่างๆ อัันเนื่่�องมาจากการเคลื่่�อนไหว นี้้�

เน้ื้�อหาของคู่่�มืือน้ี้�เป็็นเพีียงการแนวทางการปฏิิบััติิตััวของนัักปกป้้องสิิทธิิที่่�ดิินและส่ิ่�งแวดล้้อม (land and environmental rights defenders) เมื่่�อเผชิิญ
กัับภััยคุุกคามและความเสี่่�ยงเท่่านั้้�น ไม่่ถืือเป็็นข้้อแนะนำทางกฎหมาย และไม่่มีีผลบัังคัับใช้้ในทางกฎหมาย แม้้ว่่าจะมีีหลายส่ิ่�งที่่�นัักปกป้้องสิิทธิิที่่�ดิินและส่ิ่�งแวดล้้อม
ในประเทศไทยสามารถทำได้้เพื่่�อหลีีกเลี่่�ยงการเอาผิิดทางอาญา และการคุุกคามด้้วยกระบวนการทางกฎหมาย แต่่ก็ไม่่มีีหลัักประกัันว่่าพวกเขาจะไม่่เผชิิญกัับส่ิ่�ง
ต่่างๆ ข้้างต้้นอันเนื่่�องมาจากการเคลื่่�อนไหวนี้้�

สถานการณ์์ส่่วนบุคคลต่่างมีีลักษณะเฉพาะและมีีการเปลี่่�ยนแปลงอย่่างต่่อเนื่่�องเช่่นเดีียวกับบริิบทในประเทศไทย ดัังนั้้�น เน้ื้�อหาของคู่่�มืือน้ี้�จึึงควรถืือเป็็น
เพีียงแนวทางปฏิิบััติิ คำปรึกษา และข้้อเสนอแนะเท่่านั้้�น ผู้้�อ่่านจำเป็็นต้้องประเมิินว่่าเนื้้�อหาเหล่่าน้ี้�สามารถใช้้ได้้กัับสถานการณ์์ที่่�มีีลัักษณะเฉพาะของตนเองหรืือไม่่

หนัังสืือเล่่มนี้�จััดทำโดย EarthRights International (EarthRights) โดยได้้รัับทุุนสนับสนุนจาก Environmental Defenders Collaborative (EDC) 
สถานที่่�จััดพิิมพ์์: ประเทศไทย
ปีีที่่�จััดพิิมพ์์ : 2565
หนัังสืือเล่่มนี้�ได้้รัับอนุุญาตภายใต้้ Creative Commons Attribution-ShareAlike 4.0 International Licence หากต้้องการดููสำเนาใบอนุุญาตนี้� โปรดดููที่่� : 
http://creativecommons.org/licenses/by-sa/4.0/deed.en_US
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วััตถุุประสงค์์ด้้านความรู้้� วััตถุุประสงค์์ด้้านทัักษะ วััตถุุประสงค์์ด้้านคุุณค่่า

คู่่�มืือเล่่มนี้�จะช่่วยเพ่ิ่�มพููนความเข้้าใจของคุุณเกี่่�ยวกับ: 

•	 อะไรคืือภััยคุุกคาม, ความเสี่่�ยง, ความเปราะ
บาง, และศัักยภาพ;

•	 องค์์ประกอบของความปลอดภััยอย่่างเป็็น
องค์์รวม;

•	 อะไรคืือมาตรการบรรเทาผลกระทบ และ
มาตรการฉุกเฉิิน;

•	 แนวทางปฏิิบััติิและอุุปนิิสัยที่่�ดีีที่่�สุุดบางประการ 
ซึ่่�งสััมพันธ์์กัับแต่่ละองค์์ประกอบของความ
ปลอดภััยอย่่างเป็็นองค์์รวม  

คู่่�มืือเล่่มนี้�จะช่่วยพััฒนาความสามารถของคุุณในการ : 

•	 แยกความแตกต่่างระหว่่างภััยคุุกคามกับ
ความเสี่่�ยง;

•	 ใช้้เครื่่�องมืือ PESTEL ในการวิิเคราะห์์บริิบท
ของคุุณ;

•	 ใช้้ตารางเมทริิกซ์์ของความเสี่่�ยงในการประเมิิน
ความเสี่่�ยง;

•	 กำหนดมาตรการบรรเทาผลกระทบและ
มาตรการฉุกเฉิิน;

•	 ประยุุกต์์ใช้้แนวทางปฏิิบััติิและอุุปนิิสััยที่่�ดีีที่่�สุุด
ซึ่่�งสััมพันธ์์กัับแต่่ละองค์์ประกอบของความ
ปลอดภััยอย่่างเป็็นองค์์รวม

คู่่�มืือเล่่มนี้้�จะช่่วยสะท้้อนให้้คุุณเห็็นถึึง :  

•	 แหล่่งข้้อมููล (บุุคคล หรืือในส่ิ่�งพิิมพ์์หรืือออนไลน์์) 
ที่่�คุุณเชื่่�อถืือได้้ในเรื่่�องข้้อมููลตามบริิบท;

•	 ความเปราะบางของตนเองและวิิธีีที่่�คุุณสามารถ
ใช้้จััดการแก้้ไขได้้;

•	 ศัักยภาพของตนเองและวิิธีีที่่�คุุณสามารถ
ถ่่ายทอดให้้แก่่ผู้้�อื่่�นได้้;

•	 ความท้้าทายที่่�คุุณเผชิิญในการประยุุกต์์ใช้้
แนวทางปฏิิบััติิและอุุปนิิสััยที่่�ดีีที่่�สุุดซึ่่�งสััมพัันธ์์
กัับแต่่ละองค์์ประกอบของความปลอดภััย
อย่่างเป็็นองค์์รวม

ในฐานะที่่�คุุณเป็็นนัักปกป้้องส่ิ่�งแวดล้้อม1 เป็็นส่ิ่�งสำคััญสำหรัับคุุณในการตระหนัักถึึงและพยายามที่่�จะได้้รัับความปลอดภััยอย่่างเป็็นองค์์รวม2  ความ
ปลอดภััยอย่่างเป็็นองค์์รวมมีีความสััมพัันธ์์อย่่างใกล้้ชิิดกัับภััยคุุกคามและความเสี่่�ยง ความเปราะบาง และศัักยภาพ3 เนื่่�องจากส่ิ่�งเหล่่านี้้�ล้้วนส่่งผลต่่อความ
ปลอดภััยและสวััสดิิภาพของนัักปกป้้องส่ิ่�งแวดล้้อมเช่่นคุุณ

ภััยคุุกคามคืือการกระทำหรืือกิิจกรรมที่่�อาจเป็็นอันตรายต่่อคุุณ การกระทำหรืือกิิจกรรมนี้�มัักเกิิดขึ้้�นโดยเจตนาโดยบุุคคลซึ่่�งอาจเป็็นปััจเจกบุุคคลหรืือ
กลุ่่�มบุคคล ปััจเจกบุุคคลหรืือกลุ่่�มบุุคคลนี้้�สามารถเรีียกได้้ว่่าเป็็นผู้้�คุุกคามหรืือผู้้�กระทำความผิิด ผู้้�คุุกคามหรืือผู้้�กระทำความผิิดอาจทำงานให้้กัับรััฐบาลของ
ประเทศของคุุณหรืือของต่่างประเทศ หรืือทำงานให้้กัับบริิษัทใดบริิษัทหนึ่่�ง พวกเขาอาจเป็็นบุคคลธรรมดา หรืือแม้้กระทั่่�งอาจเป็็นนักปกป้้องส่ิ่�งแวดล้้อมคนอื่่�นๆ 
และสมาชิิกในชุมชน ตััวอย่่างภััยคุุกคามได้้แก่่ 

การฟ้้องร้้องคดีีต่่อนัักปกป้้องส่ิ่�งแวดล้้อม;

การขโมยข้้อมููลส่่วนบุคคลจากบััญชีีออนไลน์์ของนัักปกป้้องส่ิ่�งแวดล้้อม;

การทำร้้ายร่่างกายนัักปกป้้องส่ิ่�งแวดล้้อม; และ

การทำให้้นัักปกป้้องส่ิ่�งแวดล้้อมหวาดกลััว 

ความเสี่่�ยงคืืออัันตรายที่่�อาจเกิิดขึ้้�นหลัังเผชิิญกัับภััยคุุกคาม เป็็นผลจริิงๆ ที่่�อาจเกิิดจากใครบางคนตั้้�งใจกระทำต่่อคุุณ และมุ่่�งเป้้ามาที่่�คุุณในฐานะนััก
ปกป้้องส่ิ่�งแวดล้้อม ตััวอย่่างความเสี่่�ยง ได้้แก่่

นัักปกป้้องส่ิ่�งแวดล้้อมถููกปรับหรืือจำคุุกหลัังจากถููกฟ้้องคดีี;

นัักปกป้้องส่ิ่�งแวดล้้อมไม่่สามารถเข้้าถึึงข้้อมููลส่่วนบุคคลของตนได้้ และข้้อมููลนั้้�นถููกเปิิดเผยต่่อบุุคคลที่่�ไม่่ควรเข้้าถึึง;

นัักปกป้้องส่ิ่�งแวดล้้อมได้้รัับบาดเจ็็บหรืือเสีียชีีวิิตจากการถููกทำร้้ายร่่างกาย; และ 

นัักปกป้้องส่ิ่�งแวดล้้อมยุติิการเคลื่่�อนไหวและหยุุดทำงานเนื่่�องจากกลััวหรืือกัังวลเรื่่�องความปลอดภััยของตนเอง

1 คำจำกััดความของ EarthRights International (EarthRights) คืือ “นัักปกป้้องส่ิ่�งแวดล้้อม” หรืือ ในเว็็บไซต์์ของ EarthRights ใช้้คำว่่า “นัักปกป้้องสิิทธิิแผ่่นดิิน (นสผ.) ด้้วยนั้้�น หมายถึึง
บุุุ�คคลซึ่่่��งทำงานเพีียงลำพัังหรืือเป็็นกลุ่่�ม เพ่ื่�อส่่งเสริิมสิิทธิิในที่่�ดิินและส่ิ่�งแวดล้้อม” ดูู EarthRights International, Security and Protection of Earth Rights Defenders: Facilitation 
Toolkit, ภาษาอัังกฤษ, ม.ป.ท., 2564, น. 8, https://earthrights.org/publication/security-and-protection-of-earth-rights-defenders-toolkit/?emci=eaefae41-51cd-ec11-997e-
281878b83d8a&emdi=a9edbbf5-29d2-ec11-b656-281878b8c32f&ceid=6469325 [เข้้าถึึงเมื่่�อ 11 เม.ย. 2565].
2 คำจำกััดความนี้้�ปรับปรุงมาจาก Tactical Technology Collective, Holistic Security: Trainer’s Manual, ม.ป.ท., 2559, น. 6, https://holistic-security.tacticaltech.org/ckeditor_as-
sets/attachments/60/holisticsecurity_trainersmanual.pdf [เข้้าถึึงเมื่่�อ 11 เม.ย. 2565]. 
3 คำจำกััดความของคำศััพท์์เหล่่าน้ี้�ปรับปรุงมาจาก EarthRights International, น. 38.

4.1 คำำ�ศััพท์์พ้ื้�นฐาน 

วััตถุุประสงค์์ของการเรีียนรู้้� 
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ส่ิ่�งสำคััญคืือต้้องเข้้าใจว่่า ภััยคุุกคามอาจมุ่่�งเป้้าไปที่่�ปััจเจกบุุคคลหรืือกลุ่่�มต่่างๆ ได้้ เช่่น องค์์กรของนัักเคลื่่�อนไหว และยัังอาจมุ่่�งเป้้าทางอ้้อมไปที่่�ผู้้�ที่่�ใกล้้
ชิิดกัับนัักเคลื่่�อนไหวและองค์์กรของเขาได้้ด้้วยเช่่นกัน เช่่น สมาชิิกครอบครััวของนัักเคลื่่�อนไหว ด้้วยเหตุุนี้้�จึึงเป็็นส่ิ่�งสำคััญสำหรัับคุณที่่�จะต้้องพิิจารณาบุุคคลที่่�อยู่่�
นอกเครืือข่่ายนัักเคลื่่�อนไหวของคุุณด้้วยเมื่่�อคุุณทำการวิิเคราะห์์เรื่่�องภััยคุุกคาม

อัันตรายที่่�อาจเกิิดตามมาจากภััยคุุกคามอาจส่่งผลกระทบต่่อบุุคคลต่่างๆ อย่่างแตกต่่างกััน กล่่าวคืือไม่่ใช่่ทุกคนในองค์์กรเดีียวกัันจะเผชิิญกัับผลลััพธ์์
เดีียวกััน ส่ิ่�งน้ี้�เกี่่�ยวข้้องกัับความเปราะบางและความเข้้มแข็็งของแต่่ละคน ส่่วนปััจจััยอื่่�นๆ เช่่น อััตลัักษณ์์และสถานการณ์์ในชีีวิิต ก็็อาจส่่งผลให้้ปััจเจกบุุคคลประสบ
กัับอัันตรายแตกต่่างกัันด้้วยเช่่นกััน ปััจจััยด้้านเพศสภาพ อายุุ หรืือการเป็็นสมาชิิกชนกลุ่่�มน้้อยของนัักปกป้้องส่ิ่�งแวดล้้อมก็อาจส่่งผลต่่อรููปแบบของอัันตรายที่่�
นัักปกป้้องส่ิ่�งแวดล้้อมประสบหลัังได้้รัับภััยคุุกคามแตกต่่างกัันไป

ความเปราะบางหมายถึึงจุุดอ่่อนที่่�นัักปกป้้องสิ่่�งแวดล้้อมหรืือกลุ่่�มใดกลุ่่�มหนึ่่�ง เช่่น องค์์กรนัักเคลื่่�อนไหวมีี ความเปราะบางคืือปััจจััยที่่�อาจเพิ่่�มแนวโน้้ม 
(ความน่่าจะเป็็น) หรืือเพ่ิ่�มผลกระทบเชิิงลบที่่�ได้้รัับจากภััยคุุกคาม  ระดัับความเปราะบางที่่�นัักปกป้้องส่ิ่�งแวดล้้อมหรืือกลุ่่�มใดๆ ได้้รัับจากภััยคุุกคามบางอย่่างจะมีี
มากน้้อยเพีียงใดขึ้้�นอยู่่�กัับสิ่่�งต่่างๆ เช่่น ความรู้้�ที่่�พวกเขามีีเกี่่�ยวกัับการอยู่่�อย่่างปลอดภััยและมั่่�นคง การปฏิิบััติิและส่ิ่�งที่่�พวกเขามัักทำเป็็นประจำ สภาพแวดล้้อม
การทำงานของพวกเขา ฯลฯ ตััวอย่่างความเปราะบาง ได้้แก่่

•	 นัักปกป้้องส่ิ่�งแวดล้้อมไม่่ทราบว่่ามีีกฎหมายใดบ้้างที่่�มีีผลบัังคัับใช้้ในประเทศของตน ดัังนั้้�นจึึงอาจกระทำผิิดกฎหมายโดยไม่่รู้้�ตัวได้้

•	 นัักปกป้้องส่ิ่�งแวดล้้อมไม่่ใช้้แนวทางการสื่่�อสารที่่�ปลอดภััยเมื่่�อใช้้โทรศััพท์์และคอมพิิวเตอร์์

•	 นัักปกป้้องส่ิ่�งแวดล้้อมเดิินทางไปทำงานในสถานที่่�ห่่างไกลตามลำพััง และ

•	 ข้้อมููลการติิดต่่อของนัักปกป้้องส่ิ่�งแวดล้้อมได้้รัับการเปิิดเผยต่่อสาธารณะ เช่่น บนเว็็บไซต์์ขององค์์กร
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ศัักยภาพเป็็นจุดแข็็งที่่�นัักปกป้้องส่ิ่�งแวดล้้อมหรืือกลุ่่�มใดกลุ่่�มหนึ่่�งมีี ศัักยภาพเป็็นปััจจััยที่่�อาจลดความน่่าจะเป็็นของการเกิิดภััยคุุกคาม หรืืออาจลดผลก
ระทบของภััยคุุกคาม ในทำนองเดีียวกัน นัักปกป้้องส่ิ่�งแวดล้้อมหรืือกลุ่่�มใดๆ จะมีีศักยภาพมากเพีียงใดนั้้�นขึ้้�นอยู่่�กัับส่ิ่�งต่่างๆ เช่่น ความรู้้� การปฏิิบััติิและกิิจวััตร 
สภาพแวดล้้อมการทำงาน ฯลฯ ตััวอย่่างศัักยภาพ ได้้แก่่

•	 นัักปกป้้องส่ิ่�งแวดล้้อมรัับทราบ ตระหนัักถึึง และได้้อ่่านกฎหมายที่่�มัักถููกใช้้ฟ้้องร้้องนัักเคลื่่�อนไหวเช่่นพวกเขา

•	 นัักปกป้้องส่ิ่�งแวดล้้อมใช้้แนวทางการสื่่�อสารที่่�ปลอดภััย

•	 นัักปกป้้องส่ิ่�งแวดล้้อมที่่�ทำงานในองค์์กรเดีียวกันมัักจะเดิินทางเป็็นคู่่�หรืือกลุ่่�มเล็็กเสมอ และ

•	 นัักปกป้้องส่ิ่�งแวดล้้อมเก็็บรัักษาข้้อมููลการติิดต่่อของพวกเขาอย่่างเป็็นความลับ และไม่่โพสต์์ลงบนเว็็บไซต์์ต่่างๆ หรืือในโซเชีียลมีีเดีีย

ดัังที่่�กล่่าวไว้้ก่่อนหน้้าน้ี้� ความปลอดภััยอย่่างเป็็นองค์์รวมเกี่่�ยวข้้องกัับภััยคุุกคามและความเสี่่�ยง ความเปราะบาง และศัักยภาพ ซ่ึ่�งประกอบด้้วย 

•	 ความปลอดภััยทางกฎหมาย : เพ่ื่�อความปลอดภััยจากภััยคุุกคามทางกฎหมายและความเสี่่�ยงที่่�เกี่่�ยวข้้อง

•	 ความปลอดภััยทางดิิจิิทััล : เพื่่�อความปลอดภััยจากภััยคุุกคามทางดิิจิิทััลและความเสี่่�ยงที่่�เกี่่�ยวข้้อง

•	 ความปลอดภััยทางกายภาพ : เพ่ื่�อความปลอดภััยจากภััยคุุกคามทางกายภาพ (ร่่างกายและชีีวิิต)และความเสี่่�ยงที่่�เกี่่�ยวข้้อง

•	 ความปลอดภััยและสุุขภาวะทางจิิตสังคม : เพื่่�อความปลอดภััยจากภััยคุุกคามทางด้้านจิิตใจ อารมณ์์ และสัังคม และความเสี่่�ยงที่่�เกี่่�ยวข้้อง

นัักปกป้้องส่ิ่�งแวดล้้อมเช่่นตััวคุุณเองควรแสวงหาความปลอดภััยอย่่างเป็็นองค์์รวมในชีีวิิตของตนและคนใกล้้ชิิด เช่่น สมาชิิกในครอบครััว เพื่่�อน เพื่่�อน
บ้้าน และสมาชิิกในชุมชน

ในคู่่�มืือเล่่มนี้� คุุณจะระบุุภััยคุุกคามและความเสี่่�ยงในบริิบทของคุุณเอง และจะระบุุความเปราะบางและศัักยภาพที่่�คุุณมีีอีีกด้้วย คุุณจะเร่ิ่�มต้้นวางแผนเพ่ื่�อแก้้ไข
ความเปราะบางหรืือจุุดอ่่อนของคุุณ และเสริิมสร้้างศัักยภาพของคุุณด้้วยเช่่นกััน   ซึ่่�งสิ่่�งต่่างๆ เหล่่าน้ี้�จะช่่วยป้้องกัันไม่่ให้้ภััยคุุกคามเกิิดขึ้้�น และคุุณยัังจะสามารถ
ตอบสนองต่่อภััยคุุกคามได้้ดีีขึ้้�นด้้วยหากมัันเกิิดขึ้้�นไม่่ว่่าเมื่่�อใด นอกจากนั้้�นคุุณยัังจะได้้เรีียนรู้้�เกี่่�ยวกัับแนวทางปฏิิบััติิที่่�ดีีที่่�สุุดซึ่่�งเกี่่�ยวข้้องกัับความปลอดภััยอย่่าง
เป็็นองค์์รวม

นัักปกป้้องส่ิ่�งแวดล้้อมเช่่นตัวคุุณเองสามารถตระหนัักรู้้�ถึงภััยคุุกคามได้้มากขึ้้�นหากได้้ทำการวิิเคราะห์์บริิบทของตนเอง เพราะเมื่่�อได้้ระบุุภััยคุุกคามบาง
ประการในบริิบทของตนแล้้ว นัักปกป้้องส่ิ่�งแวดล้้อมจะอยู่่�ในสถานะที่่�ดีีกว่่า ในการคิิดถึึงมาตรการการป้้องกัันบางอย่่างที่่�อาจหยุุดยั้้�งภััยคุุกคามไม่่ให้้เกิิดขึ้้�น หรืือ
ลดระดัับความรุุนแรงจากผลของภััยคุุกคามลงได้ ้

นัักปกป้้องส่ิ่�งแวดล้้อมสามารถใช้้เครื่่�องมืือและวิิธีีการต่่างๆ ในการวิิเคราะห์์บริิบท เครื่่�องมืือหนึ่่�งที่่�มีีประโยชน์์ คืือการวิิเคราะห์์ที่่�เรีียกว่่า PESTEL  โดย 
PESTEL เป็็นอักษรย่่อของคำว่่า การเมืือง (Political-P) เศรษฐกิิจ (Economic-E) สัังคม (Social-S) เทคโนโลยีี (Technological-T) ส่ิ่�งแวดล้้อม (Environ-
mental-E) และกฎหมาย (Legal-L) ซ่ึ่�งเครื่่�องมืือนี้้�จะวิิเคราะห์์แง่่มุุมของบริิบทที่่�เฉพาะเจาะจงด้้านต่่างๆ เหล่่าน้ี้� 

วิิธีีการใช้้การวิิเคราะห์์ PESTEL จะขึ้้�นอยู่่�กัับผู้้�ที่่�ทำการวิิเคราะห์์ วิิธีีหนึ่่�งที่่�ง่่ายมากคืือให้้ นัักปกป้้องส่ิ่�งแวดล้้อมเพีียงระดมความคิิดเกี่่�ยวกัับภััยคุุกคาม
ให้้ได้้มากที่่�สุุดในแต่่ละหมวดหมู่่� โดยพิิจารณาจากส่ิ่�งที่่�พวกเขาเคยประสบ ได้้ยิินหรืืออ่่านมา หรืือไม่่ก็็รู้้�จักบริิบทในด้้านต่่างๆ (ดููในกรอบด้้านล่่าง) ของภััยคุุกคาม
เหล่่านั้้�น  หากมีีเวลามากขึ้้�น นัักปกป้้องส่ิ่�งแวดล้้อมยัังสามารถค้้นหาสิ่่�งพิิมพ์์และแหล่่งข้้อมููลออนไลน์์ต่่างๆ และยัังอาจสอบถามผู้้�เชี่่�ยวชาญที่่�เกี่่�ยวข้้องเพ่ื่�อระบุุภััย
คุุกคามเพิ่่�มเติิมในบริิบทของพวกเขา

ด้้านล่่างนี้้�เป็็นตััวอย่่างของตารางการวิิเคราะห์์ PESTEL ขอให้้ใช้้เวลาในการเติิมข้้อมููลเรื่่�องภััยคุุกคามและความเสี่่�ยงในบริิบทของประเทศไทย ให้้ทำกิิจกรรม
นี้้�เพีียงลำพััง ถ้้าคุุณไม่่สามารถกรอกคำตอบทุกช่่องได้้ก็็ไม่่เป็็นไร

บริบททางการเมือง 
บริบทที่เกี่ยวกับการปกครอง : ประเทศถูกปกครอง
โดยใคร โดยกฎหมายและสถาบันใด โดยได้รับหรือไม่
ได้รับการสนับสนุนจากประชาชน ฯลฯ  

ความเสี่ยง 
อันตรายต่างๆ ที่อาจเกิดขึ้นหากภัยคุกคามเหล่านี้
เกิดขึ้น 

ภัยคุกคามที่คุณเคยประสบ 

ภัยคุกคามที่คุณเคยได้ยินหรือได้อ่านมา 

บริบททางเศรษฐกิจ
บริบทของการตัดสินใจด้านเศรษฐกิจ เป็นแบบใด 
และวิธีการเข้าถึงเงินทุน รวมถึงวิธีที่เงินทุนเคลื่อน
ย้ายไปมาอย่างไม่เท่าเทียม โดยผู้ที่มีบทบาท/ภาค
ส่วนต่างๆ  

ความเสี่ยง 
อันตรายต่างๆ ที่อาจเกิดขึ้นหากภัยคุกคามเหล่านี้
เกิดขึ้น 

4.2 การวิิเคราะห์์บริบท 



7เล่่มที่่� 4: การประเมิินและจััดการภััยคุุกคามและความเสี่่�ยง

ภัยคุกคามที่คุณเคยประสบ 

ภัยคุกคามที่คุณเคยได้ยินหรือได้อ่านมา 

บริบททางสังคม
บริบทของความสัมพันธ์ (ไม่ว่าจะในเชิงบวก ขัดแย้ง 
หรือไม่เท่าเทียมกัน) ระหว่างผู้คน 

ความเสี่ยง 
อันตรายต่างๆ ที่อาจเกิดขึ้นหากภัยคุกคามเหล่านี้
เกิดขึ้น 

ภัยคุกคามที่คุณเคยประสบ 

ภัยคุกคามที่คุณเคยได้ยินหรือได้อ่านมา 

บริบททางเทคโนโลยี 
บริบทที่ผู้คนติดต่อสื่อสารกัน และเลือกใช้ข้อมูลโดย

ผ่านอุปกรณ์ต่างๆ   

ความเสี่ยง 
อันตรายต่างๆ ที่อาจเกิดขึ้นหากภัยคุกคามเหล่านี้

เกิดขึ้น 

ภัยคุกคามที่คุณเคยประสบ 

ภัยคุกคามที่คุณเคยได้ยินหรือได้อ่านมา 

บริบททางสิ่งแวดล้อม
เป็นเจ้าของทรัพยากรธรรมชาติใดบ้าง ได้จัดการ ใช้
ประโยชน์ หรือปกป้องมันอย่างไร รวมถึงในกรณีที่
เกิดภัยพิบัติทางธรรมชาติขึ้น

ความเสี่ยง 
อันตรายต่างๆ ที่อาจเกิดขึ้นหากภัยคุกคามเหล่านี้
เกิดขึ้น 

ภัยคุกคามที่คุณเคยประสบ 

ภัยคุกคามที่คุณเคยได้ยินหรือได้อ่านมา 

บริบททางกฎหมาย 
บริบทของการจัดทำ�และบังคับใช้กฎหมาย 

ความเสี่ยง 
อันตรายต่างๆ ที่อาจเกิดขึ้นหากภัยคุกคามเหล่านี้

เกิดขึ้น 

ภัยคุกคามที่คุณเคยประสบ 

ภัยคุกคามที่คุณเคยได้ยินหรือได้อ่านมา 

โปรดดููตารางการวิิเคราะห์์ PESTEL ที่่�คุุณกรอก ดููว่่ายัังมีีช่่องว่่างที่่�ไม่่ได้้กรอกหรืือไม่่? ถ้้าใช่่ – คำถามคืือมีีผู้้�เชี่่�ยวชาญที่่�เกี่่�ยวข้้องคนใด หรืือส่ิ่�งพิิมพ์์
หรืือแหล่่งข้้อมููลออนไลน์์ใด ที่่�คุุณสามารถใช้้หรืือสอบถามเพื่่�อระบุุภััยคุุกคามเพิ่่�มเติิมได้้บ้้าง ไม่่ว่่าคุุณจะนึึกออกหรืืออ่่านพบ ก็็ให้้ทำรายการไว้้ 

จากนั้้�น หากคุุณทำงานในองค์์กรร่่วมกับผู้้�อื่่�น และหากสามารถสื่่�อสารกันได้้อย่่างปลอดภััย ขอให้้อธิิบายตารางการวิิเคราะห์์ PESTEL ของคุุณให้้พวกเขาฟััง 
ถามพวกเขาว่่าเห็็นด้้วยกัับภััยคุุกคามที่่�คุุณระบุุหรืือไม่่ และหากพวกเขาสามารถระบุุภััยคุุกคามเพิ่่�มเติิมได้้ก็็ให้้เขีียนความคิิดเห็็นต่่างๆ ของพวกเขาเพิ่่�มลงในตาราง
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นัักปกป้้องส่ิ่�งแวดล้้อมอาจรู้้�สึกหนัักใจมากพอสมควรในการวิิเคราะห์์บริิบทเกี่่�ยวกับภััยคุุกคามของตน โดยเฉพาะอย่่างยิ่่�งหากพบว่่ามีีภััยคุุกคามมากมาย
ที่่�ต้้องตระหนัักถึึงและระวััง กลยุุทธ์์หนึ่่�งที่่�อาจช่่วยคุุณได้้หากคุุณยัังคงรู้้�สึึกหนัักใจ คืือ การประเมิินภััยคุุกคามเหล่่านั้้�นแล้้วเน้้นไปที่่�ภััยคุุกคามที่่� “ร้้ายแรงที่่�สุุด”

โปรดทราบว่่า นัักปกป้้องส่ิ่�งแวดล้้อมแต่่ละคนอาจระบุุภััยคุุกคามที่่�แตกต่่างกัันว่่าเป็็นภััยคุุกคามที่่� “ร้้ายแรงที่่�สุุด” เพราะการประเมิินของพวกเขาอาจได้้รัับ
อิิทธิิพลจากปััจจััยต่่างๆ เช่่น อััตลักษณ์์และสถานการณ์์ในชีีวิิตของพวกเขา  โดยนัักปกป้้องส่ิ่�งแวดล้้อมหญิิงอาจมองว่่าภััยคุุกคามที่่�มีีลัักษณะเฉพาะทางเพศสภาพ
บางอย่่างเป็็นภััยคุุกคามที่่� “ร้้ายแรงที่่�สุุด” ในขณะที่่�เพ่ื่�อนร่่วมงานชายของเธออาจไม่่ได้้ตกเป็็นเป้้าของภััยคุุกคามแบบเดีียวกัันด้้วยซ้้ำ เป็็นต้้น สำหรัับ นัักปกป้้องส่ิ่�ง
แวดล้้อมบางคน ภััยคุุกคามที่่� “ร้้ายแรงที่่�สุุด” คืือภััยคุุกคามที่่�มุ่่�งเป้้าไปที่่�คนใกล้้ชิิด เช่่น สมาชิิกในครอบครัว เพ่ื่�อน เพื่่�อนบ้้าน และสมาชิิกในชุมชน

ในการประเมิินความเสี่่�ยง คุุณสามารถจัดอัันดัับความเสี่่�ยงตามเกณฑ์์สองประการนี้� คืือ แนวโน้้ม และ ผลกระทบ ของความเสี่่�ยงเหล่่านั้้�น

แนวโน้้มหมายถึึงความน่่าจะเป็็นของความเสี่่�ยงที่่�กำลัังเกิิดขึ้้�น มัักถููกประเมิินโดยใช้้การจัดอัันดัับเป็็นสามระดัับ คืือ ระดัับต่่ำ ปานกลาง หรืือสููง แนวโน้้ม
ระดัับต่่ำหมายความว่่า ความเสี่่�ยงไม่่น่่าจะเกิิดขึ้้�นมากนััก แนวโน้้มระดัับปานกลางหมายความว่่า ความเสี่่�ยงอาจมีีโอกาสเกิิดขึ้้�น 50/50 เปอร์์เซ็็นต์์ แนวโน้้มระดัับ
สููงหมายความว่่า ค่่อนข้้างแน่่ใจมากว่่าความเสี่่�ยงจะเกิิดขึ้้�น

ผลกระทบหมายถึึงผลลััพธ์์ที่่�ตามมาว่่าจะร้้ายแรงเพีียงใดหากมีีความเสี่่�ยงเกิิดขึ้้�น และก็็มัักถููกประเมิินโดยใช้้การจัดอัันดัับเป็็นสามระดัับด้้วย คืือ ผลกระ
ทบระดัับต่่ำหมายความว่่า ผลลััพธ์์ที่่�ตามมาของความเสี่่�ยงจะมีีเพีียงเล็็กน้้อย ผลกระทบระดัับปานกลางหมายความว่่า ผลลััพธ์์ที่่�ตามมาของความเสี่่�ยงจะค่่อน
ข้้างท้้าทาย ผลกระทบสููงหมายความว่่า ผลลััพธ์์ที่่�ตามมาของความเสี่่�ยงจะร้้ายแรงมาก

บางครั้้�ง ความเสี่่�ยงต่่างๆ ควรได้้รัับการประเมิินโดยใช้้เมทริิกซ์์ความเสี่่�ยง หรืือ ตารางวิิเคราะห์์ความเสี่่�ยง เมทริิกซ์์ความเสี่่�ยงเป็็นเครื่่�องมืือที่่�มองเห็็นได้้
เพื่่�อแสดงแนวโน้้มและผลกระทบของความเสี่่�ยงเฉพาะต่่างๆ ความเสี่่�ยงที่่�มีีรหััสสีีเป็็นสีีแดงนั้้�นถืือว่่าอยู่่�ในระดัับรุุนแรงมาก และต้้องการความสนใจ การวิิเคราะห์์ 
และการวางแผนอย่่างเร่่งด่่วน ส่่วนความเสี่่�ยงที่่�มีรหััสสีีเป็็นสีีเหลืืองถืือว่่าอยู่่�ในระดัับปานกลาง และควรได้้รัับการวิิเคราะห์์เพ่ิ่�มเติิมด้้วย และความเสี่่�ยงที่่�มีรหััสสีี
เป็็นสีีเขีียวนั้้�นถืือว่่าอยู่่�ในระดัับต่่ำ และไม่่จำเป็็นต้้องดำเนิินการทันทีี 

ควรคำนึึงว่่า การคอยอััปเดตเกี่่�ยวกัับการเปลี่่�ยนแปลงในบริิบทของคุุณนั้้�นมีีประโยชน์์มาก เนื่่�องจากการเปลี่่�ยนแปลงเหล่่านี้้�อาจเปลี่่�ยนแนวโน้้มและผลก
ระทบของความเสี่่�ยง กล่่าวคืือ ความเสี่่�ยงที่่�มีีรหััสสีีเป็็นสีีเขีียวอาจกลายเป็็นสีีเหลืือง (ปานกลาง) หรืือสีีแดง (รุุนแรงมาก) ก็็ได้้ หากมีีแนวโน้้มเพ่ิ่�มขึ้้�นที่่�จะเกิิดขึ้้�นได้้ 
หรืือจะทำให้้เกิิดผลกระทบร้้ายแรงมากขึ้้�น

แนวโน้ม 

ผลกระทบ 

ระดับต่ำ� ระดับปานกลาง ระดับสูง

ระดับสูง

ระดับปานกลาง

ระดับต่ำ� 

ดููตารางการวิิเคราะห์์ PESTEL ที่่�คุุณกรอกก่่อนหน้้าน้ี้� ให้้คุุณจััดอัันดัับภััยคุุกคามทั้้�งหมดโดยพิิจารณาจากแนวโน้้มที่่�คุุณคิิดว่่าจะเกิิดขึ้้�น และผลกระทบ
ของมัันว่่าจะร้้ายแรงเพีียงใด หากคุุณไม่่สามารถจัดอันดับภััยคุุกคามท้ั้�งหมดได้้ ให้้เลืือกภััยคุุกคามมาหนึ่่�งอย่่างจากแต่่ละหมวดหมู่่� (ทางการเมืือง, ทางส่ิ่�งแวดล้้อม, 
ทางสัังคม ฯลฯ) เพ่ื่�อจััดอัันดัับ

หลัังจากที่่�คุุณได้้จััดอัันดัับแนวโน้้มและผลกระทบของภััยคุุกคามแล้้ว ให้้ระบุุว่่าภััยคุุกคามใดอยู่่�ในระดัับปานกลาง (สีีเหลืือง) หรืือระดัับรุุนแรง (สีีแดง) เม
ทริิกซ์์ความเสี่่�ยงหรืือตารางการวิิเคราะห์์ความเสี่่�ยงอาจช่่วยคุุณได้้

นัักปกป้้องส่ิ่�งแวดล้้อมสามารถใช้้มาตรการบางอย่่างเพ่ื่�อช่่วยในการเตรีียมความพร้้อมให้้ดีีขึ้้�นในกรณีีที่่�ต้้องเผชิิญกัับภััยคุุกคามและความเสี่่�ยงในการ
ทำงานและการเคลื่่�อนไหวของตน โดยมาตรการที่่�สำคััญสองประเภท ได้้แก่่ มาตรการบรรเทาผลกระทบและมาตรการฉุกเฉิิน4

มาตรการบรรเทาผลกระทบคืือแนวปฏิิบััติิหรืือการปรับเปลี่่�ยนที่่�ทำได้้ก่่อนเกิิดภััยคุุกคามและความเสี่่�ยง มาตรการบรรเทาผลกระทบช่่วยลดแนวโน้้ม หรืือ

4 เนื้้�อหาต่่อไปนี้�ดััดแปลงมาจาก EarthRights International, น. 42–43.

4.3 การประเมิินความเสี่่�ยง 

4.4 มาตรการบรรเทาผลกระทบและมาตรการฉุุกเฉิิน 
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ผลกระทบของภััยคุุกคามอย่่างใดอย่่างหนึ่่�ง มาตรการบางอย่่างก็็สามารถลดท้ั้�งแนวโน้้มและผลกระทบได้้

แต่่ถึงแม้้ว่่าคุุณจะใช้้มาตรการบรรเทาผลกระทบแล้้ว ภััยคุุกคามก็ยัังสามารถเกิิดขึ้้�นได้้ นี่่�คืือเหตุุผลสำคััญที่่�คุุณต้้องรู้้�วิิธีีโต้้ตอบและส่ิ่�งที่่�ต้้องทำหากมีีภััย
คุุกคามเกิิดขึ้้�น ส่่วนมาตรการฉุุกเฉิินคืือแนวปฏิิบััติิที่่�สามารถทำได้้อย่่างเร่่งด่่วนหากเมื่่�อใดมีีความเสี่่�ยงเกิิดขึ้้�น มาตรการฉุกเฉิินเป็็นการตอบสนองต่่อความเสี่่�ยง

คุุณอาจจำเรื่่�องที่่�อ่่านไปแล้้วเกี่่�ยวกัับความเปราะบางและศัักยภาพในหััวข้้อ 4.1 ของคู่่�มืือนี้้�ได้้? ความเปราะบางและศัักยภาพเกี่่�ยวข้้องกัับมาตรการบรรเทา
ผลกระทบและมาตรการฉุุกเฉิิน หากคุุณรู้้�ว่่าตััวคุุณในฐานะนัักปกป้้องส่ิ่�งแวดล้้อมหรืือองค์์กรของคุุณมีีความเปราะบางอยู่่� คุุณก็็สามารถระบุุมาตรการบรรเทาผลก
ระทบที่่�จะช่่วย “อุุดช่่องว่่าง” ในเรื่่�องความปลอดภััยของคุุณได้้ และในที่่�สุุดมาตรการบรรเทาผลกระทบซ่ึ่�งได้้เป็็นส่่วนหนึ่่�งของแนวทางปฏิิบััติิและกิิจวััตรใหม่่ที่่�ดีีที่่�สุุด
ของคุุณไปแล้้วก็็จะกลายเป็็นศักยภาพ หรืือจุุดแข็็ง!

ตอนนี้้�ขอให้้คุุณกลัับไปที่่�ตารางการวิิเคราะห์์ PESTEL ที่่�คุุณกรอกก่่อนหน้้าน้ี้� โดยเฉพาะอย่่างย่ิ่�งให้้ดููที่่�ภััยคุุกคามซึ่่�งคุุณจััดให้้อยู่่�ในระดัับปานกลางหรืือ
รุุนแรงเมื่่�อคุุณใช้้ตารางการวิิเคราะห์์ความเสี่่�ยง สำหรัับภััยคุุกคามแต่่ละรููปแบบเหล่่าน้ี้�ให้้คุุณ :

•	 ลองพิิจารณาว่่า คุุณหรืือองค์์กรของคุุณมีีความเปราะบางที่่�ทำให้้ภััยคุุกคามนี้�มีีโอกาสเกิิดได้้มากขึ้้�น หรืืออาจทำให้้ผลกระทบแย่่ลงหรืือไม่่

•	 ลองคิิดเกี่่�ยวกัับมาตรการบรรเทาผลกระทบอย่่างน้้อยหนึ่่�งอย่่างที่่�สามารถป้้องกัันภััยคุุกคามนี้�ไม่่ให้้เกิิดขึ้้�น

•	 พิิจารณาว่่า คุุณหรืือองค์์กรของคุุณมีีศัักยภาพในการช่่วยคุุณป้้องกัันหรืือตอบสนองต่่อภััยคุุกคามนี้�หรืือไม่่ และ

•	 คิิดเกี่่�ยวกับมาตรการฉุกเฉิินอย่่างน้้อยหนึ่่�งอย่่างที่่�จะเป็็นการตอบสนองที่่�เหมาะสมหากภััยคุุกคามนี้�เกิิดขึ้้�น

หากคุุณและ/หรืือองค์์กรของคุุณรู้้�สึึกปลอดภััย คุุณสามารถเขีียนและบัันทึึกมาตรการบรรเทาผลกระทบและมาตรการฉุุกเฉิินที่่�คุุณระบุุเก็็บเอาไว้้ได้้ ส่ิ่�ง
เหล่่าน้ี้�เป็็นส่่วนสำคััญของการวางแผนความปลอดภััย

เมื่่�อคุุณเขีียนมาตรการบรรเทาผลกระทบและมาตรการฉุกเฉิินเสร็็จแล้้ว ขอให้้ไตร่่ตรองคำถามต่่อไปนี้�

1.	 เมื่่�อคุุณนึกถึึงความเปราะบางของคุุณเอง มีีความเปราะบางใดบ้้างที่่�คุุณรู้้�สึกว่่ามีีความจำเป็็นอย่่างเร่่งด่่วนที่่�สุุดในการแก้้ไขเพราะส่ิ่�งเหล่่านี้้�ทำให้้คุุณ
ตกอยู่่�ในความเสี่่�ยงอย่่างร้้ายแรง?

2.	 คุุณจะแก้้ไขปััญหาความเปราะบางที่่�เร่่งด่่วนที่่�สุุดเหล่่านั้้�นได้้อย่่างไร?

3.	 เมื่่�อคุุณนึกถึึงศัักยภาพของตััวเอง มีีศัักยภาพใดบ้้างที่่�คุุณคิิดว่่าสามารถส่่งต่่อให้้แก่่ผู้้�อื่่�นได้้? “คนอื่่�น” นั้้�นอาจเป็็นเพ่ื่�อนร่่วมงาน สมาชิิกในครอบครัว 
เพื่่�อน เพ่ื่�อนบ้้านของคุุณ ฯลฯ

4.	 คุุณจะส่่งต่่อศัักยภาพของคุุณให้้แก่่ผู้้�อื่่�นได้้อย่่างไร? ตััวอย่่างเช่่น คุุณสามารถสอนหรืือให้้คำแนะนำเพื่่�อนร่่วมงานและสมาชิิกในครอบครััว ช่่วยเป็็นก
ระบวนกรในการฝึึกอบรม เสนอให้้คำแนะนำด้้านการให้้ความช่่วยเหลืือ หรืือทำอย่่างอื่่�นที่่�จะเป็็นประโยชน์์ได้้หรืือไม่่?

หลัังจากที่่�คุุณได้้ไตร่่ตรองด้้วยตััวเองแล้้ว คุุณสามารถพููดคุยเกี่่�ยวกับการวิิเคราะห์์ของคุุณนี้้�กัับเพื่่�อนร่่วมงานได้้ หากคุุณกำลัังทำงานในองค์์กรร่่วมกับ
ผู้้�อื่่�น และหากสามารถสื่่�อสารกัันได้้อย่่างปลอดภััย ขอให้้แบ่่งปัันมาตรการบรรเทาผลกระทบและมาตรการฉุกเฉิินที่่�ได้้ระบุุไว้้กัับพวกเขา ถามพวกเขาว่่า พวกเขา
เห็็นด้้วยกัับมาตรการต่่างๆ ที่่�คุุณได้้ระบุุไว้้หรืือไม่่ และพวกเขาสามารถระบุุมาตรการเพ่ิ่�มเติิมได้้หรืือไม่่

และคุุณยัังสามารถถามเพ่ื่�อนร่่วมงานของคุุณด้้วยว่่า พวกเขาสามารถนึกถึึงความเปราะบางและศัักยภาพต่่างๆ ในองค์์กรของคุุณออกบ้้างไหม ช่่วยกััน
อภิิปรายว่่าความเปราะบางใด ๆ เหล่่าน้ี้�จะได้้รัับการแก้้ไขได้้อย่่างเต็็มที่่�โดยมาตรการบรรเทาผลกระทบที่่�คุุณได้้ระบุุไว้้ทั้้�งหมดแล้้วหรืือไม่่

ช่่วยกัันอภิิปรายว่่า เพ่ื่�อปฏิิบััติิตามมาตรการบรรเทาผลกระทบ จะต้้องดำเนิินการต่่อตามขั้้�นตอนใดบ้้าง โดยใครและเมื่่�อใด

ในตอนต้้นของคู่่�มืือนี้้� คุุณได้้อ่่านเรื่่�องความปลอดภััยอย่่างเป็็นองค์์รวม ต่่อไปนี้�คืือส่ิ่�งที่่�คุุณจะได้้เรีียนรู้้�ต่่ออย่่างละเอีียด

ดัังที่่�คุุณได้้อ่่านมาก่่อนหน้้าน้ี้�แล้้ว ความปลอดภััยอย่่างเป็็นองค์์รวมประกอบด้้วยความปลอดภััยทางกฎหมาย ความปลอดภััยทางดิิจิิทััล ความปลอดภััย
ทางกายภาพ รวมถึึงสุุขภาวะและความปลอดภััยทางจิิตสัังคม เพื่่�อปรัับปรุุงความปลอดภััยอย่่างเป็็นองค์์รวมของคุุณ มีีแนวทางปฏิิบััติิและกิิจวััตรที่่�ดีีที่่�สุุดบางอย่่าง
ที่่�คุุณสามารถเรีียนรู้้�ได้้ แนวทางปฏิิบััติิและกิิจวััตรที่่�ดีีที่่�สุุดเหล่่าน้ี้�ยัังทำหน้้าที่่�เป็็นมาตรการบรรเทาผลกระทบ5อีีกด้้วย ในส่่วนเน้ื้�อหาเพ่ิ่�มเติิมในตอนท้้ายของคู่่�มืือ
เล่่มนี้้� คุุณจะพบแหล่่งข้้อมููลเกี่่�ยวกัับสิ่่�งเหล่่าน้ี้�ที่่�เจาะลึึกยิ่่�งขึ้้�น ตลอดจนแนวทางปฏิิบััติิและกิิจวััตรที่่�ดีีที่่�สุุดเพิ่่�มเติิม

5 แนวทางปฏิิบััติิและกิิจวััตรที่่�ดีีที่่�สุุดเหล่่านี้้�ดััดแปลงมาจาก EarthRights International, 2564, and EarthRights International and Not1More, Criminalization and Judicial Harassment of 
Earth Rights Defenders in Cambodia, ชุุดคู่่�มืือเล่่มเล็็กภาษาอัังกฤษและเขมร, ม.ป.ท., 2565. แหล่่งข้้อมููลเพิ่่�มเติิมระบุุไว้้ในเชิิงอรรถที่่�ตามมา. และดููที่่�ส่่วนเน้ื้�อหาเพิ่่�มเติิมในตอนท้้ายของคู่่�มืือเล่่มนี้้�.

4.5 แนวทางปฏิิบััติิและตััวอย่่างสิ่่�งที่่�ควรปฏิิบััติิเป็็นประจำำ�
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ความปลอดภััยทางกฎหมาย
การเรีียนรู้้�เกี่่�ยวกัับกฎหมาย
ในฐานะนัักปกป้้องส่ิ่�งแวดล้้อม ส่ิ่�งที่่�สำคััญสำหรัับคุุณคืือต้้องตระหนัักว่่า มีีกฎหมายระดัับชาติิและระดัับนานาชาติิอะไรบ้้างที่่�บัังคัับใช้้ในประเทศไทย ตามที่่�

คุุณได้้เรีียนรู้้�เกี่่�ยวกัับกฎหมายเหล่่าน้ี้�บ้้างแล้้วคู่่�มืือเล่่มที่่� 1 และ 2 อย่่างไรก็ตาม ส่ิ่�งสำคััญคืือต้้องคอยติิดตามข่่าวสารล่่าสุุดเกี่่�ยวกัับกฎหมายใหม่่ที่่�ประกาศออก
มา คุุณสามารถค้้นหากฎหมายใหม่่ๆ ได้้ในหนัังสืือราชกิิจจานุุเบกษาบางเล่่มและในเว็็บไซต์์ต่่างๆ6, 7, 8

หากคุุณรู้้�ว่่าการกระทำใดเป็็นความผิิดทางอาญา และรู้้�ว่่ากฎหมายและมาตราใดบ้้างที่่�อาจใช้้เพื่่�อข่่มขู่่�คุุกคามนัักปกป้้องส่ิ่�งแวดล้้อมเช่่นตััวคุุณเอง คุุณ
อาจพยายามหลีีกเลี่่�ยงการกระทำบางอย่่าง และ/หรืือหากจะกระทำส่ิ่�งต่่างๆ เหล่่านั้้�นก็็ต้้องทำด้้วยความระมััดระวัังเป็็นพิิเศษ

การเรีียนรู้้�เกี่่�ยวกัับกระบวนการทางกฎหมาย 
เช่่นเดีียวกัับประเด็็นด้้านบนคืือ คุุณควรติิดตามข่่าวสารล่่าสุุดเกี่่�ยวกัับกระบวนการทางกฎหมายในประเทศไทย ซ่ึ่�งคุุณได้้เรีียนรู้้�เกี่่�ยวกัับกระบวนการทาง

กฎหมายในปััจจุุบัันบางอย่่างแล้้วในคู่่�มืือเล่่มที่่� 3

หากคุุณทราบกระบวนการทางกฎหมายที่่�อาจนำมาใช้้ในกรณีีที่่�เกิิด “สถานการณ์์ที่่�เลวร้้ายที่่�สุุด” คุุณก็จะสามารถเตรีียมพร้้อมทางด้้านจิิตใจและอื่่�นๆ ได้้  
ตััวอย่่างเช่่น หากคุุณหรืือเพื่่�อนร่่วมงานคนใดคนหนึ่่�งของคุุณถููกจัับกุุม คุุณอาจตััดสิินใจกัันเองว่่า รายละเอีียดอะไรบ้้างที่่�เกี่่�ยวกับงานและการเคลื่่�อนไหวของคุุณ
ที่่�คุุณอาจบอกหรืือไม่่บอกในระหว่่างการถููกซัักถาม 

การหาทางติิดต่่อกัับทนายความ
ทนายความของรััฐและเอกชนบางคนพร้้อมที่่�จะปกป้้องผู้้�ที่่�ถููกจัับ ถููกควบคุมตัว และถููกคุุมขังอย่่างไม่่เป็็นธรรม ทนายความยัังอาจให้้คำแนะนำ แม้้ว่่าใน

บางกรณีีพวกเขาจะไม่่ได้้ทำหน้้าที่่�เป็็นทนายฝ่่ายจำเลยในคดีีใดคดีีหนึ่่�งก็็ตาม ดัังนั้้�นจึงเป็็นประโยชน์์ในการสร้้างการติิดต่่อกัับทนายความที่่�สนับสนุุนนักปกป้้อง
ส่ิ่�งแวดล้้อมเช่่นคุุณไว้้ ซ่ึ่�งคุุณได้้เรีียนรู้้�ว่่าจะหาการสนับสนุุนทางกฎหมายได้้จากที่่�ใดในคู่่�มืือเล่่มที่่� 3 แล้้ว

การหาทางติิดต่่อกัับผู้้�เชี่่�ยวชาญด้้านกฎหมายระหว่่างประเทศและบุุคคลอื่่�นๆ ที่่�เกี่่�ยวข้้อง 
ในกรณีีที่่�คุุณประสบปััญหาทางกฎหมาย มัันจะเป็็นประโยชน์์มากหากคุุณได้้เคยติิดต่่อกัับผู้้�เชี่่�ยวชาญด้้านกฎหมายระหว่่างประเทศและบุุคคลอื่่�นๆ ที่่�เกี่่�ยวข้้อง 

เช่่น หน่่วยงานต่่างๆ ของสหประชาชาติิ (UN)9, 10 สถานทููตต่่างประเทศ และองค์์กรพัฒนาเอกชนระหว่่างประเทศ (INGO)11, 12

องค์์กรเหล่่านั้้�นอาจสามารถออกแถลงการณ์์เกี่่�ยวกัับคดีีความของคุุณว่่ามีีการละเมิิดมาตรฐานและหลัักการสากลด้้านสิิทธิิมนุษยชนอย่่างไรบ้้าง และยััง
อาจสามารถเจรจาต่่อรองเพ่ื่�อให้้มีีการปล่่อยตััวคุุณ หรืือดำเนิินการด้้านอื่่�นๆ ได้้

ความปลอดภััยทางดิิจิิทััล
การดููแลรัักษาและตรวจสอบอุปกรณ์์ของคุุณ 
บางครั้้�งคำว่่า ความปลอดภััยของอุุปกรณ์์ มัักใช้้เพ่ื่�ออธิิบายวิิธีีการดููแลรัักษาอุุปกรณ์์ เช่่น โทรศัพท์์และแล็็ปท็อป ให้้ “ปลอดภััย” จากภััยคุุกคามและความ

เสี่่�ยง ตััวอย่่างส่ิ่�งที่่�ช่่วยให้้มีีความปลอดภััยของอุุปกรณ์์ ได้้แก่่

•	 การใช้้ซอฟต์์แวร์์ต้้นฉบัับ : แม้้ว่่าซอฟต์์แวร์์ละเมิิดลิิขสิิทธิ์์�จะมีีจำหน่่ายทั่่�วไปและราคาถููกกว่่า แต่่ก็ไม่่ปลอดภััยในการใช้้งานเลย ถ้้าเป็็นไปได้้ คุุณควร
ซื้้�อซอฟต์์แวร์์ต้้นฉบัับ (หรืือซอฟต์์แวร์์ลิิขสิิทธิ์์�) ที่่�คุุณต้้องการใช้้ เช่่น Office 365, Photoshop หรืือ InDesign หากการซื้�อมีีราคาแพง คุุณหรืือ
องค์์กรของคุุณอาจสอบถามแหล่่งทุุนว่่าสามารถใช้้เงิินทุนเพื่่�อจุุดประสงค์์น้ี้�ได้้หรืือไม่่ เนื่่�องจากถืือเป็็นมาตรการบรรเทาผลกระทบ

•	 การตรวจสอบและอััปเดตซอฟต์์แวร์์ : คุุณควรรู้้�ว่่าคุุณมีีซอฟต์์แวร์์ใดบ้้างในอุุปกรณ์์ของคุุณ ตััวอย่่างเช่่น หากคุุณซื้้�อโทรศััพท์์เครื่่�องใหม่่ คุุณควร
ตรวจสอบว่่ามีีแอปพลิิเคชันใดบ้้างที่่�ติิดตั้้�งไว้้ล่่วงหน้้าแล้้ว และพิิจารณาว่่าคุุณจำเป็็นต้้องเก็็บแอปพลิิเคชัันทั้้�งหมดไว้้หรืือไม่่ ในทำนองเดีียวกัน หาก
คุุณมีีแอปพลิิเคชัันที่่�คุุณไม่่ได้้ใช้้งานมาเป็็นเวลานาน ให้้พิิจารณาถอนการติิดตั้้�ง (ผ่่านการตั้้�งค่่า และผ่่านแอปหรืือฟัังก์์ชัันการจััดการแอป)

6 Royal Thai Government Gazette, หน้้าแรกของเว็็บไซต์์, ม.ป.ป., http://www.mratchakitcha.soc.go.th/alert.html [เข้้าถึึงเมื่่�อ 11 มิิ.ย. 2565].
7 Thailand Law Forum, หน้้าแรกของเว็็บไซต์์, ม.ป.ป., http://thailawforum.com/database.html [เข้้าถึึงเมื่่�อ 11 มิิ.ย. 2565].
8 Loyola University of Chicago, School of Law Library, ‘Researching Thai Law in English: Web Resources,’ ปรัับปรุุงล่่าสุุดเมื่่�อ 3 มีี.ค. 2565, https://lawlibguides.luc.edu/c.
php?g=610809&p=4239640 [เข้้าถึึงเมื่่�อ 11 มิิ.ย. 2565]. 
9 สำนัักงานภููมิิภาคเอเชีียตะวัันออกเฉีียงใต้้ของสำนัักงานข้้าหลวงใหญ่่สิิทธิิมนุษยชนแห่่งสหประชาชาติิ (OHCHR) เป็็นหน่่วยงานหนึ่่�งของสหประชาชาติิที่่�ทำงานเพื่่�อปกป้้องสิิทธิิมนุษยชนทั่่�วเอเชีีย
ตะวัันออกเฉีียงใต้้ สามารถติิดต่่อได้้ทางเว็็บไซต์์ ดูู United Nations Office of the High Commissioner for Human Rights – Southeast Asia Regional Office, ‘Send Us a Message,’ 
ม.ป.ป., https://bangkok.ohchr.org/contact-us/ [เข้้าถึึงเมื่่�อ 27 พ.ค. 2565]. 
10 For an overview of other venues to contact UN agencies สำหรัับภาพรวมของสถานที่่�อื่่�นๆ ที่่�ใช้้ในการติิดต่่อกัับหน่่วยงานของสหประชาชาติิ, ดูู United Nations Office of the High 
Commissioner for Human Rights, ‘Instruments & mechanisms,’ ม.ป.ป., https://www.ohchr.org/en/instruments-and-mechanisms [เข้้าถึึงเมื่่�อ 29 พ.ค. 2565]. 
11 International Federation for Human Rights, ‘Contact,’ ม.ป.ป., https://www.fidh.org/en/about-us/contact-1776/ [เข้้าถึึงเมื่่�อ 11 มิิ.ย. 2565].
12 Asian Forum for Human Rights and Development, ‘Contact Us,’ ม.ป.ป., https://www.forum-asia.org/?page_id=653 [เข้้าถึึงเมื่่�อ 11 มิิ.ย. 2565].
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แอปพลิิเคชันที่่�คุุณตััดสิินใจที่่�จะเก็็บไว้้ควรได้้รัับการอััปเดตเป็็นประจำ โดยปกติิการอััปเดตสามารถทำได้้ผ่่านแอปหรืือฟัังก์์ชัันการจััดการแอป หรืือบน
เว็็บไซต์์ของแอปพลิิเคชัน หรืือผ่่านทางร้้านขายแอปพลิิเคชัน เช่่น Google Play แอปพลิิเคชันเวอร์์ชัันเก่่าอาจทำให้้อุุปกรณ์์ของคุุณได้้รัับภััยคุุกคาม
และความเสี่่�ยงได้้ ซึ่่�งเป็็นเหตุุผลที่่�การอััปเดตนั้้�นมีีความสำคััญ

•	 การตรวจสอบการตั้้�งค่่าอนุุญาต : เมื่่�อดาวน์์โหลดแอปพลิิเคชััน หลายแอปจะขออนุุญาตเพื่่�อเข้้าถึึงส่ิ่�งต่่างๆ ในอุุปกรณ์์ของคุุณ เช่่น กล้้อง ไมโครโฟน 
ข้้อความ และไฟล์์ที่่�จััดเก็็บไว้้ (อาทิิ รููปภาพ) คุุณจึึงควรดาวน์์โหลดเฉพาะแอปพลิิเคชันที่่�คุุณไว้้วางใจ และไม่่อนุุญาตให้้แอปพลิิเคชันเข้้าถึึงสิ่่�งต่่างๆ 
ในอุปกรณ์์ของคุุณ ยกเว้้นหากมีีความจำเป็็นอย่่างเลี่่�ยงไม่่ได้้เท่่านั้้�น 

โปรดระมััดระวัังเป็็นพิิเศษ อย่่าให้้แอปพลิิเคชัันเข้้าถึึงตำแหน่่งที่่�แน่่นอนของคุุณ เว้้นแต่่คุณมีีความจำเป็็นจริิงๆ เพราะหากแอปพลิิเคชันเข้้าถึึงตำแหน่่ง
ของคุุณ อาจเป็็นไปได้้ว่่าคนที่่�คุุณไม่่ต้้องการให้้หาคุุณพบก็็จะสามารถหาคุุณพบได้้ ทั้้�งน้ี้�คุุณสามารถซ่่อนตำแหน่่งของคุุณได้้โดยปิิดไอคอนแสดง
ตำแหน่่ง (ซ่ึ่�งดููเหมืือน ‘หมุุด’ หรืือ pin บนอุปกรณ์์ของคุุณ)

•	 การใช้้ซอฟต์์แวร์์แอนตี้�ไวรัส : ซอฟต์์แวร์์แอนตี้�ไวรัสช่่วยปกป้้องอุุปกรณ์์ของคุุณจากภััยคุุกคามทางดิิจิิทัล ซ่ึ่�งเป็็นเหตุุผลที่่�คุุณควรดาวน์์โหลด
ซอฟต์์แวร์์ประเภทนี้้�ลงในอุปกรณ์์ของคุุณ อย่่างไรก็ตาม มัันมีีความสำคััญที่่�คุุณต้้องดาวน์์โหลดซอฟต์์แวร์์แอนตี้�ไวรััสที่่�ถููกกฎหมายเท่่านั้้�น ตััวอย่่าง
ซอฟต์์แวร์์ที่่�ดาวน์์โหลดได้้ฟรีี ได้้แก่่ Avast13, Avira14 และ Malwarebytes15

เมื่่�อคุุณดาวน์์โหลดซอฟต์์แวร์์แอนตี้�ไวรััสลงในอุปกรณ์์ของคุุณแล้้ว ให้้ทำการสแกนเครื่่�องมืือแบบเต็็มเพ่ื่�อค้้นหาภััยคุุกคามทางดิิจิิทัล หากตรวจพบภััยคุุก
คามใดๆ ซอฟต์์แวร์์แอนตี้�ไวรััสของคุุณจะแนะนำมาตรการในการป้้องกัันให้้

การใช้้รหััสผ่่าน 
ใช้้รหััสผ่่านสำหรัับล็็อกหน้้าจออุุปกรณ์์ต่่างๆ ของคุุณและสำหรัับบััญชีีอีีเมลและโซเชีียลมีีเดีียทั้้�งหมดของคุุณ แต่่อย่่าใช้้รหััสผ่่านเดีียวกััน! รหััสผ่่านควร

คาดเดาได้้ยากและเก็็บเป็็นความลัับ รหััสผ่่านของคุุณควรประกอบด้้วยอัักขระอย่่างน้้อยสิิบตััวผสมกััน ได้้แก่่ ตััวอัักษร (และหากเป็็นอัักษรภาษาอัังกฤษก็็ให้้มีีทั้้�ง
ตััวพิิมพ์์เล็็กและตััวพิิมพ์์ใหญ่่) ตััวเลข และอัักขระพิิเศษ เช่่น เครื่่�องหมายอััศเจรีีย์์หรืือขีีดเส้้นใต้้ สิ่่�งสำคััญคืือต้้องเปลี่่�ยนรหัสผ่่านเป็็นประจำ เช่่น ทุุกๆ สามเดืือน

ส่ิ่�งสุุดท้้ายคืือ อย่่าบัันทึกรหัสผ่่านโดยอััตโนมัติิ! แต่่ทุกครั้้�งที่่�คุุณต้้องการใช้้งานอุุปกรณ์์หรืือเข้้าสู่่�บััญชีีอีีเมลหรืือบััญชีีโซเชีียลมีีเดีียของคุุณ คุุณจะต้้อง
พิิมพ์์รหััสผ่่านของคุุณ ซ่ึ่�งมาตรการทั้้�งหมดนี้้�จะทำให้้ผู้้�อื่่�นเจาะเข้้าไปในอุปกรณ์์หรืือบััญชีีของคุุณ รวมถึึงเข้้าถึึงข้้อมููลที่่�พวกเขาไม่่ควรเข้้าถึึงได้้ยากขึ้้�น

การใช้้การยืืนยันตััวตนแบบ 2 ชั้้�น 
หากต้้องการให้้ผู้้�อื่่�นเจาะเข้้าสู่่�บััญชีีอีีเมลและบััญชีีโซเชีียลมีีเดีียของคุุณได้้ยากขึ้้�นไปอีีก คุุณสามารถเพิ่่�มขั้้�นตอนอีีกขั้้�นหนึ่่�งที่่�เรีียกว่่าการยืืนยันตััวตนแบบ 

2 ชั้้�น (two-factor authentication) สิ่่�งนี้้�ทำให้้ใครก็ตามที่่�พยายามเข้้าสู่่�บััญชีีอีีเมลและบััญชีีโซเชีียลมีีเดีียของคุุณไม่่เพีียงแค่่ต้้องพิิมพ์์รหัสผ่่านที่่�ถููกต้้องเท่่านั้้�น แต่่
ยัังต้้องพิิมพ์์รหััสเพ่ิ่�มเติิมอีีกด้้วย เมื่่�อใดก็็ตามที่่�คุุณพยายามเข้้าสู่่�บััญชีีอีีเมลและบััญชีีโซเชีียลมีีเดีียของคุุณเอง คุุณก็็ต้้องพิิมพ์์รหััสเพิ่่�มเติิมด้้วยเช่่นกััน โดยคุุณ
สามารถดาวน์์โหลดแอปพลิิเคชันที่่�ถููกกฎหมายซ่ึ่�งช่่วยสร้้างรหััสลัับดัังกล่่าวได้้ เช่่น Google Authenticator16, 17 หรืือ Microsoft Authenticator18, 19

การใช้้เครืือข่่ายส่่วนตัวเสมืือน หรืือ VPN 
เครืือข่่ายส่่วนตัวเสมืือน (VPN) ช่่วยซ่่อนตำแหน่่งจากจุุดที่่�คุุณเข้้าถึึงอิินเทอร์์เน็็ตบนอุุปกรณ์์ของคุุณ ซึ่่�งหมายความว่่า บุุคคลหรืือองค์์ใด เช่่น บริิษัทที่่�ให้้

บริิการอิินเทอร์์เน็็ตในประเทศไทย จะไม่่สามารถรู้้�ว่่าจริิงๆ แล้้วคุณอยู่่�ที่่�ไหน และเยี่่�ยมชมเว็็บไซต์์ใด นอกจากน้ี้�คุุณยัังสามารถเยี่่�ยมชมเว็็บไซต์์จำนวนมากที่่�อาจจะ
ถููกบล็อกในประเทศไทย ขอแนะนำ VPN สองตััวที่่�ถููกกฎหมายและใช้้งานได้้ฟรีี นั่่�นคืือ ProtonVPN20 และ Psiphon21

การใช้้การเข้้ารหัส 
การเข้้ารหัส (encryption) เป็็นกระบวนการที่่�ข้้อมููลถููกแปลงเป็็นรหัสลับ ตััวอย่่างเช่่น หากอีีเมลถููกเข้้ารหัส เน้ื้�อหาของอีีเมลจะถููก “รบกวน/ทำให้้ยุ่่�ง” ดััง

นั้้�นจึึงไม่่สามารถอ่่านและทำความเข้้าใจได้้ เฉพาะผู้้�ที่่�ได้้รัับอนุุญาตเท่่านั้้�นที่่�สามารถอ่่านข้้อมููลได้้อย่่างถููกต้้อง

อีีเมล ข้้อความแชต ไฟล์์ แฟ้้ม และอุุปกรณ์์ต่่างๆ สามารถเข้้ารหัสได้้

การเข้้ารหััสอีีเมลและข้้อความแชทได้้อธิิบายไว้้ด้้านล่่าง ภายใต้้หััวข้้อการสื่่�อสารอย่่างปลอดภััยสำหรัับการเข้้ารหััสในโทรศัพท์์มืือถืือแบบ Android22 หรืือ 

13 Avast, หน้้าแรกของเว็็บไซต์์, ม.ป.ป., https://www.avast.com/index#pc [เข้้าถึึงเมื่่�อ 13 เม.ย. 2565]
14 Avira, หน้้าแรกของเว็็บไซต์์, ม.ป.ป., https://www.avira.com/ [เข้้าถึึงเมื่่�อ 13 เม.ย. 2565].
15 Malwarebytes, หน้้าแรกของเว็็บไซต์์, ม.ป.ป., https://www.malwarebytes.com/ [เข้้าถึึงเมื่่�อ 13 เม.ย. 2565].
16 Google Play, Google Authenticator, หน้้าดาวน์์โหลดสำหรัับอุุปกรณ์์ Android, ม.ป.ป., https://play.google.com/store/apps/details?id=com.google.android.apps.authenti-
cator2&hl=en_US&gl=US [เข้้าถึึงเมื่่�อ 13 เม.ย. 2565].
17 App Store, Google Authenticator, หน้้าดาวน์์โหลดสำหรัับอุุปกรณ์์ iOS, ม.ป.ป., https://apps.apple.com/us/app/google-authenticator/id388497605 [เข้้าถึึงเมื่่�อ 13 เม.ย. 2565].
18 Google Play, Microsoft Authenticator, หน้้าดาวน์์โหลดสำหรัับอุุปกรณ์์ Android, ม.ป.ป., https://play.google.com/store/apps/details?id=com.azure.authenticator&referrer=-
adjust_reftag%3DcCDGvpLUqIPUC%26utm_source%3DLanding%2BPage%2BOrganic%2B-%2Bapp%2Bstore%2Bbadges [เข้้าถึึงเมื่่�อ 13 เม.ย.2565].
19 App Store, Microsoft Authenticator, หน้้าดาวน์์โหลดสำหรัับอุุปกรณ์์ iOS, ม.ป.ป., https://apps.apple.com/app/microsoft-authenticator/id983156458 [เข้้าถึึงเมื่่�อ 13 เม.ย. 2565].
20 ProtonVPN, หน้้าดาวน์์โหลดสำหรัับอุุปกรณ์์ Android และ iOS, ม.ป.ป., https://protonvpn.com/ [เข้้าถึึงเมื่่�อ 13 เม.ย. 2565].
21 Psiphon, หน้้าดาวน์์โหลดสำหรัับอุุปกรณ์์ Android และ iOS, ม.ป.ป., https://www.psiphon3.com/en/download.html [เข้้าถึึงเมื่่�อ 13 เม.ย. 2565].
22 PixelPrivacy, ‘How To Encrypt Your Android Device – A Step-By-Step Guide,’ 9 มีี.ค. 2565, https://pixelprivacy.com/resources/encrypt-android/#How_to_Encrypt_
Your_Android_Device [เข้้าถึึงเมื่่�อ 13 เม.ย. 2565].  
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iOS23 ให้้ทำตามคำแนะนำทีีละขั้้�นตอนที่่�น่่าเชื่่�อถืือ คุุณสามารถเข้้ารหััสข้้อมููลในคอมพิิวเตอร์์ของคุุณที่่�ใช้้ Windows 10 Pro ด้้วยซอฟต์์แวร์์ที่่�ชื่่�อ BitLocker24 หาก
คุุณมีีคอมพิิวเตอร์์ Apple คุุณสามารถเข้้ารหัสข้้อมููลด้้วยซอฟต์์แวร์์ที่่�ชื่่�อ FileVault25 นอกจากนั้้�น Veracrypt26 ก็็เป็็นอีีกตััวอย่่างหนึ่่�งของซอฟต์์แวร์์ที่่�ให้้คุุณเข้้า
รหััสข้้อมููลในเครื่่�องคอมพิิวเตอร์์ของคุุณได้้เช่่นกััน

การสื่่�อสารอย่่างปลอดภััย 
การโทรและการส่่งข้้อความด้้วยการใช้้เบอร์์โทรศัพท์์สามารถถููกสอดแนมได้้ในประเทศไทย จึึงเป็็นเหตุุผลที่่�คุุณควรจำกััดการใช้้วิิธีีการสื่่�อสารสองแบบนี้�

เมื่่�อคุุณบัันทึกหมายเลขโทรศัพท์์ของเพ่ื่�อน สมาชิิกในครอบครัว และเพ่ื่�อนร่่วมงาน ให้้บัันทึกหมายเลขโทรศัพท์์ลงในซิิมการ์์ดของคุุณโดยตรง ไม่่ใช่่ในโทรศัพท์์
ของคุุณ หากคุุณมีีเหตุุผลที่่�เชื่่�อได้้ว่่าคุุณอาจถููกจัับกุุม คุุณสามารถคัดลอกหมายเลขโทรศัพท์์ทั้้�งหมดไปยังซิิมการ์์ดใหม่่ได้้ หากโทรศัพท์์ของคุุณถููกยึึดหรืือสููญหาย
ในภายหลััง รายชื่่�อติิดต่่อทั้้�งหมดของคุุณก็็จะไม่่หายไปไหน และบุุคคลใดก็็ตามที่่�อาจได้้รัับโทรศััพท์์ของคุุณก็็จะไม่่สามารถระบุุได้้ว่่ามีีใครบ้้างอยู่่�ในเครืือข่่ายของคุุณ

หากคุุณเข้้าถึึงอิินเทอร์์เน็็ต วิิธีีที่่�ปลอดภััยที่่�สุุดในการสื่่�อสารกัับผู้้�อื่่�นคืือการใช้้ Protonmail27 สำหรัับอีีเมลและ Signal28 สำหรัับการส่่งข้้อความ ทั้้�ง 
Protonmail และ Signal ได้้รัับการเข้้ารหัส คุุณสามารถใช้้เครื่่�องมืือช่่วยในการค้้นหา เช่่น DuckDuckGo29 เพื่่�อค้้นหาคำแนะนำทางออนไลน์์เกี่่�ยวกัับวิิธีีการเร่ิ่�ม
ต้้นใช้้งาน Protonmail และ Signal

มีีขั้้�นตอนเพ่ิ่�มเติิมที่่�คุุณสามารถดำเนิินการเพ่ื่�อใช้้ Signal ได้้อย่่างปลอดภััย ตััวอย่่างเช่่น คุุณสามารถบัันทึึกข้้อมููลผู้้�ติิดต่่อโดยใช้้เพีียงชื่่�อเล่่นหรืือตััวย่่อ
แทนชื่่�อนามสกุลจริิงและแทนชื่่�อเต็็ม รวมทั้้�งคุุณควรพิิจารณาใช้้ชื่่�อเล่่นหรืือตััวย่่อสำหรัับตััวคุณเองด้้วย อย่่าใช้้รููปของตััวคุณเองในภาพโปรไฟล์์ นอกจากนั้้�นคุุณ
ยัังสามารถเปลี่่�ยนการตั้้�งค่่าสำหรัับแต่่ละกระทู้้�ข้้อความ เพ่ื่�อให้้ข้้อความหายไปโดยอััตโนมััติิหลัังจากเวลาที่่�กำหนด ซ่ึ่�งหมายความว่่าประวััติิการพููดคุุยของคุุณจะ
ดููว่่างเปล่่า

นอกจากนี้้�ยัังเป็็นประโยชน์์สำหรัับนักปกป้้องส่ิ่�งแวดล้้อมเช่่นคุณในการเรีียนรู้้�วิิธีีการแยกแยะอีีเมลและข้้อความที่่�น่่าสงสััย โดยตรวจสอบชื่่�ออีีเมลของผู้้�ส่่ง
หรืือหมายเลขของ Signal อย่่างระมััดระวััง มองหาข้้อผิิดพลาดในการสะกดคำและการใช้้ไวยากรณ์์ที่่�ทำให้้อีีเมลหรืือข้้อความนั้้�นดููเหมืือนสร้้างจากคอมพิิวเตอร์์
หรืือแปลอััตโนมัติิมาไม่่ดีี และอย่่าคลิิกลิิงก์์หรืือดาวน์์โหลดไฟล์์แนบใดๆ ในทันทีี หากคุุณได้้รัับอีีเมลที่่�ดููน่่าสงสััยจากคนที่่�คุุณรู้้�จัก ให้้ติิดต่่อพวกเขาผ่่าน Signal และ
ถามพวกเขาว่่าได้้ส่่งอีีเมลนั้้�นถึึงคุุณจริิงๆ หรืือไม่่ และเน้ื้�อหาที่่�ส่่งมานั้้�นปลอดภััยหรืือเปล่่า และในทำนองเดีียวกัน หากคุุณได้้รัับข้้อความที่่�ดููน่่าสงสััย โปรดติิดต่่อผู้้�
ส่่งผ่่าน Protonmail เพ่ื่�อยืืนยัันว่่าพวกเขาส่่งข้้อความดังกล่่าวมาจริิงหรืือไม่่

หากคุุณต้้องการโทรวิิดีีโอกัับใคร Jitsi30 สามารถใช้้ได้้อย่่างปลอดภััย โดยองค์์กร Front Line Defenders (FLD) ได้้รวบรวมคำแนะนำเกี่่�ยวกัับวิิธีีการ
เริ่่�มต้้นใช้้งาน Jitsi ไว้้31

ประการสุุดท้้าย มัันสำคััญที่่�นัักปกป้้องส่ิ่�งแวดล้้อมควรพิิจารณาถึึงความปลอดภััยของพวกเขาเมื่่�อใช้้โซเชีียลมีีเดีียด้้วย32, 33 แนวทางปฏิิบััติิที่่�ดีีที่่�สุุดประการ
หนึ่่�งคืือเปลี่่�ยนการตั้้�งค่่าความเป็็นส่่วนตััว เพื่่�อให้้เฉพาะเพื่่�อน/ผู้้�ติิดต่่อของคุุณเท่่านั้้�นสามารถเห็็นโปรไฟล์์ของคุุณและส่ิ่�งที่่�คุุณเขีียนได้้ ขอให้้ระมััดระวัังส่ิ่�งที่่�คุุณเผย
แพร่่ด้้วย คืือ หลีีกเลี่่�ยงการแบ่่งปัันข้้อมููลส่่วนบุคคลแก่่ผู้้�อื่่�น ไม่่ว่่าจะในรููปแบบข้้อความ รููปภาพ หรืือวิิดีีโอ เพราะมัันอาจเป็็นเบาะแสให้้ผู้้�อื่่�นทราบเกี่่�ยวกัับตำแหน่่ง
ของคุุณ คนที่่�คุุณอยู่่�ด้้วย และส่ิ่�งที่่�คุุณกำลัังทำอยู่่�34

การใช้้อิินเทอร์์เน็็ตอย่่างปลอดภััย 
นัักปกป้้องส่ิ่�งแวดล้้อมควรรู้้�วิิธีีการใช้้อิินเทอร์์เน็็ตอย่่างปลอดภััยด้้วย นอกจากการใช้้เครืือข่่ายส่่วนตัวเสมืือน (VPN) และการสื่่�อสารอย่่างปลอดภััยแล้้ว 

ยัังมีีแนวทางปฏิิบััติิและกิิจวััตรที่่�ดีีที่่�สุุดเพิ่่�มเติิม ได้้แก่่

23 PixelPrivacy, ‘How To Encrypt Your IPhone – A Step-By-Step Guide,’ 8 ก.พ. 2565, https://pixelprivacy.com/resources/encrypt-iphone/#How_to_Encrypt_The_Data_
on_Your_iOS_Device [เข้้าถึึงเมื่่�อ 13 เม.ย. 2565].
24 Microsoft, ‘Turn on device encryption,’ ม.ป.ป., https://support.microsoft.com/en-us/windows/turn-on-device-encryption-0c453637-bc88-5f74-5105-741561aae838 
[เข้้าถึึงเมื่่�อ 13 เม.ย. 2565].
25 Apple Support, ‘Use FileVault to encrypt the startup disk on your Mac,’ 30 พ.ย. 2561, https://support.apple.com/en-us/HT204837 [เข้้าถึึงเมื่่�อ 13 เม.ย. 2565].
26 Veracrypt, ‘Latest Stable Release – 1.25.9,’ 19 ก.พ. 2565, https://www.veracrypt.fr/en/Downloads.html [เข้้าถึึงเมื่่�อ 29 พ.ค. 2565].
27 Protonmail, หน้้าแรกของเว็็บไซต์์, ม.ป.ป., https://protonmail.com/ [เข้้าถึึงเมื่่�อ 14 เม.ย. 2565].
28 Signal, หน้้าแรกของเว็็บไซต์์, ม.ป.ป., https://signal.org/en/ [เข้้าถึึงเมื่่�อ 14 เม.ย. 2565].
29 DuckDuckGo, หน้้าแรกของเว็็บไซต์์, ม.ป.ป., https://duckduckgo.com/?va=b&t=hc [เข้้าถึึงเมื่่�อ 14 เม.ย. 2565].
30 Jitsi, หน้้าแรกของเว็็บไซต์์, ม.ป.ป., https://meet.jit.si/ [เข้้าถึึงเมื่่�อ 14 เม.ย. 2565].
31 Front Line Defenders, ‘Jitsi Meet – Simple and Secure Video Conferencing Platform,’ 31 ส.ค. 2563, https://www.frontlinedefenders.org/en/resource-publication/
jitsi-meet-simple-and-secure-video-conferencing-platform [เข้้าถึึงเมื่่�อ 14 เม.ย. 2565].
32 สามารถดููคำแนะนำเพ่ิ่�มเติิมได้้ที่่� DefendingDigital, ‘15 Social Media Safety, Security, And Privacy Tips,’ ม.ป.ป., https://defendingdigital.com/security-tips-for-social-me-
dia-safety/ [เข้้าถึึงเมื่่�อ 14 เม.ย. 2565]. 
33 ยัังสามารถดููคำแนะนำเพ่ิ่�มเติิมได้้อีีกที่่� Surveillance Self-Defense, ‘Protecting Yourself on Social Networks,’ ปรัับปรุุงเมื่่�อ 19 ต.ค. 2562, https://ssd.eff.org/en/module/protect-
ing-yourself-social-networks [เข้้าถึึงเมื่่�อ 14 เม.ย. 2565]. 
34 รููปแบบของไฟล์์ทั้้�งหมดมีีส่ิ่�งที่่�เรีียกว่่า ข้้อมููลอภิิพัันธุ์์�/เมตาดาต้้า (metadata) ซ่ึ่�งโดยทั่่�วไปหมายถึึง “ข้้อมููลเกี่่�ยวกับข้้อมููล” ข้้อมููลอภิิพัันธุ์์�คืือข้้อมููลเกี่่�ยวกับไฟล์์ เช่่น เวลาที่่�ไฟล์์ถููกสร้้างขึ้้�นและ
สร้้างขึ้้�นบนอุุปกรณ์์ใด ซ่ึ่�งอาจเป็็นอัันตรายได้้หากเปิิดเผยข้้อมููลอภิิพันธุ์์�ที่่�ละเอีียดอ่่อนต่่อสาธารณะ ตััวอย่่างเช่่น หากคุุณแชร์์รููปภาพตำแหน่่งของคุุณบน Facebook หรืือ Instagram. ดูู Harlo 
Holmes, ‘Everything you wanted to know about media metadata, but were afraid to ask,’ Freedom of the Press Foundation, 4 มีี.ค. 2565, https://freedom.press/training/
everything-you-wanted-know-about-media-metadata-were-afraid-ask/ [เข้้าถึึงเมื่่�อ 14 เม.ย. 2565].



13เล่่มที่่� 4: การประเมิินและจััดการภััยคุุกคามและความเสี่่�ยง

•	 การใช้้เบราว์์เซอร์์หรืือโปรแกรมค้้นดููที่่�ปลอดภััยกว่่า เช่่น Google Chrome35, Firefox36 และ Opera37

•	 การใช้้โหมดส่่วนตััว (หรืือ “ไม่่ระบุุตััวตน”- ‘incognito’) เมื่่�อเปิิดดููเว็็บไซต์์การลบประวััติิเว็็บไซต์์ที่่�คุุณเคยเยี่่�ยมชมและคำที่่�คุุณค้้นหาในเครื่่�องมืือ
ค้้นหาอย่่างสม่่ำเสมอ

•	 การตัดสิินใจด้้วยตนเองว่่าคุุณต้้องการอนุุญาตให้้คุุกกี้้�ใดเข้้าถึึงคุุณได้้บ้้าง และลบคุกกี้้�ที่่�คุุณบัันทึึกไว้้เป็็นประจำ

•	 การไม่่บัันทึกรหััสผ่่านและข้้อมููลส่่วนบุคคลโดยอััตโนมััติิ และ

•	 การเยี่่�ยมชมเว็็บไซต์์ที่่�ขึ้้�นต้้นด้้วย https เสมอ แทน http (ที่่�ไม่่มีี S ต่่อท้้าย)

การระแวดระวัังสถานที่่�ที่่�คุุณใช้้งานและจััดเก็็บอุุปกรณ์์ของคุุณ 
ระแวดระวัังสิ่่�งต่่างๆ รอบตัวคุุณขณะที่่�ใช้้งานโทรศััพท์์ คอมพิิวเตอร์์ หรืืออุุปกรณ์์อื่่�นๆ

การใช้้อิินเทอร์์เน็็ตของคุุณเอง (ที่่�บ้้านและ/หรืือผ่่านข้้อมููลมืือถืือ) ปลอดภััยกว่่าการใช้้สััญญาณเชื่่�อมต่่ออิินเทอร์์เน็็ตแบบไร้้สาย (wifi) สาธารณะ

หากคุุณใช้้อุุปกรณ์์ในที่่�สาธารณะ ขอให้้ใช้้รหััสผ่่านหน้้าจอ และปิิดเบราว์์เซอร์์และอุุปกรณ์์ที่่�คุุณใช้้เสมอเมื่่�อคุุณหยุุดพักจากการใช้้งาน อย่่าตั้้�งอุุปกรณ์์
ของคุุณในโหมด ‘sleeping’ หรืือ stand-by 

ตรวจสอบให้้แน่่ใจว่่า อุุปกรณ์์อยู่่�ติิดตัวคุณเสมอ เมื่่�อคุุณอยู่่�ในที่่�สาธารณะอย่่าทิ้้�งอุุปกรณ์์ของคุุณไว้้โดยไม่่มีีใครดููแล พยายามเก็็บอุปกรณ์์ของคุุณไว้้ในที่่�
ปลอดภััยเมื่่�อคุุณไม่่ได้้ใช้้งานหรืือพยายามซ่่อนอุปกรณ์์ไว้้เมื่่�ออยู่่�ในบ้้านและที่่�ทำงานของคุุณ ในโทรศัพท์์มืือถืือรุ่่�นใหม่่ๆ บางรุ่่�นและบนไอโฟน คุุณยังสามารถค้้นหา
ฟัังก์์ชัันห้้องนิิรภััย (vault) ได้้ ซ่ึ่�งโดยทั่่�วไปจะอยู่่�ภายใต้้การตั้้�งค่่าความเป็็นส่่วนตัวหรืือความปลอดภััยในโทรศัพท์์ของคุุณ ฟัังก์์ชัันห้้องนิิรภััยน้ี้�ช่่วยให้้คุุณสามารถ
ซ่่อนแฟ้้ม ไฟล์์ และแอปพลิิเคชันต่่างๆ ที่่�ละเอีียดอ่่อนบนโทรศัพท์์ของคุุณได้้

การรู้้�ว่่าจะได้้รัับความช่่วยเหลืือได้้จากที่่�ใด 
แม้้ว่่าคุุณจะได้้สร้้างแนวทางการปฏิิบััติิและกิิจวััตรที่่�ดีีหลายอย่่างที่่�เกี่่�ยวข้้องกัับความปลอดภััยทางดิิจิิทัลแล้้ว คุุณก็อาจยัังพบว่่าตััวเองอยู่่�ในสถานการณ์์

ที่่�ต้้องเผชิิญกัับภััยคุุกคามทางดิิจิิทััลและความเสี่่�ยงที่่�เกี่่�ยวข้้อง ตััวอย่่างเช่่น อาจมีีคนขโมยหรืือยึึดอุปกรณ์์ของคุุณ ซ่ึ่�งอาจทำให้้คุุณสููญเสีียไฟล์์ข้้อความ เสีียง 
รููปภาพ และวิิดีีโอไป คุุณอาจถููกละเมิิดเรื่่�องส่่วนตัว / doxing (การรั่่�วไหลหรืือการเผยแพร่่ข้้อมููล และ/หรืือไฟล์์ส่่วนบุคคลต่่างๆ) หรืือตกเป็็นเป้้าของการกลั่่�นแกล้้ง
ทางไซเบอร์์ / cyber bullying (ความคิิดเห็็นที่่�ทำร้้ายกัันบนโลกออนไลน์์) อาจมีีคนส่่งลิิงก์์เว็็บไซต์์หรืือไฟล์์ที่่�น่่าสงสััยมาให้้คุุณ และคุุณอาจคลิิกเข้้าไปโดยไม่่ได้้ตั้้�งใจ 
ซึ่่�งจะทำให้้ตััวคุณเองตกอยู่่�ในความเสี่่�ยง คุุณอาจตกเป็็นเป้้าหมายของอีีเมลหลอกลวง / phishing emails ที่่�กระตุ้้�นให้้คุุณพิิมพ์์รหัสผ่่าน ดัังนั้้�นเมื่่�อผู้้�อื่่�นทราบรหัส
ผ่่าน จากนั้้�นเขาก็็ลงชื่่�อเข้้าใช้้บััญชีีอีีเมลและโซเชีียลมีีเดีียของคุุณ และเปลี่่�ยนรหัสผ่่านของคุุณ เป็็นต้้น

ในสถานการณ์์เช่่นนี้� ส่ิ่�งสำคััญคืือต้้องรู้้�ว่่าจะขอความช่่วยเหลืือได้้จากที่่�ใดได้้บ้้าง มููลนิิธิิ Electronic Frontier Foundation ได้้เผยแพร่่คู่่�มืือจำนวนมาก
เกี่่�ยวกับความปลอดภััยทางดิิจิิทัล ซ่ึ่�งอาจเป็็นประโยชน์์ในการให้้คำปรึึกษา38 คุุณยังสามารถค้้นหาคำแนะนำได้้ใน Digital First Aid Kit39 อีีกด้้วย และหากคุุณ
ต้้องการปรึึกษาปััญหาของคุุณกัับผู้้�เชี่่�ยวชาญด้้านความปลอดภััยทางดิิจิิทััล คุุณสามารถติิดต่่อสายด่่วนการรักษาความปลอดภััยทางดิิจิิทััล (Digital Security 
Helpline) ของ Access Now40 

ความปลอดภััยทางกายภาพ 
ความปลอดภััยในการชุมนุุมประท้้วง 
หากคุุณต้้องการเข้้าร่่วมหรืือเป็็นผู้้�นำการชุมนุุมประท้้วงหรืือการคััดค้้าน มีีบางส่ิ่�งที่่�คุุณควรนำมาพิิจารณา41, 42

ปััจจััยหนึ่่�งคืือขนาดของการชุมนุุมประท้้วง หากคุุณประท้้วงเป็็นกลุ่่�มใหญ่่ คุุณอาจมีี “จุุดแข็็งในเชิิงปริิมาณ’ และสามารถปกป้้องและแนะนำซ่ึ่�งกัันและกัันได้้ 
อย่่างไรก็็ตาม ผู้้�ประท้้วงกลุ่่�มใหญ่่ก็็สามารถติิดกับดัักได้้เช่่นกััน และอาจแยกย้้ายได้้ลำบากกว่่าหากกลุ่่�มผู้้�ประท้้วงมีีขนาดใหญ่่ ในขณะที่่� “การประท้้วงแบบแฟลช
ม็็อบ” ขนาดเล็็กซึ่่�งใช้้เวลาเพีียงไม่่กี่่�นาทีีก่่อนที่่�ทุุกคนจะแยกย้้ายกัันไปคนละทิิศทางอาจเป็็นทางเลืือกที่่�ปลอดภััยกว่่า

ขอให้้เตรีียมแผนการหลบหนีีให้้พร้้อมก่่อนที่่�คุุณจะเข้้าร่่วมหรืือเป็็นผู้้�นำการประท้้วง และรู้้�ว่่าคุุณจะใช้้ยานพาหนะคัันใดเพ่ื่�อหลบออกจากสถานที่่�ประท้้วง 
และรู้้�ว่่าคุุณจะไปที่่�ใด ในกรณีีที่่�ทหารและตำรวจอาจปิิดกั้้�นเส้้นทางที่่�คุุณเตรีียมไว้้ ขอให้้มีีแผนที่่�สองสำรองไว้้ด้้วย นี่่�อาจรวมถึึงการซ่่อนตััวอยู่่�ที่่�ไหนสัักแห่่งใกล้้กัับ
สถานที่่�ชุุมนุุม เช่่น ในอาคารของเอกชน ในตลาดที่่�มีีผู้้�คนพลุุกพล่่าน หรืืออยู่่�กลางแจ้้ง ฯลฯ

35 Google Chrome, หน้้าแรกของเว็็บไซต์์, ม.ป.ป., https://www.google.com/chrome/downloads/ [เข้้าถึึงเมื่่�อ 14 เม.ย. 2565].
36 Mozilla Firefox, ‘Get the browsers that put your privacy first – and always have,’ หน้้าดาวน์์โหลด, ม.ป.ป., https://www.mozilla.org/en-US/firefox/browsers/ [เข้้าถึึงเมื่่�อ 29 
พ.ค. 2565].
37 Opera, หน้้าแรกของเว็็บไซต์์, ม.ป.ป., https://www.opera.com/ [เข้้าถึึงเมื่่�อ 14 เม.ย. 2565].
38 Electronic Frontier Foundation, ‘Surveillance Self-Defense,’ หน้้าแรกของเว็็บไซต์์ภาษาไทย, ม.ป.ป., https://ssd.eff.org/th [เข้้าถึึงเมื่่�อ 11 มิิ.ย. 2565].
39 Digital First Aid Kit, หน้้าแรกของเว็็บไซต์์ภาษาไทย, ม.ป.ป., https://digitalfirstaid.org/th/ [เข้้าถึึงเมื่่�อ 11 มิิ.ย. 2565].
40 Access Now, ‘Digital Security Helpline,’ หน้้าแรกของเว็็บไซต์์, ม.ป.ป., https://www.accessnow.org/help/ [เข้้าถึึงเมื่่�อ 26 เม.ย. 2565].  
41 แรงบัันดาลใจจากการปฏิิวััติิร่่ม (Umbrella Revolution) ของฮ่่องกง, ดูู, ยกตััวอย่่างเช่่น, Marco Hernandez and Simon Scarr, ‘Coordinating chaos: The tactics protesters use to 
fortify the frontlines,’ Reuters Graphics, 12 ก.ค. 2562, https://graphics.reuters.com/HONGKONG-EXTRADITIONS-TACTICS/0100B0790FL/index.html [เข้้าถึึงเมื่่�อ 11 มิิ.ย. 2565].
42 มีีสิ่่�งพิิมพ์์ภาษาอัังกฤษมากมายที่่�เกี่่�ยวข้้องกัับกลยุุทธ์์การประท้้วงและความปลอดภััยซ่ึ่�งผลิิตโดย Sprout Distro. ดูู Sprout Distro, ‘Direct Action Zines,’ ม.ป.ป., https://www.sprout-
distro.com/catalog/zines/direct-action/ [เข้้าถึึงเมื่่�อ 29 พ.ค. 2565].
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ในกรณีีที่่�คุุณไม่่สามารถใช้้วิิธีีการเคลื่่�อนย้้ายตามแผนได้้ หากคุุณสวมรองเท้้ากีีฬาเพื่่�อให้้สามารถวิ่่�งได้้อย่่างสะดวกก็็จะเป็็นการดีี หลีีกเลี่่�ยงการสวม
รองเท้้าแตะและรองเท้้าส้้นสููง รวมทั้้�งหลีีกเลี่่�ยงการใส่่ต่่างหูู สร้้อยคอ หรืือส่ิ่�งใดก็็ตามที่่�อาจไปเกี่่�ยวติิดกัับอะไรได้้หากคุุณต้้องวิ่่�งหนีีหรืือซ่่อนตััว หรืืออาจสููญหาย
โดยไม่่ได้้ตั้้�งใจหรืือถููกยึึดหากคุุณถููกจัับ

นอกจากน้ี้�ยัังเป็็นประโยชน์์หากคุุณใช้้มาตรการต่่างๆ เพ่ื่�อปกปิิดอััตลัักษณ์์ของคุุณ โดยสวมหน้้ากาก แว่่นตา หรืือแว่่นกัันแดด เส้ื้�อแขนยาวที่่�ปกปิิดรอย
สัักที่่�คุุณอาจมีี ฯลฯ

หากคุุณนำโทรศัพท์์แบบเติิมเงิินราคาถููกพร้้อมทิ้้�งติิดตััวไปด้้วย เช่่น เพื่่�อใช้้โทรหาเพื่่�อนที่่�มีีรถยนต์์ ขอให้้ตรวจสอบให้้แน่่ใจว่่าได้้ชาร์์จแบตเตอรี่่�โทรศััพท์์
จนเต็็มแล้้ว

การจััดเตรีียมกระเป๋๋าฉุุกเฉิิน 
หากการเคลื่่�อนไหวของคุุณเป็็นเรื่่�องละเอีียดอ่่อน และหากคุุณคิิดว่่าคุุณมีีความเสี่่�ยงที่่�จะถููกจัับกุม จะเป็็นประโยชน์์มากถ้้าคุุณมีีกระเป๋๋าฉุุกเฉิินที่่�บรรจุ

ส่ิ่�งของจำเป็็นและเตรีียมพร้้อมไว้้แล้้ว สิ่่�งของที่่�ควรมีีในกระเป๋๋าด้้วยก็็คืือ

•	 เงิินสด : เตรีียมเงิินสดให้้เพีียงพอ ตามหลัักแล้้วควรเป็็นเงิินบาทและเงิินอีีกหนึ่่�งหรืือสองสกุลเงิิน เพ่ื่�อให้้ครอบคลุมค่่าใช้้จ่่ายเกี่่�ยวกับการเดิินทาง
และความต้้องการขั้้�นพื้�นฐานที่่�เร่่งด่่วนสำหรัับสองสามวััน ถ้้าเป็็นไปได้้ก็็ให้้เก็็บเงิินอื่่�นๆ ไว้้ในบััญชีีธนาคารของคุุณ และเตรีียมบััตรเดบิิต/เครดิิตไป
ด้้วยหากคุุณมีี

หากคุุณกำลัังแบกกระเป๋๋าสองใบ ตััวอย่่างเช่่น กระเป๋๋าเป้้และกระเป๋๋าถืือใบที่่�เล็็กกว่่า ขอให้้แบ่่งเงิินสดใส่่ลงในกระเป๋๋าทั้้�งสองใบ ตามหลัักแล้้วให้้ซ่่อน
เงิินสดใส่่ช่่องเล็็กๆ ข้้างในกระเป๋๋า หรืือที่่�อื่่�น (เช่่น ระหว่่างหน้้าหนัังสืือ) อย่่างไรก็ตาม เก็็บเงิินสดบางส่่วนไว้้ให้้หยิิบง่่ายสำหรัับใช้้ในสถานการณ์์ที่่�คุุณ
จำเป็็นต้้องจ่่ายเงิินให้้กัับผู้้�คนตลอดการเดิินทาง/การหลบหนีีของคุุณ

•	 อาหารแห้้งและน้้ำดื่่�ม

•	 ไฟฉาย : ทางที่่�ดีีควรตรวจสอบให้้แน่่ใจว่่าได้้ชาร์์จไฟฉายจนเต็็มแล้้ว/มีีแบตเตอรี่่�ที่่�ใช้้งานได้้ ก่่อนที่่�คุุณจะออกจากบ้้าน/เซฟเฮ้้าส์์

•	 ร่่มและ/หรืือเสื้้�อคลุุมกัันฝน

•	 เสื้้�อผ้้าและรองเท้้าเสริิม : ตามหลัักแล้้วควรจััดเสื้้�อผ้้าและรองเท้้าให้้เหมาะสมกัับสภาพอากาศ/ฤดููกาลที่่�แตกต่่างกััน รองเท้้าบู๊๊�ตที่่�ทนทานและ/หรืือ
รองเท้้ากีีฬามีีประโยชน์์ในกรณีีที่่�คุุณจะต้้องเดิินหรืือวิ่่�ง เสื้้�อผ้้าที่่�ซัักง่่ายและแห้้งเร็็วก็มีีประโยชน์์เช่่นกััน

และตามหลัักก็็ควรจััดเสื้้�อผ้้าและรองเท้้าที่่�ดูู “ธรรมดาๆ” เพ่ื่�อป้้องกัันการถููกถ่่ายภาพหรืือวิิดีีโอที่่�กลายเป็็นไวรัล/เผยแพร่่ไปทั่่�วแล้้วมันจะทำให้้คุุณ
ถููกระบุุตััวได้้ง่่ายเพราะเส้ื้�อผ้้าหรืือรองเท้้าที่่�โดดเด่่นเกิินไป ดัังนั้้�นจึึงอย่่าจััดเสื้้�อผ้้าและรองเท้้าที่่�ดึึงดููดความสนใจได้้ง่่าย ถ้้าเป็็นไปได้้ก็็ให้้จััดเสื้้�อผ้้าที่่�
สามารถเปลี่่�ยนรููปลัักษณ์์ของคุุณในแต่่ละวัันได้้ด้้วย เช่่น หมวกแก๊๊ปและผ้้าพัันคอ เป็็นต้้น

•	 สมุุดโน้้ตหรืือกระดาษและปากกา

•	 เอกสารสำคััญ : ถ้้าปลอดภััยพอ ให้้บรรจุหนัังสืือเดิินทางตััวจริิงและบััตรประจำตััวตััวจริิงของคุุณลงไป รวมทั้้�งสำเนาของเอกสารเหล่่าน้ี้�ด้้วย ตาม
หลัักแล้้วควรซ่่อนเอกสารเหล่่าน้ี้�ไว้้ในกระเป๋๋าของคุุณ

•	 หากคุุณกำลัังจะย้้ายถิ่่�นฐานหรืือหลบหนีีไปต่่างประเทศ และหากหนัังสืือเดิินทางของคุุณกำลัังจะหมดอายุุในไม่่ช้้า คุุณควรเตรีียมเอกสารที่่�จำเป็็น
สำหรัับการต่่ออายุุหนัังสืือเดิินทางที่่�สถานทููตไทยในต่่างประเทศ (ถ้้าคุุณคิิดว่่าสามารถทำได้้อย่่างปลอดภััย)

•	 เอกสารสำคััญอื่่�นๆ ที่่�ต้้องบรรจุุ เช่่น สำเนาการจองตั๋๋�วการเดิินทาง ใบเสร็จ และตั๋๋�ว เว้้นแต่่มีีไฟล์์เอกสารเก็็บไว้้ในโทรศัพท์์ของคุุณเพีียงพอแล้้ว

•	 อุุปกรณ์์ต่่างๆ ของคุุณและสายเชื่่�อมต่่อต่่างๆ รวมถึึงเครื่่�องชาร์์จของมััน : ตามหลัักแล้้วควรตรวจสอบให้้แน่่ใจว่่าได้้ชาร์์จไฟให้้กัับอุุปกรณ์์ทั้้�งหมด
ของคุุณจนเต็็มแล้้วก่่อนที่่�คุุณจะออกจากบ้้าน/เซฟเฮ้้าส์์

•	 อุุปกรณ์์ปฐมพยาบาล : ขอให้้พิิจารณาบรรจุส่ิ่�งต่่างๆ เหล่่าน้ี้�ลงไปด้้วย

๐	 พลาสเตอร์์ปิิดแผล

๐	 แผ่่นผ้้ากอซ

๐	 ผ้้าพัันแผล

๐	 เทปกาวทำแผล

๐	 เข็็มกลััด

๐	 แหนบ

๐	 กรรไกร

๐	 ถุุงมืือแบบใช้้แล้้วทิ้้�ง

๐	 สเปรย์์กัันยุุง

๐	 ครีีมหรืือสเปรย์์บรรเทาอาการแมลงกััดต่่อย

๐	 ครีีมบรรเทาอาการผื่่�นแพ้้ที่่�ผิิวหนััง

๐	 ครีีมฆ่่าเช้ื้�อโรค
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๐	 แอลกอฮอล์์ล้้างแผล

๐	 ยาแก้้ปวด และ

๐	 เทอร์์โมมิิเตอร์์วััดไข้้

จััดเตรีียมยาอื่่�นๆ ที่่�คุุณอาจจำเป็็นต้้องใช้้ และใบสั่่�งยาจากแพทย์์ ที่่�คุุณอาจต้้องมีีไว้้ไปด้้วย

ผลิิตภััณฑ์์สุุขอนามััยและสุุขลัักษณะส่่วนบุุคคล : บรรจุุส่ิ่�งของเพื่่�อสุุขภาพและสุุขอนามััยของคุุณ เช่่น สบู่� ผงซัักฟอกซองเล็็ก กระดาษชำระ และ/หรืือทิิช
ชู่่�เปีียก ผ้้าอนามััย (ถ้้าจำเป็็น) เป็็นต้้น

ของใช้้ส่่วนตััวอื่่�นๆ เช่่น จััดเตรีียมแว่่นหรืือคอนแทคเลนส์์ (หากจำเป็็นต้้องใช้้) หููฟััง ที่่�อุุดหูู หนัังสืือ รููปภาพที่่�สำคััญสำหรัับคุุณ ฯลฯ
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การปรัับปรุุงความปลอดภััยของอาคารและการเลืือกเซฟเฮ้้าส์์ 
มีีหลายส่ิ่�งที่่�คุุณทำได้้เพื่่�อปรัับปรุุงความปลอดภััยของอาคารที่่�คุุณอาศััยอยู่่� ตััวอย่่างเช่่น คุุณสามารถใช้้ตััวล็อกประตูู และตรวจสอบให้้แน่่ใจว่่ามีีทางเข้้า/

ออกมากกว่่าหนึ่่�งทาง และติิดตั้้�งกล้้องวงจรปิิด

อย่่างไรก็ตาม หากคุุณมีีความเสี่่�ยงที่่�จะถููกจัับกุม คุุณอาจต้้องการย้้ายไปยังเซฟเฮาส์์สัักที่่�หนึ่่�ง คุุณอาจเลืือกที่่�จะย้้ายไปมาระหว่่างเซฟเฮาส์์ต่่างๆ สอง
สามหลััง โดยพัักเพีียงสองสามคืืนในเซฟเฮาส์์แต่่ละหลััง หรืือคุุณอาจเลืือกเซฟเฮาส์์ที่่�คนอื่่�นไม่่รู้้�จักเลย ซ่ึ่�งอาจทำให้้คุุณพัักอยู่่�ได้้นานขึ้้�นอีีกหน่่อย มีีส่ิ่�งที่่�คุุณควร
พิิจารณาเพิ่่�มเติิมสองสามอย่่างในการเลืือกเซฟเฮ้้าส์์43 คืือ

•	 หลีีกเลี่่�ยงการอยู่่�กัับสมาชิิกในครอบครัวไม่่ว่่าจะสััมพันธ์์กัันอย่่างใกล้้ชิิดหรืือห่่างไกลกััน เพราะหากเจ้้าหน้้าที่่�ในประเทศไทยต้้องการจัับกุมคุณจริิงๆ 
ก็็สามารถคาดเดาได้้ว่่าพวกเขามีีความสามารถในการระบุุสมาชิิกครอบครัวใหญ่่ของคุุณได้้ แล้้วพวกเขาอาจทำการสอดแนมบ้้านหลัังต่่างๆ และ/
หรืือไปเยี่่�ยมสมาชิิกในครอบครัวของคุุณโดยไม่่แจ้้งให้้ทราบล่่วงหน้้า

•	 หลีีกเลี่่�ยงการอยู่่�กัับเพื่่�อน เพราะเจ้้าหน้้าที่่�อาจทำแผนที่่�เครืือข่่ายทางสัังคมของคุุณด้้วย เช่่น โดยผ่่านรายชื่่�อเพื่่�อนในเฟซบุ๊๊�ก ของคุุณ

•	 หลีีกเลี่่�ยงการอยู่่�ในสำนัักงานของคุุณ

•	 หลีีกเลี่่�ยงการพักอาศััยในบ้้านที่่�เปิิดเผยมากหรืือในที่่�โล่่งแจ้้งมากๆ ตััวอย่่างเช่่น หากคุุณย้้ายไปอยู่่�ในพื้้�นที่่�ห่่างไกลในเขตภููเขา การอยู่่�ในที่่�เชิิงเขานั้้�น
ปลอดภััยกว่่าการอยู่่�บนที่่�สููง หากคุุณสามารถตรวจดููภายนอกและภายในของเซฟเฮาส์์ต่่างๆ ได้้ ขอให้้ตรวจดููว่่าหน้้าต่่างมีีมู่�ลี่่�บานเกล็็ดหรืือผ้้าม่่าน
หรืือไม่่ ประตููมีีตัวล็อกหรืือไม่่ เป็็นต้้น อย่่างไรก็ตาม บ้้านไม่่ควร “โดดเด่่น” มากเกิินไป เพราะนั่่�นอาจดึึงดููดความสนใจที่่�ไม่่น่่าปรารถนาจากเจ้้าหน้้าที่่� 
ขอให้้เลืือกเซฟเฮ้้าส์์ซ่ึ่�งมีีความปลอดภััยพอสมควร แต่่ไม่่ถึงกัับต้้อง “เสริิมการป้้องกััน” อย่่างเห็็นได้้ชััด

•	 พิิจารณาดููว่่าบ้้านมีีความสะดวกสบายและมีีความปลอดภััยโดยรวมเพีียงใด ตััวอย่่างเช่่น มีีทางเข้้า/ออกหลายทางหรืือไม่่? สามารถเดิินทางได้้
ง่่ายไหม? มีีตลาดขายอาหาร ร้้านขายยา และร้้านขายของที่่�จำเป็็นอยู่่�ใกล้้ๆ หรืือไม่่? มีีใครอาศััยอยู่่�กัับคุุณหรืืออยู่่�ใกล้้คุุณและสามารถจัดหาอาหาร
และยาให้้คุุณได้้หรืือไม่่? หากคุุณอาศััยอยู่่�ในพื้้�นที่่�ทางภููมิิศาสตร์์ที่่�คุุณไม่่เคยไปมาก่่อน มีีใครสามารถให้้ความปลอดภััยและคำแนะนำทั่่�วไปแก่่คุุณได้้
บ้้าง? มีีสถานที่่�หลบซ่่อนที่่�มีีประโยชน์์อยู่่�ในบริิเวณใกล้้เคีียง เช่่น ทุ่่�งนาหรืือป่่าไม้้หรืือไม่่? คุุณสามารถพักได้้ฟรีีหรืือต้้องจ่่ายค่่าเช่่าระยะสั้้�น (ต่่อคืืน 
สััปดาห์์ หรืือเดืือน)?

หากไม่่สามารถอยู่่�ในประเทศไทยได้้ คุุณสามารถเลืือกเดิินทางออกนอกประเทศได้้ มีีผู้้�ให้้บริิการความช่่วยเหลืือแบบฉุุกเฉิินและแหล่่งทุุนที่่�คุุณสามารถ
ติิดต่่อเพื่่�อขอรัับเงิินทุนที่่�เป็็นไปได้้สำหรัับค่่าใช้้จ่่ายในการย้้ายถ่ิ่�นฐานอัันจำเป็็น องค์์กรเหล่่าน้ี้�อาจมีีเงิินทุนให้้สำหรัับค่่าใช้้จ่่ายอื่่�นๆ ด้้วย เช่่น ค่่าใช้้จ่่ายสำหรัับเซฟ
เฮาส์์แม้้ว่่าคุุณจะตััดสิินใจอยู่่�ในประเทศไทยก็็ตาม44, 45

การเดิินทางอย่่างปลอดภััย 
ส่ิ่�งแรกที่่�ต้้องทำก่่อนการเดิินทางคืือ การตระหนัักว่่ามีีกฎหมาย นโยบาย กฎระเบีียบ และแนวปฏิิบััติิใดที่่�เป็็นภััยคุุกคามต่่อการเดิินทางอย่่างปลอดภััยของ

คุุณ นี่่�อาจมีีความสำคััญเป็็นพิิเศษหากคุุณวางแผนที่่�จะย้้ายไปต่่างประเทศ

นอกจากน้ี้�ยัังมีีมาตรการบรรเทาผลกระทบบางอย่่างที่่�น่่าจะนำไปปฏิิบััติิ นั่่�นคืือ

•	 ใช้้คนขับรถที่่�ไว้้ใจได้้

•	 ตรวจสอบให้้แน่่ใจว่่าคนขับรถไม่่ดื่่�มสุุราหรืือเสพยาขณะขัับขี่่�

•	 ใช้้ยานพาหนะที่่�ปลอดภััย

•	 ค้้นหาเส้้นทางอื่่�นๆ ไว้้สำรอง

•	 จััดเตรีียมส่ิ่�งของอย่่างระมััดระวััง นำอาหารแห้้ง น้้ำดื่่�ม เส้ื้�อผ้้าและรองเท้้าเสริิม เอกสารสำคััญ (ซ่่อนไว้้อย่่างดีี) และอุุปกรณ์์ปฐมพยาบาลเบ้ื้�องต้้น 
รวมทั้้�งยาที่่�คุุณอาจต้้องใช้้ไปด้้วย

•	 ปฏิิบััติิตามมาตรการรัักษาความปลอดภััยขั้้�นพื้้�นฐาน เช่่น การคาดเข็็มขัดนิิรภััยและการสวมหมวกนิิรภััย46

43 รายการนี้้�ดััดแปลงเน้ื้�อหาบางส่่วนจาก Koenraad Van Brabant, Operational Security Manual in Violent Environments, Good Practice Review 8, ลอนดอน: Humanitarian 
Practice Network, มิิ.ย. 2563, น. 91.
44 กองทุุนช่่วยเหลืือองค์์กรภาคประชาสัังคม (CSO) ที่่�อยู่่�ในสถานการณ์์เสี่่�ยงภััยของ Lifeline (Lifeline Embattled CSO Assistance Fund), หน้้าแรกของเว็็บไซต์์, ม.ป.ป., https://www.
csolifeline.org/ [เข้้าถึึงเมื่่�อ 11 มิิ.ย. 2565].
45 CIVICUS, ‘Donor Finder,’ ม.ป.ป., https://www.civicus.org/index.php/donor-finder [เข้้าถึึงเมื่่�อ 11 มิิ.ย. 2565].
46 การไม่่สวมหมวกนิิรภััยหรืือเข็็มขััดนิิรภััยอาจดึึงดููดความสนใจจากตำรวจจราจรและทหารที่่�จุุดตรวจได้้ และในกรณีีที่่�เกิิดอุุบััติิเหตุุทางการจราจร คุุณอาจได้้รัับการบาดเจ็็บมากขึ้้�นหากไม่่สวม
หมวกนิิรภััยหรืือเข็็มขัดนิิรภััย.



17เล่่มที่่� 4: การประเมิินและจััดการภััยคุุกคามและความเสี่่�ยง

สุุขภาวะและความปลอดภััยทางจิิตสังคม 
การดููแลความต้้องการพื้�นฐานของคุุณ 
แม้้ว่่าคุุณรู้้�สึกไม่่ปลอดภััยและเครีียด ส่ิ่�งสำคััญก็็คืือคุุณต้้องรัับฟัังตนเองและดููแลความต้้องการพื้้�นฐานของคุุณ โดยทำให้้มั่่�นใจว่่าเมื่่�อถึึงเวลากิิน นอน 

ออกกำลัังกาย และดููแลรัักษาสุุขอนามััยของตััวคุุณ คุุณสามารถทำสิ่่�งต่่างๆ เหล่่าน้ี้�ได้้ตามปกติิและเพีียงพอ

การคิิดและทำแต่่ส่ิ่�งดีีๆ 
ในทำนองเดีียวกัันกัับประเด็็นข้้างต้้น เป็็นส่ิ่�งสำคััญสำหรัับคุุณที่่�จะคิิดและทำส่ิ่�งต่่างๆ ในเชิิงบวก โดยเฉพาะอย่่างยิ่่�งเมื่่�อคุุณรู้้�สึึกไม่่ปลอดภััยและเครีียด 

อะไรที่่�เป็็นบวกกัับคุุณขึ้้�นอยู่่�กัับคุุณเอง! นสผ. บางคนรู้้�สึึกผ่่อนคลายเมื่่�อดููหนััง ทำอาหาร ทำสมาธิิ หรืือเคลื่่�อนไหวร่่างกาย ส่ิ่�งเหล่่าน้ี้�สามารถกลายเป็็นแนวทาง
ปฏิิบััติิและกิิจวััตรที่่�ดีีที่่�สุุดได้้หากคุุณทำเป็็นประจำ

การรัักษาการติิดต่่อกัับผู้้�อื่่�น 
แนวทางปฏิิบััติิและกิิจวััตรที่่�ดีีที่่�สุุดอีีกประการหนึ่่�งคืือ การรัักษาการติิดต่่อกัับคนที่่�คุุณห่่วงใย และอย่่าลืืมใช้้ Protonmail หรืือ Signal เพ่ื่�อสื่่�อสารกัน

อย่่างปลอดภััย!

ในคู่่�มืือเล่่มต่่อไป คุุณจะได้้เรีียนรู้้�เพ่ิ่�มเติิมเกี่่�ยวกัับกลยุุทธ์์ในการเสริิมสร้้างและรัักษาสุุขภาวะและความปลอดภััยทางจิิตสังคมของคุุณ

อย่่างไรก็็ตาม ก่่อนที่่�คุุณจะอ่่านคู่่�มืือเล่่มต่่อไป ขอให้้ดููมาตรการบรรเทาผลกระทบในตารางด้้านล่่าง ให้้ทำเครื่่�องหมายขีีดถููกในช่่องสี่่�เหลี่่�ยมทุุกช่่องสำหรัับ
มาตรการบรรเทาผลกระทบที่่�คุุณได้้ดำเนิินการไปแล้้ว หากคุุณใช้้มาตรการบรรเทาผลกระทบมากกว่่าหนึ่่�งครั้้�งหรืือทำเป็็นกิิจวััตรอย่่างต่่อเนื่่�องก็็ให้้ระบายสีีในช่่อง
สี่่�เหลี่่�ยมให้้เต็็มด้้วยปากกาของคุุณ คุุณยัังสามารถเขีียนมาตรการบรรเทาผลกระทบเพ่ิ่�มเติิมที่่�คุุณดำเนิินการไปแล้้วได้้อีีกด้้วย

มาตรการบรรเทาผลกระทบด้านความปลอดภัยทางกฎหมาย 

	� เรียนรู้เกี่ยวกับ
กฎหมาย 

	� เรียนรู้เกี่ยวกับ
กระบวนการทาง
กฎหมาย 

	� ติดต่อกับ
ทนายความ 

	� ติดต่อกับบุคคลหรือองค์กร
ระหว่างประเทศ 

	� มาตรการบรรเทาผลกระทบเพิ่ม
เติมที่คุณดำ�เนินการไปแล้ว

มาตรการบรรเทาผลกระทบด้านความปลอดภัยทางดิจิทัล 

	� ใช้ซอฟต์แวร์
ต้นฉบับ/
ซอฟต์แวร์ลิขสิทธิ์  

	�  ตรวจสอบและ
อัปเดตซอฟต์แวร์ 

	� ตรวจสอบการตั้ง
ค่าอนุญาต 

	� ดาวน์โหลดและใช้
ซอฟต์แวร์แอนตี้
ไวรัส 

	� ใช้รหัสผ่านที่
ปลอดภัยสำ�หรับ
ล็อกหน้าจอ 

	� ใช้รหัสผ่านที่
ปลอดภัยสำ�หรับ
บัญชีอีเมล 

	� ใช้รหัสผ่านที่
ปลอดภัยสำ�หรับ
บัญชีโซเชียลมีเดีย 

	� ใช้แอปพลิเคชันที่
มีการยืนยันตัวตน
แบบ 2 ชั้น 

	� ใช้เครือข่าย
ส่วนตัวเสมือน     
(VPN)

	� เข้ารหัสไฟล์และ
แฟ้มต่างๆ

	� เข้ารหัสข้อมูลใน
โทรศัพท์มือถือ 

	� เข้ารหัสข้อมูลใน
คอมพิวเตอร์ 

	� หลีกเลี่ยงการ
โทรศัพท์และการ
ส่งข้อความด้วย
หมายเลขโทรศัพท์ 

	� บันทึกข้อมูลผู้ติดต่อ
ลงในซิมการ์ดของ
คุณ 

	� ใช้ Protonmail 	� ใช้ Signal 	� ใช้ชื่อเล่น/ตัวย่อ 
แทนชื่อจริงหรือ
ชื่อเต็ม

	� หลีกเลี่ยงการใช้
ภาพถ่ายจริงของ
คุณในโลกออนไลน์ 

	� ทำ�การตั้งค่า 
Signal เพื่อให้
ข้อความหายไป 

	� รู้วิธีการแยกแยะ
อีเมลและข้อความที่
น่าสงสัย 

	� ใช้ Jitsi สำ�หรับ
โทรวิดีโอ 

	� เปลี่ยนการตั้งค่า
ความเป็นส่วน
ตัวสำ�หรับบัญชี
โซเชียลมีเดีย 

	� หลีกเลี่ยงการ
โพสต์ข้อมูล
ส่วนบุคคลใน
โซเชียลมีเดีย 

	� ใช้เบราว์เซอร์/
โปรแกรมค้นดูที่
ปลอดภัย 

	� ใช้โหมดส่วนตัว/ไม่
ระบุตัวตน 

	� ลบประวัติการค้นหา
และการเยี่ยมชม
เว็บไซต์ 

	� ลบคุกกี้ 	� ไม่บันทึกรหัส
ผ่านและข้อมูล
ส่วนบุคคลโดย
อัตโนมัติ 

	� ใช้งานเว็บไซต์ที่ขึ้น
ต้นด้วย https 

	�  ปิดเบราว์เซอร์
และอุปกรณ์เมื่อไม่
ใช้งาน 

	� อย่าทิ้งอุปกรณ์
ของคุณไว้โดยไม่มี
ใครดูแล 

	� เก็บ/ซ่อนอุปกรณ์ให้
ปลอดภัย 

	� ใช้ฟังก์ชันห้อง
นิรภัย (vault) 
เพื่อซ่อนเนื้อหาที่
ละเอียดอ่อน 

	� รู้จักผู้ให้บริการ
ช่วยเหลือด้าน
ความปลอดภัย
ทางดิจิทัล 

	� มาตรการบรรเทาผลกระทบเพิ่มเติมที่คุณ
ดำ�เนินการไปแล้ว
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มาตรการบรรเทาผลกระทบด้านความปลอดภัยทางกายภาพ 

	� เตรียมแผนการ
หลบหนีก่อนการ
ประท้วง 

	� เลือกเสื้อผ้าที่ช่วย
ปกปิดตัวตนและ
รองเท้าสำ�หรับใช้ใน
การประท้วง 

	� นำ�โทรศัพท์แบบ
เติมเงินราคาถูก
พร้อมทิ้งติดตัวไป
ในการประท้วง 

	� ชาร์จอุปกรณ์
ต่างๆ ก่อนนำ�ออก
ไปข้างนอก 

	� รู้วิธีการจัดเตรียม
กระเป๋าฉุกเฉิน 

	� ใช้ตัวล็อกประตู 

	� บ้าน/เซฟเฮ้าส์มี
ประตูทางเข้า/ออก
มากกว่าหนึ่งจุด

	� ติดตั้งกล้องวงจรปิด 	� รู้วิธีการประเมิน
เครื่องป้องกันและ
ความปลอดภัย
ของเซฟเฮ้าส์ 

	� รู้จักผู้ให้บริการ
ความช่วยเหลือ
แบบฉุกเฉิน 

	� รู้กฎหมาย, 
นโยบาย, กฎ
ระเบียบ, และ
แนวทางปฏิบัติที่
ส่งผลต่อการเดิน
ทาง 

	� รู้จักคนขับรถที่
ไว้ใจได้ 

	� รู้วิธีแยกแยะยาน
พาหนะที่ปลอดภัย

	� คาดเข็มขัดนิรภัย
และสวมหมวกนิรภัย
เสมอ

	� มาตรการบรรเทาผลกระทบเพิ่มเติมที่คุณดำ�เนินการไปแล้ว

มาตรการบรรเทาผลกระทบด้านสุขภาวะและความปลอดภัยทางจิตสังคม 

	� กินได้ตามปกติและ
เพียงพอ 

	� นอนได้ตามปกติและ
เพียงพอ 

	� ออกกำ�ลังกายได้
ตามปกติและเพียง
พอ 

	� ดูแลรักษาสุข
อนามัยของคุณ
ได้ตามปกติและ
เพียงพอ 

	� คิดและทำ�สิ่งต่างๆ 
ในเชิงบวก 

	� รักษาการติดต่อ
กับคนที่คุณห่วงใย 

	� มาตรการบรรเทาผลกระทบเพิ่มเติมที่คุณดำ�เนินการไปแล้ว

หลัังจากที่่�คุุณทำเครื่่�องหมายขีีดถููกและระบายสีีในช่่องสี่่�เหลี่่�ยมที่่�เกี่่�ยวข้้องทั้้�งหมดแล้้ว ขอให้้ตอบคำถามดังต่่อไปนี้้�

1.	 เมื่่�อคุุณดููในช่่องสี่่�เหลี่่�ยมที่่�คุุณทำเครื่่�องหมายหรืือระบายสีี คุุณสัังเกตเห็็นอะไรบ้้าง?

•	 คุุณได้้ใช้้มาตรการบรรเทาผลกระทบเป็็นส่่วนใหญ่่ หรืือใช้้หลายมาตรการ หรืือใช้้บ้้างเล็็กน้้อย?

•	 คุุณได้้ใช้้มาตรการบรรเทาผลกระทบเพ่ิ่�มเติิมที่่�เกี่่�ยวข้้องกัับองค์์ประกอบของความปลอดภััยอย่่างเป็็นองค์์รวมที่่�เฉพาะเจาะจงใดๆ บ้้างไหม?

•	 มีีองค์์ประกอบของความปลอดภััยอย่่างเป็็นองค์์รวมที่่�เฉพาะเจาะจงใดๆ บ้้างไหม ที่่�คุุณไม่่ได้้นำมาตรการบรรเทาผลกระทบหลายอย่่างมาใช้้?

2.	 คุุณคิิดว่่ามาตรการบรรเทาผลกระทบทั้้�งหมดนั้้�นใช้้ได้้ง่่ายพอๆ กัันหรืือไม่่?

3.	 คุุณคิิดว่่ามีีความท้้าทายอะไรบ้้างที่่�อาจขััดขวางคุุณในการใช้้มาตรการบรรเทาผลกระทบบางอย่่าง?

นอกจากน้ี้� หากคุุณกำลัังทำงานในองค์์กรร่่วมกับผู้้�อื่่�น และหากสามารถสื่่�อสารกัันได้้อย่่างปลอดภััย ขอให้้อภิิปรายคำถามเหล่่าน้ี้�ด้้วยกััน

คุุณจะร่่วมกันเอาชนะความท้้าทายบางอย่่างที่่�เป็็นอุุปสรรคต่่อการใช้้มาตรการบรรเทาผลกระทบอย่่างมีีประสิิทธิิภาพได้้อย่่างไร?

1.	 คุุณจะร่่วมกันเอาชนะความท้้าทายบางอย่่างที่่�เป็็นอุุปสรรคต่่อการใช้้มาตรการบรรเทาผลกระทบอย่่างมีีประสิิทธิิภาพได้้อย่่างไร?

2.	 คุุณจะสร้้างสภาพแวดล้้อมขององค์์กรที่่�ทุุกคนได้้รัับการส่่งเสริิมและสนับสนุนให้้ใช้้มาตรการบรรเทาผลกระทบให้้ได้้มากที่่�สุุดได้้อย่่างไร?
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ตัวย่อ (น.) Acronym (n.) ที่ฆ่าเชื้อโรค (ค.) Antiseptic (adj.) ซอฟต์แวร์แอนตี้ไวรัส (น.) Anti-virus software 
(n.)

แอปพลิเคชัน (น.) Application (n.) จับกุม (ก.) Arrest (v.) หมายจับ (น.) Arrest warrant (n.)

บันทึกโดยอัตโนมัติ (ก.) Auto-save (v.) ผ้าพันแผล (น.) Bandage (n.) ระดมความคิด (ก.) Brainstorm (v.)

เบราว์เซอร์/โปรแกรมค้นดู (น.) Browser (n.) โทรศัพท์แบบเติมเงินราคาถูกพร้อมทิ้ง (น.) 
Burner phone (n.)

ศักยภาพ/จุดแข็ง (น.)Capacity (n.)

เป็นกลุ่ม (ค.) Collectively (adv.) เป็นความลับ (ค.) Confidential (adj.) บริบท (น.) Context (n.)

มาตรการฉุกเฉิน (น.) Contingency measure 
(n.)

คุกกี้ (น.) Cookie  (n.) การเอาผิดทางอาญา (น.) Criminalization (n.)

การคุกคามทางไซเบอร์ (น.) Cyber bullying 
(n./v.)

ข้อมูล (น.) Data (n.) ควบคุมตัว (ก.) Detain (v.)

ความปลอดภัยของอุปกรณ์ (แปลตรงตัวคือ สุข
อนามัยของอุปกรณ์) (น.) Device hygiene (n.)

ทางดิจิทัล (ค.) Digital (adj.) (การ) ละเมิดเรื่องส่วนตัว (น./ก.) Doxing (n./v.)

การเข้ารหัส (น.) Encryption (n.) เสริมความแข็งแรง/จัดการป้องกัน (ก.) Fortify 
(v.)

แผ่นผ้ากอซ (น.) Gauze dressing (n.)

แผนกให้ความช่วยเหลือ / ฝ่ายช่วยเหลือ (น.) 
Helpdesk (n.)

อย่างเป็นองค์รวม (ค.) Holistic (adj.) ไม่ระบุตัวตน (ค.) Incognito (adj.)

สถาบัน (น.) Institution (n.) มาตรฐานและหลักการสากลด้านสิทธิมนุษยชน 
(น.) International standards and principles 
for human rights (n.)

การคุกคามด้วยกระบวนการทางกฎหมาย (น.)

Judicial harassment (n.)

ที่ถูกกฎหมาย (ค.) Legitimate (adj.) เมทริกซ์/ตารางเมทริกซ์ (น.) Matrix (n.) ข้อมูลอภิพันธุ์/เมตาดาต้า หมายถึง ข้อมูลราย
ละเอียดที่อธิบายถึงความเป็นมาของข้อมูลหรือ
อธิบายข้อมูลหลัก (น.) Metadata (n.)

มาตรการบรรเทาผลกระทบ (น.) Mitigation 
measure (n.)

ข้อมูลมือถือ (น.) Mobile data (n.) ติดตาม / สอดแนม (ก.) Monitor / surveillance 
(v.)  

เจรจาต่อรอง (ก.) Negotiate (v.) ผู้กระทำ�ความผิด (น.) Perpetrator (n.) อีเมลหลอกลวง/อีเมลฟิชชิ่ง (น.) Phishing 
email (n.)

ซอฟต์แวร์ละเมิดลิขสิทธิ์ / ซอฟต์แวร์เถื่อน (น.) 
Pirate software (n.)

ใบสั่งยา (น.) Prescription (n.) เชิงป้องกัน (ค.) Preventive (adj.)

ความน่าจะเป็น (น.) Probability (n.) จิตสังคม (ค.) Psychosocial (adj.) ซิมการ์ด (น.) SIM card (n.)

โซเชียลมีเดีย (น.) Social media (n.) ซอฟต์แวร์ (น.) Software (n.) สแตนด์บาย/ประหยัดพลังงาน (ค.) Stand-by 
(adj.)

การสอดแนม (น.) Surveillance (n.) แหนบ (น.) Tweezer (n.) การยืนยันตัวตนแบบ 2 ชั้น (น.) Two-factor 
authentication (n.)

ห้องนิรภัย (น.) Vault (n.) ไวรัล/เผยแพร่ไปทั่ว (ค.) Viral (adj.) เครือข่ายส่วนตัวเสมือน (VPN) (น.) Virtual 
Personal Network (n.)

การละเมิด (น.) Violation (n.) ความเปราะบาง/จุดอ่อน (น.) Vulnerability (n.) สัญญาณเชื่อมต่ออินเทอร์เน็ตแบบไร้สาย (วาย
ฟาย) (น.) Wifi (n.)

คำำ�อธิิบายศััพท์์
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